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CESAR

POLITICA DE GESTION DEL RIESGO

Los servidores publicos de la administracion departamental se comprometen a gestionar
los riesgos que se generan como resultado de la operacion por procesos, que consiste en
identificar, analizar, valorar y monitorear aquellas situaciones de amenaza que puedan
afectar el cumplimiento de las metas y objetivos misionales.

La administracion departamental, establece como politica de gestion del riesgo las
siguientes directrices que enmarcan todas las actividades asociadas a la administracion del
riesgo:

1. OBJETIVO

Establecer los parametros para administrar los riesgos de la Entidad, con el fin de
aplicar medidas necesarias que permitan crear una base confiable para la toma de
decisiones, asignar y utilizar eficazmente los recursos para el tratamiento de los riesgos
y asegurar de esta forma el logro de los objetivos institucionales y la mejora continua de
los procesos.

2. ALCANCE

La Politica de Gestién del Riesgo se aplica a todos los procesos, programas y proyectos de
la Gobernacion del Cesar, de manera que la identificacion, andlisis, valoracién y
seguimiento se ajusta a los objetivos de cada proceso, programa y proyecto, orientada al
control de los riesgos que se generen en los mismos: Riesgos de corrupcién, riesgos de
seguridad de la informacion, riesgos de gestion y riesgos fiscales, bajo la responsabilidad
de los secretarios de despacho, asesores, jefes de oficinas asesoras y funcionarios.

3. DEFINICIONES
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,

entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenaza: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion

CICCI: Comité Institucional de Coordinacion de Control Interno

Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.



’)CD o Codigo: GC-GPC-006
r(.' ‘.’—\ MANUAL DE PROCESOS Y PROCEDIMIENTOS
U Ty J \Version: 03
(:7;“‘0 PROCESO [ GESTION DE EVALUACION INDEPENDIENTE |Fecha: 20-11-2023
GOBERNACION DEL POLITICA DE GESTION DEL RIESGO Pagina 2 de 10
CESAR

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto
al logro de los obijetivos.

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcioén: Posibilidad de que, por acciéon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

4. DOCUMENTOS DE REFERENCIA
La Gobernacion del Cesar tendra como referencia la “Guia para la administracion del riesgo

y el disefio de controles en entidades publicas -V5 - diciembre 2020, por el Departamento
Administrativo de la Funcion Publica — DAFP.
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| CONTEC Internacional (2011). NTC ISO 31000. Gestion del riesgo. Principios y
directrices. Bogota D.C.: Instituto Colombiano De Normas Técnicas Y Certificacion
(ICONTEC).

Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcién y de Atencion
al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de
riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias anti
tramites y los mecanismos para mejorar la atencion al ciudadano.

ROLES Y RESPONSABILIDADES: El Modelo integrado de Planeacion y Gestién — MIPG
desarrolla en la Dimension 7 Control Interno las lineas de defensa para identificar las
responsabilidades frente a la gestion de riesgos y ejecucién de controles definidas para los
servidores de la entidad como sigue:

Lineas de Responsable Responsabilidad frente al riesgo
Defensa

« Definir y aprobar el marco general para la gestion del
riesgo, la gestion de la continuidad del negocio y su

Comité Directivo control

* Analizar los riesgos, vulnerabilidades, amenazas y

Comité Institucional . e L .
escenarios de pérdida de continuidad de negocio

de Gestiony b, ¢ . -
Linea Desempefio mstltuqo_nales que Pqngan en pellgro _eI c_umpllmlento de
Estratégica los Objetl\{OS estrategmgs, planes ms_utumonales, metas,
Comité Institucional compromisos de la entidad y capacidades para prestar
de Coordinacién de SEQY/ICIOS.
Control Interno »  Definir y aprobar la politica para la administracion del
riesgo.
* Garantizar el cumplimiento de los planes de la entidad
+ |dentificar, valorar, evaluar y actualizar cuando se
requiera, los diferentes riesgos que pueden afectar los
objetivos, programas, proyectos y planes asociados a su
proceso.
+ Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados y
Lideres de proponer mejoras para su gestion.
Procesos. * Supervisar la ejecucion de los controles aplicados por el

equipo de trabajo en la gestion del dia a dia, detectar las
deficiencias de los controles y determinar las acciones
de mejora a que haya lugar.

* Revisar de acuerdo con su competencia y alcance la
documentacion de continuidad de negocio

» Desarrollar ejercicios de autoevaluacion para establecer
la eficiencia, eficacia y efectividad de los controles

Primera Linea Responsables de

Proyectos.
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seleccionados para el tratamiento de los riesgos
identificados y los planes de preparacion frente a la
pérdida de continuidad de negocio.

Informar a la oficina de planeacion (segunda linea)
sobre los riesgos materializados en los objetivos,
programas, proyectos y planes de los procesos a cargo.
Reportar en el sistema de gestién los avances y
evidencias de la gestion de los riesgos dentro de los
plazos establecidos.

Segunda
Linea

Oficina Asesora de
Planeacién

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, para la definicién de la politica de
riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

Consolidar el mapa de riesgos institucional (riesgos
operativos de mayor criticidad frente al logro de los
objetivos) y presentarlo para analisis y seguimiento ante
el CGDI.

Presentar al CICCI el resultado de la medicién del nivel
de eficacia de los controles para el tratamiento de los
riesgos operativos identificados en las areas en los
diferentes niveles de operacién de la entidad.
Acompahfiar, orientar y entrenar a los lideres de procesos
en la identificacion, analisis, valoracién y evaluacién del
riesgo.

Supervisar en coordinacion con los demés responsables
de esta segunda linea de defensa, que la primera linea
identifiqgue, analice, valore, evalle vy realice el
tratamiento de los riesgos operativos, que se adopten
los controles para la mitigaciébn de los riesgos
identificados y se apliquen las acciones pertinentes para
reducir la probabilidad o impacto de los riesgos.
Monitorear los controles establecidos por la primera
linea de defensa acorde con la informacién suministrada
por los lideres de procesos.

Evaluar que la gestion de los riesgos operativos este
acorde con la presente politica de la entidad y que sean
monitoreados por la primera linea de defensa.
Promover ejercicios de autoevaluacion para establecer
la eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
operativos identificados.
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Segunda
Linea

Secretaria General,

Coordinadores de
Gestién
Contractual,
Administrativa,
Financiera, Servicio
al Ciudadano,
Gestién
Documental,
Talento Humano y
Defensa Juridica,

Gerentes de
proyectos;

Delegados de
riesgos en cada
proceso, y demas
cargos que la
entidad defina
como segunda
linea de defensa.

Acompafiar a los lideres de procesos en la identificacion,
analisis, valoracion, evaluacion del riesgo operativo, la
definicion de controles y las estrategias de continuidad
de negocio asociadas a los escenarios de continuidad de
negocio bajo su responsabilidad y los temas a su cargo.
Monitorear los riesgos operativos identificados y
controles definidos por la primera linea de defensa
acorde con la estructura de los temas a su cargo.
Realizar el seguimiento al mapa de riesgos de su
proceso.

Proponer las acciones de mejora a que haya lugar
posterior al andlisis, valoracion, evaluacién o tratamiento
del riesgo.

Actualizar, segln se requiera, los escenarios de riesgo
y la documentacién asociada al plan de continuidad de
negocio bajo su responsabilidad

Supervisar que la primera linea de defensa identifique,
valore, evalle y gestione los riesgos y escenarios de
pérdida de continuidad de negocio en los temas de su
competencia.

Supervisar la implementacion de las acciones de mejora
o la adopcién de buenas préacticas de gestion del riesgo
asociado a su responsabilidad.

Comunicar al equipo de trabajo a su cargo la
responsabilidad y resultados de la gestion del riesgo.

Tercera Linea

Oficina de Control
Interno

Proporcionar aseguramiento objetivo sobre la eficacia
de la gestién del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en los
procesos.

Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa.

Asesorar a la primera linea de defensa de forma
coordinada con la oficina de Planeacion, en la
identificacion de los riesgos y disefio de controles.
Llevar a cabo el seguimiento a los riesgos y estrategia
de continuidad del negocio consolidados en los mapas
de riesgos y plan de continuidad de conformidad con el
Plan Anual de Auditoria y reportar los resultados al
CICCI.

Recomendar mejoras a la politica de operacién para la
gestion del riesgo
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6. VALORACION DEL RIESGO. Para valorar los riesgos se asociardn las tablas de
probabilidad e impacto definidas en la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas V5.

Frecuencia de la Actividad Probabilidad
Muy Baja La actw!d‘.':ld que conlleva til riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por afio
Media La actividad que conlﬂleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Tabla: Niveles para calificar la probabilidad

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en la
guia de referencia, entendiendo el impacto como la consecuencia econémica y reputacional
que se genera por la materializacion del riesgo.

Afectacion Econémica Reputacional

El riesgo afecta la imagen de alglin area de la

Leve 20% Afectacion menor a 10 SMLMV . o
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Tabla: Niveles para calificar el impacto
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Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto “menor” y “

leve” que si aplican para los demas riesgos.

Tenga en cuenta que, para valorar y disefiar los controles de los riesgos de corrupcion, los
parametros sefialados en la versién 4 de la Guia para la administracion de Riesgos de
gestion, corrupcion y seguridad digital - V4 de octubre 2018, contindan vigentes, por lo tanto,
se sugiere remitirse a dicho documento.

7. PRIORIZACION DE RIESGOS A CONTROLAR - ADMINISTRAR. Tanto el mapa de
riesgos institucional como en el de corrupcion, se consolidaran a partir de aquellos riesgos que
muestren una calificacion mas alta en los mapas de riesgos por proceso, es decir, aquellos
riesgos cuya valoracion se encuentra en "zona de riesgo Moderada" "zona de riesgo Alta"y
"zona de riesgo Extrema".

Impacto

Muy Alta

100% Extremo
Alta
80%
-]
= Media
L
_g 60% Moderado
2
-8
Baja
40% Bajo
Muy Baja
20%%
Leve Menor Moderado Mayor Catastrafico
20% 40% 60% 80% 100%

Tabla: Matriz de calor ( niveles de severidad del riesgo)
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8. TRATAMIENTO Y MANEJO DE RIESGOS. Para tratar y manejar los riesgos nos
basaremos en la valoracion de los mismos. Las acciones de tratamiento se agrupan en:

e Disminuir la probabilidad: acciones encaminadas a gestionar las causas del riesgo.
¢ Disminuir el impacto: acciones encaminadas a disminuir las consecuencias del riesgo,
para lo cual debera tener en cuenta las siguientes opciones de manejo:

Evitar el riesgo. Tomar las medidas encaminadas a prevenir su materializacién. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los procesos se
generan cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos
adecuados controles y acciones emprendidas.

Reducir el riesgo. Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas preventivas), como el impacto (medidas de correctivas). También se puede
tercerizar el proceso o trasladar el riesgo a través de seguros o pdlizas. En el caso de los
riesgos de corrupcién, se pueden compartir, pero no se puede transferir su responsabilidad
en caso que éste se materialice, y las medidas tomadas inciden solamente para disminuir la
probabilidad de ocurrencia.

Aceptar el riesgo. No se adopta ninguna medida que afecte la probabilidad o el
impacto. En el caso de los riesgos de corrupcion, estos no pueden ser aceptados, se deben
gestionar todos los riesgos, incluyendo los referentes a los tramites y servicios.

Niveles de aceptacion del riesgo

ZONA DE
RIESGO

ESTRATEGIAS
DE
TRATAMIENTO

APROBACION
PLAN DE
TRATAMIENTO

JUSTIFICACION Y SEGUIMIENTO

Inaceptable

Evitar

Comité
Institucional de
Coordinacién
de Control
Interno

Debido a que representan mayores niveles de
probabilidad e impacto que podrian incidir
directamente sobre los objetivos estratégicos, se
estableceran controles que permitan reducir el
riesgo a niveles aceptables, las cuales seran
administradas mediante los mapas de riesgos y
serdn monitoreadas constantemente por los
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lideres de procesos, generando reportes
cuatrimestrales de su monitoreo; a su vez la
Oficina Asesora de Planeacion desarrollara
monitoreo y evaluacion de los controles y la
Oficina de Control Interno proporcionard un
aseguramiento objetivo sobre su efectividad.

Reducir (mitigar

Moderado :
y transferir)

Considerando que son riesgos que presentan
Reducir (mitigar una probabilidad reducida y que de llegarse a
y transferir) der d materializar no afectarian significativamente el
Lider de cumplimiento de la estrategia, no obstante, estos
Proceso , b L
seran controlados a través de la definicion de
Aceptar puntos de control en el desarrollo de las
actividades propias del proceso.

Aceptable

9. SEGUIMIENTO Y EVALUACION AL MAPA DE RIESGOS

a. Los lideres de los procesos monitorean constantemente los controles definidos para
los riesgos y/o las acciones de los planes de accion.

b. La oficina Asesora de Planeacion cumplird con las acciones de monitoreo de
acuerdo a su rol como segunda linea de defensa.

c. Laoficina de control interno lleva a cabo el seguimiento a la administracién del riesgo
de acuerdo con lo indicado en el aparte roles y responsabilidades.

10. CONTROL DE CAMBIOS

Control de Cambios
Fecha Version Descripcion

11/05/2021 1.0 Este documento reemplaza el contenido de la resoluciéon 01433 de mayo
10 de 2016. Politica de Administracion del Riesgo.

16/08/2022 2.0 Se actualizaron los roles y responsabilidades ante el riesgo de la linea
estratégica y las de defensa. Se introdujo la tabla niveles de aceptacion
del riesgo.

20/11/2023 3.0 Se actualizd el alcance, las definiciones, se incluyé seguimiento y
evaluacion.
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ELABORO REVISO APROBO
Nombre | Alvaro Sierra Nombre | Yeferson Nombre Lorena Hernandez
Carlos Madrid Maldonado Dangond
Cargo Profesional Cargo Jefe Oficina Cargo Secretaria General
Especializado Asesora de
Control Interno de
Profesional Gestion.
Especializado
Fecha 20/11/2023 Fecha 20/11/2023 Fecha 29/12/2023
Resolucion # | 016954

* Los miembros del Comité Institucional de Coordinacién de Control Interno de la
Gobernacion del Cesar, aprobaron la actualizacion de la Politica de Gestion del Riesgo de
la Gobernacién del Cesar, mediante acta # 002 de diciembre 5 de 2023.




