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INTRODUCCION

Con la transformacion de la Estrategia de Gobierno en Linea a politica de no
Digital, se genera un nuevo enfoque en donde no sélo el Estado sinofRgmbign los
diferentes actores de la sociedad, son actores fundamentales para un dgsarrointegral
del Gobierno Digital en Colombia y en donde las necesidades ygRgNematicas del
contexto determinan el uso de la tecnologia y la forma como ésigmg N portar en la
generacion de valor publico. En este sentido, el nuevo objetivo de §itica de Gobierno
Digital es el siguiente: “Promover el uso y aprovechamle tecnologias de la
informacion y las comunicaciones para consolidar un Est danos competitivos,
proactivos, e innovadores, que generen valor publico en de confianza digital”.

elementos que brindan orientaciones generales y que deben ser acogidas por
las entidades, a fin de alcanzar los propdsitogd Estos elementos son los
siguientes:

e Los dos componentes TIC para el E z IC para la Sociedad son lineas de accion
|on de la politica.

Para la implementacion de la Politica de Gobie , se han definido varios
%olltloa

que orientan el desarrollo y la im

e Los tres habilitadores tran Arqwtectura Seguridad y privacidad y Servicios
Ciudadanos Dlgltales s ntos de base que permiten el desarrollo de los
componentes de la p

El esquema muestra |ca de engranaje, sobre la base de tres elementos que
posibilitan su fun to, por ello, tanto los dos componentes como los tres
habilitadores tra € ales cuentan con lineamientos que se desarrollan a través de
estandares, ecomendaciones y buenas practicas, que las entidades deben
impleme mahdad de alcanzar los propdésitos de la politica de Gobierno Digital.
T | Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
p y su relacion con otras entidades publicas, a través del uso de las TIC. Asi

, busca fortalecer las competencias T.l. de los servidores publicos, como parte
fundamental de la capacidad institucional.

¢ TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los
datos publicos, la colaboracién en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, politicas y normas, y la identificacion de
soluciones a problematicas de interés comun.



Arquitectura: Busca fortalecer las capacidades de gestion de T.l. de las entidades
publicas, a través de la definicion de lineamientos, estandares y mejores practicas
contenidos en el Marco de Referencia de Arquitectura Empresarial del Estado.

Seguridad y Privacidad: Busca preservar la confidencialidad, integridad vy
disponibilidad de los activos de informacién de las entidades del Estado, garantizando
su buen uso y la privacidad de los datos, a través de un Modelo de Seguridad y
Privacidad de la Informacion.

Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acce@los
servicios de la administracion publica haciendo uso de medios digitales, para | la
autenticacion electrénica, interoperabilidad y carpeta ciudadana, esto s o®ible a
través de la implementacion del Modelo de Servicios Ciudadanos Digiggles.

La articulacién de estos elementos busca el logro de 5 propdsitos en materia
de Gobierno Digital: 0
A. Habilitar y mejorar la provision de Servicios Digital onfianza y calidad:

Consiste en poner a disposicion de los ciudadanos, ro

tramites y servicios del Estado haciendo uso de
esquemas de autenticacion, la interoperabilidad
electronica de la informacion. Adicionalmentg, |Re
seguro de la informacién, agilidad y facilidad

parte del usuario.

grupos de interés, los
garantizando el uso de
cenamiento y conservacion
ad debe garantizar el manejo
acceso al tramite o servicio por

Lograr procesos internos seguros % i®ntes a través del fortalecimiento de las
capacidades de gestion de tecrl®gigy de informacion: Consiste en realizar una
gestion adecuada de las TIC p r&os procesos de la entidad, entendidos como el
conjunto de actividades q acionan entre si para el logro de resultados
especificos, cuenten con un itectura de T.l. que permita el manejo apropiado de
la informacion, la optimig@iorgle recursos y el logro de resultados.

Tomar decision
aprovechamie

das en datos a partir del aumento el uso y
a informacion: Consiste en garantizar que la creacion,
esamiento, entrega, intercambio y eliminacién de datos e
sarrollen bajo estandares de calidad, procesos y procedimientos
e tanto la entidad, como ciudadanos, usuarios y grupos de interés,
r decisiones para el desarrollo de politicas, normas, planes, programas,

pue
pﬁé& desarrollo de aplicaciones, participaciéon en asuntos de interés publico,

ros.

Empoderar a los ciudadanos a través de la consolidacidon de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria
para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en
la gestion del Estado y en asuntos de interés publico, a través del uso y
aprovechamiento de los medios digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problematicas sociales a través del aprovechamiento de tecnologias de
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la informacion y las comunicaciones: Consiste en el aprovechamiento de las TIC
de manera integrada y proactiva por parte de las entidades territoriales y los diferentes
actores de la sociedad, a fin de co-disefar e implementar iniciativas de tipo social,
ambiental, politico y econdmico, que buscan mejorar la calidad de vida de los
ciudadanos e impulsar el desarrollo sostenible.

Sobre las ideas expuestas, dentro de los pilares del Plan de Desarrollo Departamental
2016 — 2019 “El camino del desarrollo y la paz” se encuentra el uso de las tecnologias de
las comunicaciones, como uno de los elementos cardinales para la superacién de
indicadores de atraso y pobreza que afectan un alto porcentaje de la poblacién d sar.
Los tres pilares: PAZ, equidad y desarrollo, soportan una estructura de jes
estratégicos que constituyen la médula del contenido de las politicas, groye y
acciones entre los cuales se menciona la productividad, competitividad e infra% ura

Dentro de este conjunto de estrategias que integran el capitulo cientifico e
innovador’ las TICs se constituyen como herramientas in bles para la
transformacion productiva de la region, pues constituyen un ransversal a los
sectores que jalonan la economia local para generar dinami gvacion, aumentar la
productividad y mejorar la competitividad. Asi mismo, | ontribuyen a generar,
transmitir y potenciar la creacion de conocimiento e r ciencia y tecnologia,
constituyéndose en uno de los habilitadores centrale eneracion de la innovacion.

De esta manera, la region implementara los lin iWtos de politica dados por el plan
nacional de desarrollo y el plan vive digital a la Qente, cuyo objeto es impulsar la
masificaciéon y uso de internet a través cbel d@o y uso eficiente de infraestructura, la
promocion y apropiacion de los servici Nl desarrollo de aplicaciones, contenidos
digitales y el impulso a la apropiag parte de éstos. Con esto el Gobierno
departamental, trabajara de la mangf co inisterio de Tecnologias de la Informacién y
las Comunicaciones MINTIC, a mentar estrategias conjuntas que permitan un
Ilk

adecuado acceso, USO y 3gRr pn de las TIC en el Departamento. Este trabajo
ndogeno y la competitividad del territorio.

coordinado impulsara el d
Actualmente al interi c& epartamento del Cesar la dificultad para intercambiar
a4fico, de negocio y de tecnologia para el cumplimiento de su

informacion a nivel
mision institucioé la prestacion de servicios al ciudadano de forma eficaz y
eficiente.

esente Plan Estratégico de las Tecnologias de la Informacion (PETI),
strategia de Tecnologias de la Informacion, alineado a la planeacion
la entidad (misidn, visién, principios y valores), presentando un enfoque de

tecnoloQia necesarios para impulsar las trasformaciones en el desarrollo del sector, la
eficiencia y transparencia del Estado.

El presente plan se estructuré basado en la G.ES.06 Guia estructura PETI, documento
propuesto por el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MinTIC el cual tiene por objetivo orientar al grupo de recursos fisicos y tecnolédgicos de la
entidad en la elaboracion de su Plan Estratégico de Tecnologias de la Informacion PETI.



Su construccion inicid a partir de la elaboracién del inventario de activos de informacion
de la entidad.

1. OBJETIVOS

N

1.1 OBJETIVO ESTRATEGICO &.

Favorecer el logro del objetivo misional del Departamento del Cesar, rave® del uso
estratégico de las tecnologias de la informacién TI, incorporando la e%a del marco
de referencia de la arquitectura empresarial, de modo que establecer la
transformacion necesaria para generar valor publico y, por ilitar la toma de
decisiones, asi como satisfacer las necesidades de los distint% s de interés.

<

2. ALCANCE
El presente documento contiene la proyeccién de | tegia a cuatro (4) afos, teniendo
en cuenta que se enmarca en el Plan Nagi de Desarrollo, el Plan de Desarrollo

Departamental, los cambios del sector yfigae n tendencias de las Tecnologias de la
Informacion. Su actualizacion debe h

manera periddica de acuerdo con la
dinamica y las prioridades de la enti \ te sentido, estara vigente hasta tanto salga
una nueva version, se produzcan @ del orden nacional y/o territorial o de acuerdo
con los cambios tecnoldgicos. y

Por tanto, inicia en el ent imto estratégico de la entidad, analisis de la situacion
actual, contempla la id nN' de las necesidades de Tl de la entidad, la definicidon de
la estrategia Tl y fin% la definicion del portafolio de proyectos y la ruta que
permitira la ejecucid a

Finalmente, re seis dominios establecidos en el marco de referencia de
arquitectur p rial a saber:

e DomRio strategia de TI

' e Gobierno de Tl

inio de Informacion

e Dominio de Sistema de Informacion
e Dominio de uso y apropiacion.

¢ Dominio de Servicios Tecnolégicos

3. MARCO NORMATIVO



Tabla No. 1. Marco Normativo

ACTO ADMINISTRATIVO

DESCRIPCION

Ley 1712 de 2014

Ley de trasparencia y de acceso a la
informacién publica nacional.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones.

Decreto 415 del 2016

Por el cual se adiciona el Decreto daico
Reglamentario del sector de la F%\
Publica, Decreto Numero 1083,de g
en lo relacionado con la definiN&los
lineamientos para el grtale@hiento
institucional en materia d
la informacion y las cog

Decreto 1008 del 14 de junio de 2018

Por el cual se estahld DS lineamientos

generales de N % de Gobierno
Digital y se s apitulo 1 del titulo
9 de la part o 2 del Decreto 1078

nico Reglamentario del

Resolucion 3564 del 31 de diciembre de
2018 f

N
XS

Ley 1266 de 2008

de 2015,

sector cgologias de la Informacion y
las Qc ciones.

P la al se reglamentan aspectos

onados con la Ley de Transparencia
so a la Informacion Publica

r la cual se dictan las disposiciones
enerales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de
la informaciéon y de los datos"- y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y

las comunicaciones, entre otras
disposiciones.
Por la cual se expide el cddigo de

Ley 1437 de 2011

procedimiento administrativo y de Io
contencioso administrativo.

Ley 1581 de 2012

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Ley 1753 de 09 de junio de 2015

Por la cual se expide el Plan Nacional de
Desarrollo, 2014-2018. “Todos por un
nuevo pais”




Plan de desarrollo departamental del
Cesar 2016-2019

Por el cual se adopta el Plan de Desarrollo
del Departamento del Cesar para el
periodo constitucional 2016-2019
denominado “EL CAMINO DE
DESARROLLO Y LA PAZ".

Documento CONPES No. 3854 de 2016

Politica Nacional de Seguridad Digital.

Decreto 3816 de 2003

"Por el cual se crea la Comision
Intersectorial de Politicas y de Gestiga de
la Informaciéon para la Administ%

Publica".

Decreto 235 DE 2010

Por el cual se regula el inte

bi® de
informaciéon entre entidaggs a el

cumplimiento de funcion

Decreto 019 de 2012

Por el cual se dictan

o reformar regulaci
tramites innecegar

Administracio

ara suprimir

Decreto 2609 de 2012

Acuerdo 003 de 2015

O

Por el cual

Ley 59 00, parcialmente los
articulo de la Ley 1437 de 2011y
se s disposiciones en materia
dey Ges Documental para todas las

des del Estado.

r el cual se establecen los
eamientos generales para las entidades
| Estado en cuanto a la gestién de
documentos electronicos generados como
resultado del uso de medios electronicos
de conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de
2000 y el capitulo IV del Decreto 2609 de
2012.

Por el cual se fijan directrices para la
integracién de los planes institucionales y
estratégicos al Plan de Accion por parte de
las entidades del Estado.

D& 12 DE 2018

PES 3920 de 2018

POLITICA NACIONAL DE EXPLOTACION
DE DATOS (BIG DATA).

DIREE IVA PRESIDENCIAL N° 02 DEL 2
DE ABRIL DE 2019

Simplificacion de la interaccion digital
entre los ciudadanos y el estado

RESOLUCION 3471 DEL 3 DE
SEPTIEMBRE DE 2019

Establecer las politicas de seguridad y
privacidad de informacion del
Departamento del Cesar.
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4. RUPTURAS ESTRATEGICAS

En ocasiones, si los problemas se han abordado y atacado desde unos marcos de
referencia conocidos y probados, pero no se ha tenido éxito en su resolucion, es posible
que haya que cambiar ciertas formas de pensar o de actuar, de tal manera que se hace
necesario adoptar algunas rupturas estratégicas en términos de la gestién de TI; en otras
palabras, como Albert Einstein decia: "Si buscas resultados distintos, no hagas siempre lo
mismo".

Partiendo de la premisa anterior, a continuacion, se listan las rupturas tecnoldgicas
identificadas, de acuerdo con el esquema metodolégico planteado en el m de
gestion estratégica de Tl (IT4+):

®
Dominio de Estrategia de Tl S

- Liderar la implementacién de Gobierno en Linea (Anterior, rategia GEL
del Estado) en el Departamento del Cesar.

Dominio Sistemas de Informacion: Q’

Necesidad de liderazgo para la gestién de Siste %Informacién que soporten los
procesos de la entidad.

Alinear las soluciones con los procesosgprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.'

Establecer procedimientos de integr teroperabilidad.

Necesidad de cubrir todos los procQe®Ragdsl |a entidad con sistemas de informaciéon que

permitan eliminar el riesgo deeér de documentacién y optimizar la seguridad

informatica. v

la gestion de resultados.
en procesos.
humano del Grupo de Recursos fisicos y tecnolégicos.

Dominio de Gobierno:

Lideres de Tl ori

Gestion de Tl so
Fortalecer @

y apropiacion

el equipo humano de la entidad y desarrollar sus capacidades de uso y
iacion de las TIC.

Empoderamiento tecnolégico de los funcionarios a través de ejercicios de gestién del
cambio.

Dominio de Gestion de informacion

- Aumentar de la capacidad de andlisis de informaciéon en todas las areas del
Departamento del Cesar.



- Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.
- Centralizar toda la informacion de los procesos del Departamento del Cesar y
realizar la integracién con los diferentes recursos disponibles;

¢ Dominio Servicios Tecnolégicos

- Garantizar los servicios de Tl de calidad, haciendo uso de las diferentes
tecnologias y tendencias como la Nube, para atender las necesidades de la

entidad y el sector.

- Fortalecer la politica de gobierno digital, para que la informacién esté a,
segura, actualizada y disponible al ciudadano. ®

- La operacion de los procesos que lideran la misién del Departagento Cesar
debe estar soportada en una plataforma tecnolégica que valor a la

estrategia bajo la cual se desarrolla la misién de la entidad.
- Asegurar el monitoreo, control y mejoramiento per e los servicios
tecnoldgicos tercerizados. c&
5. ANALISIS DE LA SITUACION ACTUAL %E
El Departamento del Cesar, a través del grupo de*os fisicos y tecnoldgicos, elaboré
el analisis de la situacion actual de la gestidh\de las tecnologias de la informacion y
comunicaciones en la entidad. El anélisi' se uré a partir de los dominios del Marco
de Referencia de Arquitectura Empresan a gestidon de Tl en el Estado: estrategia,
gobierno, gestién de informacion, sist informacion, servicios tecnoldgicos y, uso y
apropiacion. En este sentido, la m o&la que se utilizé para desarrollar el analisis se

basé en el modelo de gestion 1Tg+ opuesta que hizo el Ministerio de Tecnologias de
la Informacién y las Comunicggi n la guia para estructurar planes estratégicos de TI.

A continuacién, se pue rvar todos los dominios del Marco de Referencia de
Arquitectura Empresaw la Gestién de TI, la definiciébn de cada dominio y sus
ambitos:

E Grafica No. 1. Dominios del Marco de referencia



INFORMACION

INFORMACION
SISTRMAS

ESTRATEGIA GOBIERNO

T SERVICIO T
TECNOLOGICOS

USO Y APROPIACION

Fuente: MINTIC

ESTRATEGIA TI: Este dominio tiene el fin de apoy ceso de disenfo,
implementacion y evolucion de la Arquitectura Tl en las ingja , para lograr que esté
alineada con las estrategias organizacionales y sectori erio de Tecnologias de

la Informacién y las Comunicaciones, 2017). Sus ambi

Entendimiento estratégico: Busca el entend& preciso, claro y documentado de
la situacion actual de la institucion, el c&§jexto Organizacional y el entorno, para
proporcionarle a la Direccion de Tgcndgs de la Informacion orientacién que le

del desempefio estratégico (IgMiSNg
Comunicaciones, 2017). ’Q
Direccionamiento es é% Busca proporcionar las directrices para una
Estrategia de TI alin a os planes del Estado, los sectoriales e institucionales,
desde el entendimiqqto mision, las metas y los objetivos de la institucion con el
fin de generar v, ’%co. Incluye la identificacion de retos y oportunidades de Tl, y

la definicion S e iniciativas estratégicas de Tl (Ministerio de Tecnologias de
la Informagyd Comunicaciones, 2017).

O de Tecnologias de la Informacion y las

ImplggmerMgcion de la Estrategia Tl: Busca el despliegue de proyectos estratégicos
de TRy sypentrega para la operacion de la institucion. Incluye el portafolio de proyectos

gestion de los recursos financieros, la hoja de ruta de las iniciativas, los
;%os de Tl y la definicion de la oferta de servicios de Tl (Ministerio de
TeMologias de la Informacion y las Comunicaciones, 2017).

Seguimiento y evaluacién de la Estrategia TI: Busca facilitar y asegurar un correcto
seguimiento y evaluacion de la implementacion y cumplimiento de entrega de valor de
la Estrategia Tl a la institucion (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2017).

GOBIERNO TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y
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planes de la instituciéon con los del sector. (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, 2014) Sus ambitos son:

¢ Cumplimiento y alineacion: Busca la entrega de valor de los proyectos de Tl que
han sido previamente definidos por la Estrategia TI; asi como asegurar el
cumplimiento de la regulacion y politicas de Tl por parte de los servidores publicos de
la institucién. Incluye la alineacion con el modelo integrado de gestion, la valoracion
del riesgo, la regulacidn externa y el desarrollo e incorporacion de politicas de TI
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2014).

¢ Esquema de Gobierno TI: Busca la agrupacion de los elementos necesar&ra
que la Direccion de Tecnologias y Sistemas de la Informacién o quien haga su es
establezca las capacidades, procesos y esquemas de gobernabilidad dM&jo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucign (Migh8terio de
Tecnologias de la Informacion y las Comunicaciones, 2014). §

% de programas y
DWectos de Tl y el
Jias de la Informacién

o Gestion integral de proyectos de Tl: Busca la adecuadggg
proyectos asociados a TI. Incluye el direccionamient

seguimiento y evaluacion de los mismos (Ministerio de
y las Comunicaciones, 2014).

o Gestion de la operacion de TI: Busca la adecu eacion, ejecuciéon, monitoreo
y mejora continua de la prestacion de los s&NgRs de Tl que se brindan y de los

proveedores. Incluye su gestién (Ministeri§de nologias de la Informacién y las
Comunicaciones, 2014). '

INFORMACION: Este dominio permit I disefo de los servicios de informacion, la
gestién del ciclo de vida del dato, el x Be informacion y el desarrollo de capacidades
(

para el uso estratégico de la mis sterio de Tecnologias de la Informacion y las

Comunicaciones, 2014). Sus a

¢ Planeacion y Gobier Componentes de Informacion: Busca la adecuada
planeacion y gobi r& los componentes de informacién: datos, informacion,
servicios de inf; KW v flujos de informacion (Ministerio de Tecnologias de la
Informacion yJa nicaciones, 2014).

e Disefo mponentes de Informacién: Busca la adecuada caracterizacién y
estru on de los componentes de Informacion (Ministerio de Tecnologias de la
Infor@acigny las Comunicaciones, 2014).

° A%s y aprovechamiento de los Componentes de Informacién: Busca orientar
y estructurar procesos de analisis y toma de decisiones a partir de los componentes
de informacion que se procesan en las instituciones (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

e Calidad y Seguridad de los Componentes de Informacién: Busca la definiciéon y
gestion de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los Componentes de Informacién (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).



SISTEMAS DE INFORMACION: Este dominio permite planear, disefiar la arquitectura, el
ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas que facilitan y
habilitan las dinamicas en una instituciéon (Ministerio de Tecnologias de la Informacién y
las Comunicaciones, 2014). Sus ambitos son:

¢ Planeacion y gestion de los Sistemas de Informacion: Busca la adecuada
planeacion y gestién de los Sistemas de Informacién (misional, de apoyo, portales
digitales y de direccionamiento estratégico) (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

¢ Diseno de los Sistemas de Informacién: Busca que las instituciones cue@on
sistemas estandarizados, interoperables y usables (Ministerio de Tecnglogia
Informacion y las Comunicaciones, 2014). ®

hasta el despliegue, puesta en funcionamiento y uso (Ministgr
Informacion y las Comunicaciones, 2014).

e Soporte de los Sistemas de Informacion: Busc i #0s aspectos necesarios
para garantizar la entrega, evolucidn y adecu orte de los Sistemas de
Informacion (Ministerio de Tecnologias de la i6n y las Comunicaciones,
2014).

istemas de Informacién: Busca la
ecanismos para alcanzar los niveles
requeridos de seguridad, privaci zabilidad de los Sistemas de Informacion
Ministerio de Tecnologias de acion y las Comunicaciones (Ministerio de
Tecnologias de la Informacion S unicaciones, 2014).

¢ Gestion de la calidad y segurid
definicion y gestién de los contr

SERVICIOS TECNOLO
transparencia la infragstr
informacion en lasin
Comunicaciones (
2014). Sus ambit®ys

ste dominio permite gestionar con mayor eficacia y
tecnoldgica que soporta los sistemas y servicios de
es Ministerio de Tecnologias de la Informacién y las
de Tecnologias de la Informacion y las Comunicaciones,

e Servicios Tecnologicos: Busca apoyar a la Direccion de
Sistemas de la Informacion o a quien haga sus veces con lineamientos
yast s orientados a la definicion y disefio de la Arquitectura de la infraestructura
t §Jica que se requiere para soportar los Sistemas de Informacién y el portafolio
deervicios (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2014).

e Operacion de Servicios Tecnolégicos: Busca estructurar e implementar los
procesos de operacidon, monitoreo y supervision de los Servicios Tecnoldgicos
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2014).



e Soporte de los Servicios Tecnologicos: Busca establecer, implementar y gestionar
los procesos de soporte y mantenimiento de los Servicios Tecnolégicos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).

e Gestion de la calidad y seguridad de los Servicios Tecnoldgicos: Busca la
definicion y gestion de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad y trazabilidad de los Servicios Tecnolégicos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).

que apoyan la adopcion del Marco y la gestidn Tl que requiere la instituci ra

USO Y APROPIACION: Este dominio permite definir la estrategia y practicas c etas
implementar la Arquitectura Tl (Ministerio de Tecnologias de la Inforn&as

Comunicaciones, 2014). ®

o Estrategia para el Uso y Apropiaciéon de TI: Busca definir la Qia de Uso y
m

Apropiacion de Tl (Ministerio de Tecnologias de la Informacion unicaciones,
2014).

o Gestion del cambio de TI: Busca preparar a la instituc ordar y adaptarse al
cambio, y gestionar los efectos generados por éste o0 de Tecnologias de la

Informacion y las Comunicaciones, 2014).

¢ Medicion de resultados en el uso y apropl : Busca establecer el monitoreo y
evaluacién del impacto del uso y apropia n de Yos proyectos de Tl (Ministerio de
Tecnologias de la Informacion y las 90 nes, 2014).

Por tanto, se presenta la arquitecturagad e el Departamento del Cesar con el fin de

lograr proponer una arquitectura erggreggtial optimizada que genere valor a través de las
tecnologias de informacion y fa #a materializacion de la visidon del ente territorial.

5.1. ESTRATEGIADET.

El analisis de la sit

en cuenta las sigyie iables:
5.1.1 Cont@nizacional y del entorno

El grup ursos Fisicos y tecnolégicos a través del Decreto 001527 de 2010 (por
medig d | se adopta la estructura de la Administracion Central Departamental del
Cesa dictan otras disposiciones) tiene entre otras, las siguientes funciones:

v' Deflnir los lineamientos y procedimientos basicos generales para el soporte
informatico de la Administracion Central Departamental, como la adquisicion,
actualizacién, asignacion, reasignacion, traslado y mantenimiento de equipos de
computo, soporte eléctrico e infraestructura de red, tecnologia para comunicaciones,
Internet, Intranet, software operativo, bases de datos, ofimatico, antivirus y de
proposito especifico, incluido su uso legal a través de licenciamiento, copias de
respaldo, redundancia en sistemas criticos, planes de contingencia y soporte técnico
al usuario final.



v Elaborar, proponer y ejecutar el plan de adquisiciones y suministros, para garantizar la
oportunidad en la entrega de los mismos y propender por una adecuada programacion
del gasto.

Grafica No. 2. Estrategia de Tl Departamento del Cesar

[ ESTRATEGIA DE TI ]
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Plan de postconflicto|
Desarrollo firma del acuerdo |
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GRUPO DE RECURSOS FiSICOS Y TECNOLOGICOS
Aumentar la disponibilidad, oportunidad y confiabilidad de la informacién para su analisis

5.1.2 Plan Estratég@cional

Fuente: Grupo de recursos fisicos y Tecnoldgicos

EI marco & Instltu0|onal del Departamento del Cesar se fundamenta en la

Productividad,
N competitividad

LB P> - infraestructura

N

ncipios, valores y organigrama que se describen a continuacion:

a través de una gestion publica responsable, orientada con criterios de prioridad,
racionalidad, equidad, solidaridad, desarrollo sostenible, de transparencia administrativa y
de buen gobierno, para el mejoramiento de la calidad de vida y el bienestar general de
sus habitantes.

5.1.2.2 Visién

En el 2032 el Departamento del Cesar, se habra consolidado con el corredor de desarrollo
logistico, agroindustrial y minero mas importante de la regién Caribe, caracterizado por
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ser un territorio de paz, que brinda a sus ciudadanos para el desarrollo de sus actividades
productivas, las cuales estan enfocadas al logro de la competitividad territorial,
potenciando sus ventajas comparativas a través del uso y desarrollo de nuevas
tecnologias y mecanismos de desarrollo limpio; donde su riqueza cultural y folclor
vallenato lo han posicionado como uno de los destinos turisticos mas atractivos del pais.
Todo esto gracias al fortalecimiento y aumento de su talento humano, capaz de jalonar su
propio desarrollo respetando su riqueza natural y biodiversidad, en armonia con los
pueblos indigenas y afrodescendientes, bajo los principios del desarrollo humano y sobre
la base de la seguridad democratica.

5.1.2.3 Principios y Valores Q

v Compromiso: Sabemos y reconocemos que nuestra labor esta orientad sasfacer
las necesidades y requerimientos de los cesarences de forma oportu congCalidad.

v' Solidaridad: Somos un equipo consciente que trabaja con tolerancia,
compafierismo y humildad.

v" Objetividad: Desarrollamos permanentemente criterios con @d de analisis que
permitan el logro de los resultados institucionales. \

v' Lealtad: nuestro equipo de trabajo con fieles a rdos y compromisos
adquiridos con la comunidad y la institucién, guar la prudencia en nuestro
actuar.

v' Transparencia: nuestras actuaciones son vigbl S requerimientos de nuestros
grupos de interés. Actuamos con integridad e antia de los derechos y deberes
adquiridos en el ejercicio de lo publico.

v' Efectividad: nuestra labor genera [ ermanentes, oportunos, suficientes y
con calidad, para el desarrollo integr erechos de los cesarences.

v' Participacion: nuestra gestion se\ iza por hacer participe a la comunidad en

las decisiones de interés generdf.

v' Legalidad: nuestra actuggid td caracterizada por el cumplimiento de
ordenamientos normativog y s ejemplo de ello.

5.1.2.4 Organigrama x

Y,

oG No. 3. Organigrama Departamento del Cesar
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5.1.3. Politicas y Lineamientos

El Departamento del Cesar expidié la resolucion 0001534 del 10 de mayo de 2010 por la
cual se regulan las politicas de seguridad informatica y el uso adecuado de la tecnologia
para el procesamiento de la informacion de la informacion en el Departamento del Cesar;
Asi mismo se encuentra en construccién la politica de seguridad y privacidad de la
informacioén, no obstante, es necesario fortalecer y definir politicas y estandares que
faciliten la gestiéon de Tl contemplado por lo menos en los siguientes temas: gestién de la
informacioén, adquisicién, desarrollo e implantacion de sistemas de informacién, acceso a
la tecnologia, uso y facilidades por parte de los usuarios.

dQ el

Al respecto, el 12 de febrero de 2018 a través de la resolucién 000033, la entida
comité para conformar el Gobierno Digital el cual tiene entre otras func s @derar,
planear e impulsar la estrategia de Gobierno Digital; identificar los trémits y seg¥licios de

mayor necesidad de simplificacion y automatizacion e impu apoyar la

implementacién de la politica de racionalizacion de tramites en cagfgRgle las fases de
Gobierno en Linea. Si bien dicha resolucién contempla la formalg3 % He las estructuras
aa i

de decisiones de la estrategia Gobierno en Linea, el reto es ch mplementacion.

Finalmente, Se requiere definir, implementar y mantener #ctura empresarial de la
entidad, que permita materializar su vision estraté liZando la tecnologia como

agente transformador.
5.2. USO Y APROPIACION DE LA TECNOLOGIA &

La resolucién 0001534 del 10 de mayo (je éyedida por el Departamento del Cesar,
establece los lineamientos para imple uso aceptable de informacién y activos
asociados con informacion e instalacj rocesamiento de informacion a saber:

e Correo electrénico
e Uso del internet
e Uso de los recursos te gigps

Actualmente, no se hag a tado actividades de capacitacion que estan involucradas
en el Plan Institu N capacitacion, en materia de TI, tales como: curso de
herramientas de ? cursos de metodologias agiles para Profesionales del grupo de
recursos fisic I6gicos. Al respecto la contraloria departamental emitié un plan de
mejoramie z0 de cumplimiento a diciembre 31 de 2018.

En las f@e mplementacion de herramientas de software que apalancan los procesos
misi de apoyo de el Departamento del Cesar, se socializan los manuales de
usu% las herramientas y se realizan jornadas de capacitacion sobre el uso y
funcion@miento de las mismas.

Se identifica la necesidad de medir el impacto cuantitativo y/o cualitativo mediante
instrumentos que permitan valorar el nivel de aceptacion de la tecnologia al interior de la
Entidad.



Gobierno Digital

Gobierno Digital (anteriormente Gobierno en Linea) es la politica publica liderada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones -Min TIC, que tiene
como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”.

En este sentido, los propédsitos de Gobierno digital son brindar servicios digitales de
confianza y calidad, procesos internos seguros y eficientes, decisiones basadas engdatos,
empoderamiento ciudadano a través de un estado abierto, territorio y es

inteligentes a través de las TIC. Es por ello que, la Politica de Gobierno di se
constituye en un eje transversal en cualquier entidad. ®
En consecuencia, el Departamento del Cesar con un porcentaje de ¢ entacién de

autodiagnéstico realizado en el Modelo integrado de Planeacio ion (MIPG), la
entidad presenta actualmente debilidades en la adopcion de con los tramites y
servicios en linea y en la normatividad relacionada con la i ntacion de la misma
tales como la ley de transparencia y acceso a la info idggbublica, la seguridad y
privacidad de la informacion, Estrategia TI, informaciérQ de informacion.

Tramites y Servicios A

Actualmente, el Departamento del Cesar disposicién de sus usuarios toda la
informacion detallada de los tramites y " avés del portal que dispone el Estado
colombiano para tal fin: www.suit.gov. co

dicha politica del 68%, tiene grandes retos para los proximos aﬁosﬂ@ sados en el

En este sentido, cada tramite y/o mforma el conjunto de requisitos, pasos, o

acciones regulados por el Esta de un procedimiento administrativo misional, que

deben efectuar los usuarios instituciéon de la administracion publica que ejerce
u

funciones administrativas, irir un derecho o cumplir con una obligacién prevista
o autorizada por la L esultado es un producto. A continuacién, se listan los

Tramites y SerV|C|os os por el Departamento del Cesar, que pueden ser
consultados del link:  https://www.nomasfilas.qov.co/buscador/-
Ientldad/E4406 7436.

abla No. 2. Tramites y Servicios Departamento del Cesar

No. TRAMITES

1 ertura de los centros de estética y similares

Apertura y registro de libros de las organizaciones comunales de primero y
segundo grado

Aprobacion de las reformas estatutarias de los organismos deportivos y/o
recreativos vinculados al Sistema Nacional del Deporte

Aprobacion y renovacion de plazas para el servicio social obligatorio

Ascenso en el escalafén nacional docente

Ascenso o reubicacion de nivel salarial en el escalafon docente oficial

Autorizacion de funcionamiento de establecimientos farmacéuticos

OIN OO~ W

Autorizacion para capacitar a manipuladores de alimentos
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Autorizacion sanitaria favorable para la concesién de aguas para el consumo

o humano

10 | Auxilio funerario por fallecimiento de un docente pensionado

11 | Cancelacion de la inscripcion para el manejo de medicamentos de control especial

12 Cancelacioén de la personeria juridica de las organizaciones comunales de primero
y segundo grado

13 | Cancelacién de la personeria juridica de ligas y clubes deportivos

14 | Carné de proteccion radioldgica

15 Certificacion de existencia y representacion legal de las ligas y asociaciones
deportivas

16 Certificacion de la personeria juridica y representacion legal de las organizaw
comunales de primero y segundo grado

17 | Certificacion Laboral para Docentes del Departamento del Cesar ‘s;.

18 | Certificado de paz y salvo

19 | Cesantia definitiva para docentes oficiales

20 | Cesantias definitivas a beneficiarios de un docente fallecido

21 | Cesantias parciales para docentes oficiales

22 | Concepto sanitario

23 | Condonacioén del impuesto de vehiculos

24 | Correccion de errores e inconsistencias en declarg ecibos de pago

25 | Credencial de expendedor de drogas

26 | Devolucion y/o compensacion de pagos en exce agos de lo no debido

27 | Facilidades de pago para los deudores de ob pnes tributarias

28 | Impuesto al consumo de cervezas, sifogegefajos y mezclas de origen extranjero

29 | Impuesto al consumo de cervezas, (SfogS ¥ ajos y mezclas nacionales

30 | Impuesto al consumo de cigarrillos@f t2ZQR™» elaborado de origen extranjero

31 | Impuesto al consumo de cigarrill§ Bico elaborado de origen nacional

32 | Impuesto al consumo de licor , aperitivos y similares de origen extranjero

Impuesto al consumo de ligar ™ os, aperitivos y similares de origen nacional

Xycial obligatorio

42 | Inscripcion en el registro especial de prestadores de servicios de salud

43 Inscripcién o reforma de estatutos de las organizaciones comunales de primero y
segundo grado

44 Inscripcién, renovacién, ampliacion o modificacion para el manejo de
medicamentos de control especial

45 | Legalizacion de las tornaguias

46 Licencia de funcionamiento de instituciones educativas que ofrezcan programas de

educacion formal de adultos




Licencia de funcionamiento para equipos de rayos x y otras fuentes emisoras de
radiaciones ionizantes

Licencia de funcionamiento para establecimientos educativos promovidos por
48 | particulares para prestar el servicio publico educativo en los niveles de preescolar,
basica y media

Licencia de funcionamiento para las instituciones promovidas por particulares que
ofrezcan el servicio educativo para el trabajo y el desarrollo humano

50 | Licencia para prestacion de servicios en seguridad y salud en el trabajo

51 | Pension de jubilacién para docentes oficiales

52 | Pension de jubilacion por aportes

53 | Pension de retiro de invalidez para docentes oficiales

54 | Pension de retiro por vejez para docentes oficiales

55 | Pension post-mortem para beneficiarios de docentes oficiales

47

49

‘o

56 Reconocimiento de la personeria juridica de los organismo VoS Y
recreativos vinculados al Sistema Nacional del Deporte

57 Reconocimiento de personeria juridica de fundacione
asociaciones de utilidad comun y/o sin dnimo de lucro

58 Reconocimiento de personeria juridica de los organis cion comunal de
primero y segundo grado

59 Reforma de estatutos de fundaciones, corporacio ociaciones de utilidad

comun y/o sin animo de lucro
60 | Refrendacion del carné de aplicador de plaguic
Registro de libros de fundaciones, corpor:

s y/o asociaciones de utilidad

61 comun y/o sin animo de lucro
62 | Registro de los sujetos pasivos o rgs del impuesto al consumo
Registro o renovacion de pro e las instituciones promovidas por
63 | particulares que ofrezcan el s ducativo para el trabajo y el desarrollo
humano
64 | Registro y autorizacion deitu el area de la salud

65 | Reliquidacion pensional pAaigeentes oficiales
66 | Renovacion de la hahyfci®® de prestadores de servicios de salud

fuentes emisora ciones ionizantes
68 | Reporte de n al registro especial de prestadores de servicios de salud
69 | Senalizacié roductos gravados con el impuesto al consumo
mental a la gasolina motor
sional para docentes oficiales
e movilizacion

5.3. SISTEMAS DE INFORMACION

La entidad cuenta con un inventario general de sistemas de informacién el cual incluye
entre otras las variables Nombre del sistema, proveedor y ubicacidn, algunos de los
cuales han sido desarrollados internamente, otros desarrollados por terceros y otros
adquiridos a Empresas distribuidoras de Software.



A continuacion, se describe la caracterizacion de todos los sistemas de informacion de
propiedad de la entidad:

NOMBRE DEL PROCESO Gestion financiera

SISTEMA DE INFORMACION PCT Enterprise LTDA
Es un Sistema de Informacién Administrativo y
Financiero exclusivo para el Sector Publico utilizado
DESCRIPCION DETALLADA | por el grupo de tesoreria, grupo de contabilidad y
DE LA FUNCIONALIDAD grupo de presupuesto. En otras areas tales %el

grupo de recursos fisicos y tecnoldgicos se en a

] instalado el modulo de consultas.
MODULO OPERATIVO EN | Financiero (Presupuesto, central  de entas,

FUNCIONAMIENTO contabilidad y tesoreria) y Consult
ENCARGADO DE SOPORTE Mesa de Ayuda grupo de fisicos y
tecnoldgicos. é

ARQUITECTURA CLIENTE/SERVIDOR
GRADO DE ACEPTACION Medio

Contar con inform anciera actualizada;
FORTALEZAS Interoperabilidad c ema de informacion de

DEBILIDADES

RECOMENDACIONES DE LOS eroperaBIe con ofros sistemas de
USUARIOS i

NOMBRE DEL PROCESO
SISTEMA DE INFORMACION

inistracion de los recursos fisicos.

ROLDOC

S una plataforma web que permite al usuario la

gestion documental inteligente a través de la

DESCRIPCION DETALL& Gestion de Contenido Empresarial (ECM) y Gestion

LA FUNCIONALIDAD de Procesos de Negocios (BPM). Desarrollando e
\ implementando soluciones de gestion empresarial

de alto impacto.

IVvVO EN | Automatizacion de procesos empresariales en

FUNCION materia de Gestién Documental.

ENCARADONE SOPORTE Mesa ’d.e Ayuda grupo de recursos fisicos y

tecnologicos.

AR RA CLIENTE/SERVIDOR

ALTO - ControlDoc permite administrar las

Comunicaciones Externas, Ventanilla unica, PQR vy

otros canales asi como las comunicaciones internas

de la entidad. Gestién y re asignacion de tramites

GRADO DE ACEPTACION en fornja'libre y espontanea (Workﬂovy). Gestion de

procedimientos de acuerdo a las funciones de cada

area y funcionario, estandarizado con el proceso de

calidad (BPM). Gestiona tramites que el sistema

asigna automaticamente a un gestor lider. Gestiona

tramites previamente estandarizados y modelados

MODULO

24-



(BPM) en la plataforma. los funcionarios de una
entidad a través de ControlDoc Software producen
solicitudes y tramites creando documentos digitales
evitando la impresion de documentos fisicos.

Permite la creacion, distribucion y seguimiento de
documentos digitales disminuyendo el uso de papel
y tintas, optimizando tiempos de respuesta para
cada procedimiento, asignacion de gestores,
gestion y reduccién de tramites, administracién de

FORTALEZAS . A . S
archivos, digitalizacién de archivos, caracterigacion
documental, conservacion y preservaci@e
expedientes fisicos y digitales. Cumpl S
lineamientos de gobierno en linea y la itidhs de
gestién documental Cero Papel.

DEBILIDADES No es interoperable con ot istemas de

informacion (software)

RECOMENDACIONES DE LOS
USUARIOS

En algunas sectoriales tal la secretaria de
salud debido a la red R‘ esultan dificil el
acceso a la platafor % tando la respuesta
oportuna a los re i s tanto internos como
externos; Falta mero de usuarios para

acceder a los Igg. No todos los funcionarios
disponen de ncrales de acceso al aplicativo.

NOMBRE DEL PROCESO

d y promocion social

SISTEMA DE INFORMACION

DESCRIPCION DETALLADA

LA FUNCIONALIDAD x

sistema de informacion no licenciado
ado por un ingeniero de sistemas que estuvo
ulado a la entidad mediante la modalidad de
restacidon de servicios, que permite realizar el
proceso de autorizacion de servicio de salud a la
poblacion pobre no asegurada del Departamento
del Cesar.

MODULO
FUNCIONAMIE

Autorizaciones de servicios en salud.

Grupo de servicios fisicos y tecnolégicos.

CLIENTE/SERVIDOR

MEDIO

Realiza el proceso de autorizacion de servicios de
salud; permite imprimir reportes de la autorizacion.

DEBILIDADES

No se encuentra licenciado. El ingeniero que
desarrollé el software ya no se encuentra vinculado
a la entidad. El servidor donde se encuentra alojada
la base de datos presenta falla en un ventilador; las
copias de seguridad no se realizan de forma
regular. Se efectuan mensualmente.

RECOMENDACIONES DE LOS
USUARIOS

Iniciar la implementacion de un nuevo aplicativo
para la gestiéon de las autorizaciones. Revision y
cambio del servidor.




NOMBRE DEL PROCESO

Gestion en salud y promocién social

SISTEMA DE INFORMACION

SITIS (Soluciones Informaticas Integrales en Salud)
SAS.

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Es una plataforma web que permite apoyar la
optimizacion en el uso de la informacion y el
mejoramiento de procesos en el sector salud
ubicada en el area de asuntos en salud de la

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Radicacion de cuentas médicas.

ENCARGADO DE SOPORTE

Mesa de Ayuda SITIS SAS POPAYAN — CA

ARQUITECTURA

secretaria de salud.

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

BAJO

FORTALEZAS

\b
adic#Cion de

Se puede realizar el proceso d
cuentas.

DEBILIDADES

Actualmente el aplicativo se

de implementacién. Dur
evidencié que el aplicaf

muchas falencias;
radicacion de cu
factura por er
prestadores;
informacion

a en proceso
e proceso se
optimo, presenta
a un reporte de
permite anular una

oluntario. idem en los

ite registrar el flujo de
actura; no permite llevar el
devoluciéon administrativa solo

r

e hace la radicacién sigue tomando la
a fecha de preradicacién; No es un software
Bfiable. No permite cambiar contrasefa; El
o0dulo de autorizaciones aun no se encuentra en
funcionamiento porque no esta parametrizado; No
tienen instaladores ni manuales de usuario y
técnico ni codigo fuente.

RECOMENDACI
USUARIOS

Se evidenciaron fallas desde el desarrollo del
aplicativo; La memoria RAM en un mes se satura;
Existen muchas falencias técnicas vy de
funcionalidad.

L PROCESO

Contratacion e interventoria

SISTEYA DE INFORMACION

SIRCC

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Sistema de Informacion de Radicacion y Control de
Contratos.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Legalizacion y Gestidn de contratos.

ENCARGADO DE SOPORTE

Mesa de ayuda grupo de recursos fisicos y
tecnologicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

ALTO




Permite registrar los datos precontractuales,
FORTALEZAS contractuales y postcontractuales; interoperabilidad
con el sistema de informacién PCT.

Escasa interoperabilidad con otros aplicativos de la

DEBILIDADES entidad
RECOMENDACIONES DE LOS | Que exista mayor interoperabilidad con otros
USUARIOS aplicativos de la institucion.

sistemas de informacion presentan dificultades de integracion e interoperativi or

Durante el levantamiento de los activos de informacion de la entidad se evidencia gue los
tanto, se requiere fortalecer estos aspectos en los términos que prevé Jxm de

referencia de Arquitectura Empresarial. ®

5.4. SERVICIOS TECNOLOGICOS $

5.4.1 Estrategia y Gobierno

La funcién de Tl se concentra en cabeza de la Secretaria G%\ epartamento del

Cesar.
Todo el soporte técnico sobre la infraestructura es &oor el grupo de recursos
fisicos y tecnolégicos, grupo que funcionalmente de a Secretaria General.

El funcionario de cualquier sectorial que presente Itades para el procesamiento de
datos hace su solicitud al Profesional Especigli&go asignado al grupo de recursos fisicos
y tecnolégicos mediante oficio o uso de nta electronica disponible para tal fin,
especificando el proceso que requier rar. Posteriormente, éste, o al que éste
delegue luego de recibir la solicitu una visita a sitio y revisa los documentos
relacionados con el proceso que qu®re automatizar, con el fin de determinar si es

pertinente 0 no su elaboracion si existen soluciones ya creadas y/o adquiridas
por la entidad o adquirir un e ucion de software.
5.4.2 Administracion e\ s de informacién
El Departamento d%ﬂ o dispone de ambiente de desarrollo y pruebas, teniendo en
d
u

cuenta que dent tidad no se desarrollan ejercicios de desarrollo propio. En este
sentido, cua ér iere actualizar un sistema de informacion o algun modulo, el
proveedor tr 0 realiza dentro del ambiente de desarrollo propio las pruebas
pertinen@ riormente son liberadas y aplicadas dentro del sistema de informacion
de lagnt

Asi , para la gestion de los sistemas de informacioén, la entidad cuenta con
ambiente de produccién. En este entorno se despliegan los componentes de software
ejecutables que pasan a ser utilizados por los usuarios finales. Solo se pasan a este
ambiente los desarrollos que hayan superado la fase de pruebas.

El Profesional Especializado asignado al grupo de recursos fisicos y tecnolégicos, es el
responsable de la administracidén de la aplicacion o el sistema en este ambiente. Para su
administracion el desarrollador se encarga de mostrar el funcionamiento a éste de la
aplicacion quien a su vez solicitara los cambios o actualizaciones requeridas.




5.4.3 Infraestructura

A continuacion, se detalla la infraestructura tecnolégica dispuesta por el Departamento del
Cesar y descrita en tres grupos (Servidores, Redes y Telefonia).

e Servidores

Dentro de este grupo se describe el hardware y el software necesario para soportar los
sistemas de informacion (misionales y de apoyo), las bases de datos y los servicios de
red, los cuales estan distribuidos sobre servidores fisicos y virtuales, unidades de
almacenamiento de informacion y dispositivos de backup. Q

ic us

Hardware: se refiere a las partes fisicas tangibles de un sistema |nfo ati
componentes eléctricos, electronicos, electromecanicos y mecanicos,

detallan mejor en la siguiente tabla:
Tabla No. 3. Descripcién del Hardware e

Tipo de Hardware
(Servidores, Unidades
de Almacenamiento y
unidades Backup)

Descripcion
Detallada Ubi Cantidad
(Procesador /Tipo)

HP ProLiant DL380p
Gen8, Procesador
2.60 gigahertz Integ

Xeon E5-2630 v284-QDATA  CENTER,
bit ready, Mg arto piso, Grupo

Servidor RAM de 1 & de Recursos 8
Disco de n | Fisicos y

toleranci ay fallo | Tecnologicos.
RAIDg 1) ndows

Sep/e 2012
Edition
DATA CENTER,
i HP Cuarto piso, Grupo
Alradad de ORAGEWORKS | de Recursos 1
MSL2024 Fisicos y

Tecnoldgicos.

DATA  CENTER,

M Cuarto piso, Grupo
HP P2000 de Recursos 1

iento .
Fisicos y
$ ’ Tecnoldgicos.

Fuente? Grupo de Recursos fisicos y tecnoldgicos

Software: se refiere al soporte légico de un sistema informatico, que comprende el
conjunto de los componentes l6gicos necesarios que hacen posible la realizacion de
tareas especificas. En la siguiente tabla se detalla mejor el software utilizado por el
Departamento del Cesar en el ambito de servidores.



Tabla No. 4. Descripcién del Software

Spftwa_re (Descripcion Ubicacién Cantidad

Licencias y Bases de datos

PCT LTDA DATACENTER 1

SIRCC DATACENTER 1

SIGNUS DATACENTER 1

UTM SOPHOS DATACENTER 1
TODAS LAS

SOPHOS ANTIVIRUS SECTORIALES 400

ORACLE DATACENTER 1

SQL SERVER DATACENTER 1

WEB VISOR PASAPORTE 1 »

MY SQL DATACENTER

SITIS DATACENTER

CONTROL DOC DATACENTER

CHIP DATACENTER 1

SAGEP PLANEACION 1

HUMANO DATACENTER 1

Fuente: Grupo de Recursos fisicos y tecnoldgicos

Tabla No. 5. Sistema&tivos

Sistema Operativo Cantidad
WINDOWS VISTA
WINDOWS 7 0
WINDOWS SERVER 0
WINDOWS 8 70
LINUX 0
OTROS 173
TOTAL 443

cos y tecnologicos

Fuente: Grupo de Rec%
abla No. 6. Herramientas Ofimaticas

Cantidad

443

0

443

Licencfamiento: El Departamento del Cesar ha venido avanzando en el licenciamiento
de sistemas operativos, y herramientas ofimaticas. En este sentido, la estrategia se ha
enfocado en otorgar licencias a los equipos mas antiguos de la entidad y para ello
adquirié recientemente Sesenta (60) licencias de Microsoft Office Profesional y Windows
Profesional. Para la adquisicion de los nuevos equipos de cémputo es requisito el

software preinstalado de sistema operativo y herramientas ofimaticas.

Al respecto, anualmente se programa y ejecuta el mantenimiento preventivo, en el cual se

actualizan las hojas de vida de los equipos y se verifica el software instalado.
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Sitios Web: A continuacion, se describen los sitios web que se encuentra en el hosting de
la entidad cesar.gov.co. Ademas los que se encuentran por fuera del Hosting oficial de la
entidad:

Tabla No. 7. Ambientes sitios web

Ambientes sitios web cantidad
Educacion.cesar.gov.co 1
Saludpublica.cesar.gov.co (en proceso de implementacion) 1
Saludmentalcesar.com 1 &
Fuente: Grupo de Recursos fisicos y tecnoldgicos A
Cuentas de correo electrénico: S

informacion
dcesar.gov.co.
, existen cuentas
institucional creada
o Gmail, Outlook entre
ompartida a través de estos

Las cuentas de correo electronico oficiales dentro de las cuales se
institucional operan bajo los dominios gobcesar.gov.co, cesar.gov.
No obstante, el espacio de almacenamiento es muy limitado.

de correo electrénico personales donde se envia y recibe i %
en servidores de correo electronico gratuitos tradicional

otros. Lo anterior, dificulta tener control sobre la inforngCi®

medios, puesto que las personas que se desvinculan§e tidad se llevan consigo dicha
informacion que puede resultar de vital importanci la entidad.
Redes:

Dentro de este grupo se describe la i @ r®ctura de comunicaciones con la que se
dispone para brindar conectividad ggiad y para brindar acceso a Internet a los

funcionarios.

El Departamento del Cesar cue n una arquitectura de red de cableado estructurado
categoria 62. En la siguie ta se describe la cantidad de equipos activos de red
propiedad del Departame esar que interconectan las distintas sectoriales.

bla No. 8. Equipos activos de red

Descripcid Ubicacién Total
ATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y 2
ecnologicos.

DATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y

Routers

Tecnoldgicos. 9

Cuarto De Comunicaciones Del 3er Piso. 5

Cuarto De Comunicaciones Del 2do Piso. 6
Switches Cuarto De Comunicaciones Despacho Gobernador 1
Acces Point 1do piso - Auditorio. 1
Acces Point 2do piso - Juridica. 1
Acces Point 2do piso - Prensa. 1
Acces Point 3er piso — Infraestructura 1
Acces Point 4to piso — Pasillo 1
Gabinetes 2do piso, 3er piso y despacho del Gobernador 3

Fuente: Grupo de Recursos fisicos y tecnoldgicos
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Equipos activos de Red: Switches y Routers que permiten el normal funcionamiento de
la red de datos a nivel interno, asi como la conectividad a través de un canal de datos
existentes en Aguachica y la Secretaria de salud Departamental. Por su parte, la
conectividad con la Secretaria de Deporte, Asesor de Cultura, Secretaria de Ambiente y el
programa de archivo se realiza a través de un banda Ancha. Este tipo de conectividad ha
provocado numerosos inconvenientes especialmente en la secretaria de Deportes y el
edificio donde funciona el archivo departamental relacionado con el hurto de los cables
utilizados por el proveedor de servicio lo que ocasiona caida del servicio frecuentemente.

Por su parte, la secretaria de salud departamental cuenta con una conectividad ofsoleta
gue provoca en numerosas ocasiones caida del servicio.

Equipos Red inalambrica: Controladora y Acces Point que permiten negon a
funcionarios y visitantes de manera controlada a internet, en distintas gectori@®s de la
entidad.

Equipos de seguridad Informatica: La entidad cuenta con equip I, que permite
gestionar, detectar, prevenir y filtrar el trafico entrante y salien ed de la entidad.
Asi mismo de acuerdo con la funcién que realicen estos eq udan a fortalecer los

controles que permiten preservar la confidencialidad, i@ y disponibilidad de la

informacion.
En la siguiente grafica se muestra la infraestructurﬁ gica de la entidad:
16gl

Grafica No. 4. Esqu de Red

ESQUEMA LOGICO DE RED - GOBERNACION DEL CESAR

~ =3

Fuente: Grupo de recursos fisicos y tecnoldgicos

Can et: El Departamento del Cesar dispone de un canal de Internet dedicado
princi 70 MB y equipos activos con tasa de reuso 1:1, un canal de internet dedicado
de respaldo de 10 MB y equipos activos con tasa de reuso 1:1 y un canal de internet
dedicado perteneciente al Ministerio de Educacién de 4 MB y equipos activos con tasa de
reuso 1:1, Ancho de banda el cual esta contratado con el operador Teléfonica y cuenta
con una solucién de alta disponibilidad, que consiste en un canales activo pasivo y
redundancia en fibra éptica contratado con el operador UNE. La entidad cuenta con varios
servicios de banda ancha ubicados en Pasaporte, Planeacion, Almacén.

En el caso particular de la secretaria de salud la conexién a internet se realiza a través de
un canal de datos de 10 MB. En dicha sectorial, hay 2 rack distribuidos de la siguiente
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forma: la oficina asesora de planeacién en salud dispone de un rack principal donde se
provee el servicio de internet. Asi mismo, en el programa lider de salud publica
(dimension transversal gestion diferencial poblaciones vulnerables). Cabe mencionar que
la sala de juntas de la secretaria de salud dispone de su propio servicio banda ancha para
la visualizacion optima de las videoconferencias. Adicionalmente se dispone de dos
gabinetes pequefos ubicados en la oficina de aseguramiento donde se encuentra un
canal de respaldo contratado con el proveedor UNE el cual cubre 40 estaciones de trabajo
y el centro regulador de urgencias CRUE.

Por otra parte, se evidencian situaciones que ponen en riesgo la continuidad del 0Cio
entre las cuales es preciso mencionar, la red obsoleta de la secretaria de salud e to

a cableado. \.

Sumado a lo anterior, las acometidas eléctricas de la mencionada segtorialggon muy
antiguas, situacion que pone en riesgo la continuidad del negocio da en cualquier
momento la sectorial se puede quedar sin el suministro de energigg#® trica. Por ello,
se presentan sobrecargas eléctricas que en muchos casos han los switches. Sin
embargo, en la actualidad dentro de dicha sectorial se vage Jar el cambio de la

cometida eléctrica a través de cables 2 en 0 y 4 ¢ unos para los aires
acondicionados y otros para los demas programas Y/ ones de la sectorial de
modo que se puedan evitar dichas sobrecargas. Q

Por otra parte, la secretaria de salud cuenta con pla planta eléctrica, sin embargo,
cuando el proveedor eléctrico interrumpe el icio de energia, la planta eléctrica no
entra en funcionamiento por causas qug au sconocen. De manera analoga, en la
sectorial salud la mayoria de los equipo puto solo cuentan con estabilizadores y

en pocos programas y/o dimensiones \D e de UPS.
I

epartamento del Cesar, actualmente la planta
ernador dejando por fuera areas que son de vital
inuidad del negocio cuando se producen fallas en el
arte del proveedor, como lo son el centro de radicacion
dores de rentas, pasaporte, el Servicio de Atencién a la

Asi mismo, dentro del edificio princ
eléctrica solo cubre el despach
importancia para garantiza
suministro del fluido eléct
de correspondencia, |

Ciudadania (SAC) etes de comunicaciones.
Con respecto enter de la entidad, es preciso mencionar que se accede al mismo
a través d I de huella digital. Adicionalmente, cuenta con circuito cerrado de

2s de camaras de seguridad provistas en todos los angulos del perimetro

seg y tercer (3°) piso del edificio principal del Departamento del Cesar, se realiza
a trav tarjetas inteligentes registradas, en el cual disponen de acceso el profesional
especidlizado asignado al grupo de recursos fisicos y tecnoldgicos, asi como dos

funcionarios contratistas autorizados para tal fin.

En contraste con lo anterior, los Raps y gabinetes del edificio de la secretaria de salud del
departamento del Cesar permanecen cerrados bajo llave y sélo tiene acceso el personal
autorizado asignado por el profesional especializado del grupo de recursos fisicos y
tecnoldgicos. Aunado a lo anterior, la mesa de servicios en la mencionada sectorial no se
encuentra organizada, es decir, carece de un grupo de recursos fisicos y tecnoldgicos.



Grafica No. 5. Canales de Internet

PUESTOS DE TRABATJOS

FIREWALL
GOBERNACION

—— A —

Meaday

™

PUESTOS DE TRABAJOS

INTERNET FIREWALL
SEC. EDUCACION

PUESTOS DE TRABAJOS

OTROS BANDA ANCHA .% :bH\J[KkH\/‘ i "/

PUESTOS DE TRABAJOS

S A

MODEM PERSONAL

Fuente: Grupo de r isicos y tecnologicos

cuenta con un canal de datos que permite
retaria de Salud y el municipio de Aguachica
tes sistemas de informacién alojados en el Data
tipo C con mascara de subred /22 que permite
ctivos en la red. Ademas, cuenta con varios puntos de
a con DHCP y filtrado de MAC para mayor seguridad.

e Canal LAN: El Departamento
conectar al edificio principal ¢
para que tengan acceso a |
Center. La LAN cuent
conectar hasta 1022
accesos a internet igala

e Telefonia

El Departame%?sar no cuenta con red de telefonia IP. Existe una red de telefonia

onia digital través de la cual se le presta el servicio a todas las

conformada
sectorialn a conforman.

Ui

ilos de Telefonia

En las¥iguientes tablas se relacionan la cantidad de dispositivos telefénicos con los que
cuenta la Entidad para prestar el servicio de telefonia:

Tabla No. 9. Dispositivos de telefonia



Equipo Servidor de Telefonia Cantidad

Planta Hipatch siemens 3800 2

Fuente: Grupo de Recursos fisicos y tecnoldgicos

¢ Licencias de Telefonia

Tabla No. 10. Licencias de telefonia

Nombre Cantidad

Licencia de operadora optiClient
Attendant V 8.0 para conexion TDM en
HiPath 3000 v 9.0 (requiere
OpenStage 40T, headset y PC).

Fuente: Grupo de Recursos fisicos y tecnolc{

o Tipos de Equipos de Telefonia Q:

Tabla No. 11. Equipos d:%ia
Cl

TELEFONO A CANTIDAD
Teléfonos Digitales | Edificio fri epartamento del 15
OpenStage 15T esar
Teléfono IP OpenStage 15 Edifig al Departamento del 6

Cesar
Teléfono digital OpenStage | Edgiciog™incipal Departamento del 1
40T Cesar
;Fg!lt_afono digital OpenSta Secretaria de Salud 1
Ig!lt_afono digital - Ope Secretaria de Salud 1
Teléfonos de de | Edificio Principal Departamento del 150
tono Analogos Cesar / Secretaria de Salud
« uente: Grupo de Recursos fisicos y tecnoldgicos
. erelefénica
Tabla No. 12. Planta Telefonica
Descripcion de La Planta Telefénica Ubicacién Cantidad
: o o Edificio
Servidor de comunicaciones unificadas marca Principal
Siemens modelo HiPath 3800 con gabinete de P 1
. Departamento
expansion
del Cesar
Servidor de comunicaciones unificadas marca Secretaria de 1
Siemens modelo HiPath 3800 periferia Salud

34-



Fuente: Grupo de Recursos fisicos y tecnoldgicos

¢ Topologia Servicio de Telefonia

El Departamento del Cesar tiene por cada piso redes analdgicas sin certificar distribuidas
por programas y/o oficinas a través de redes multipares y cajas de distribucion.

Grafica No. 6. Topologia servicio de telefonia Q

— PISO 4

Central
Telefénica Gabinete

Principal g % -
— SOTANO NS %

Fuen\%o de recursos fisicos y tecnoldgicos

5.5 GESTION Q RMACION

5.5.1. Esta‘a de la arquitectura de informacion

El Data @entgr del Departamento del Cesar cuenta con un Sistema de Almacenamiento
de gue permite conectar una serie de discos duros a una controladora que
suma s capacidades formando un espacio de almacenamiento global. Después, este
sistem& se conecta a un servidor que se encarga de gestionar los datos que se
almacenan en ese espacio comun y que, ademas, permite la conexién a una red local. No
obstante lo anterior, para iniciar su implementacidén se requiere de un cableado vertical

(en inglés backbone) de fibra 6ptica que permitan un almacenamiento de datos seguro a
través de dispositivos de almacenamiento tales como cintas y arrays de discos.

Por otra parte, desde el grupo de recursos fisicos y tecnoldgicos se realiza la gestiéon y
administracion de las bases de datos. En este sentido, se realizan copias de seguridad




automaticas que se programan diariamente aunque, el profesional especializado asignado
al grupo de recursos fisicos y tecnolégicos realiza una copia de seguridad semanal.

Asi mismo, en los equipos locales, cada usuario es responsable de realizar un backup de
seguridad, medida establecida por la entidad a través de la resoluciéon 0001534 del 10 de
mayo de 2010 del Departamento del Cesar en su articulo 5° inciso D, no obstante, es una
medida preventiva insuficiente para minimizar el riesgo de pérdida de informacién por
dafos en el sistema operativo, ataques de seguridad informatica o fallas de hardware en
los equipos debido a que los usuarios no establecen controles para almacenar la
informacion en medios de almacenamiento virtual, medios de almacenamiento exiggos 6
en las particiones del disco duro de su equipo debido a que no todos los eq ﬁ de

computo de la entidad cuentan con particiones de disco duro. °
id%

Finalmente, durante el levantamiento de los activos de informacion se que en
algunos casos la utilizacion de equipos personales por parte del | contratista
donde se almacena informacion del Departamento del Cesar ( en medios de
almacenamiento externos tales como discos duros y memorias §J« uso personal), el
grupo de recursos fisicos y tecnolégicos no puede tener eI% Je estos elementos

para evitar la pérdida de informacion.
5.5.2. Fuentes de datos Q >
La informacion que apoya la misionalidad del D mWhto del Cesar, en cuanto a las

fuentes de datos, se clasifica en dos tipos a salgr:

e Fuentes de datos internas: Las qug
sistemas misionales por medio de fi
los puntos de atencion de los dif

e Fuentes de datos externas:
privadas las cuales se proc

an como parte de la operacion de los

1®s fisicos y formularios Web, asi como en

x gramas misionales.

s provienen de diferentes entidades publicas y
edio de archivos planos o servicios Web.

En efecto dentro de la en , se evidencia un mapa de informacion en la que se
detallen las fuentes exter\ s entidades con las cuales se comparte informacién, no
obstante, en el inventav ctivos de informaciéon se hizo mencion de algunos de estos
aplicativos y la utili resta cada uno para la entidad.

5.5.3. Planes cAided de datos

La entid uenta actualmente con un plan de calidad de datos, donde se evaluen los
pasos qi se en aplicar para la gestién completa del Ciclo de Vida del Dato, segun lo
indi Guia Técnica - Ciclo de vida del dato de MINTIC.

5.5.4. §jujos de informacion

Actualmente la entidad no realiza un reconocimiento de los flujos de informacién a partir
de los procesos de interaccion entre diferentes sectoriales para dar respuesta a las
necesidades de informacién frente a solicitudes de beneficiarios y beneficios, por lo que
se hace necesario iniciar un reconocimiento de las fuentes internas y externas de que son
insumo para dar inicio al proceso de focalizacion por parte del Departamento del Cesar,
las cuales se encuentran consolidados como parte del catadlogo de componentes de
informacion.



5.5.5. Arquitectura de solucién

Con respecto a la Gestion de los Sistemas de Informacion, se identifico la necesidad de
realizar el levantamiento de la arquitectura de solucion de los sistemas de Informacion de
la Entidad, para centralizar los sistemas misionales de la Entidad que permita una
articulacion del trabajo para unificar las politicas y lineamientos de la OTI en cuanto al
desarrollo y mantenimiento de los sistemas de informacién, el intercambio de la
informacion y el gobierno de datos.

5.5.6. Analisis general del estado de la gestiéon de la informacioén en la Entidad
Se han detectado problematicas como:

e Es necesario establecer un marco de referencia para el Departamento d%%r que
integre prioritariamente los lineamientos del MINTIC con los reSyltad de las
diferentes consultorias realizadas hasta el momento. Lo cual en omentos se
encuentra en proceso.

e Se han establecido Politicas de gobierno para gestiona rear, controlar y
evolucionar la arquitectura y los proyectos resultantes rechas encontradas,
pero y es necesario establecer los mecanismos para@ umplir y monitorearlas

mediante los indicadores de gestion necesario. g

En cuanto a seguridad de la informacion, se tien de accién para iniciar con la
implementacién del Modelo de Seguridad y Privaci e la informacion en el marco de la
Estrategia de Gobierno Digital, para lo cug g realizaron en el ultimo semestres las

i blica de seguridad y privacidad de la
informacion de la entidad entre las ncluyen la guia de borrado seguro y
trazabilidad de la informacion. Asi migONgevantamiento de los Activos de Informacion
de la Entidad segun la Guia de Ges Activos de Informacion de MINTIC.

5.5.7. Preservacion Digital

El Departamento del Ce
Resolucion No. 0033

cio la politica de Gestién documental por medio de la
de agosto de 2018, en la cual se establece como

compromiso imple S mejores practicas para la correcta gestion de sus
documentos e { n como elemento fundamental para avanzar hacia el
cumplimiento de i6n institucional, garantizar el acceso de los ciudadanos a la
informacion ra clara y transparente, para ello reconoce la importancia de los
documen produce en el cumplimiento de su mision y los identifica como evidencia
fundamdgtal los procesos institucionales e insumo para la toma de decisiones
bas ntecedentes, por lo tanto garantizara en todo momento la integridad,
aute , veracidad vy fidelidad de la informacion bajo parametros técnicos de

organiAcion, seguridad, tramite, gestidn, conservacion y disposicién, incorporando
nuevas tecnologias de informacion y la comunicacién que permitan satisfacer de manera
mas eficiente las necesidades informativas de los funcionarios, entes judiciales y de
control y de la comunidad en general.

En este sentido, la entidad cuenta con una estructura organica compuesta por 10
Secretarias, de las cuales dos son de apoyo y 8 son misionales, dos oficinas asesoras,
una direccion de control disciplinario y una oficina para la gestién del Riesgo, ademas de
grupos de trabajo adscritos a estas secretarias, en las cuales se gestiona y produce
informacion que es conservada en soporte fisico (papel), soporte electronico, digitalizada,
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formatos analogos (fotografias), informacién digital contenida en CD-ROM, Video casette
entre ofros, informacién que amerita ser analizada y determinar las medidas de
preservacion que garanticen su adecuada conservacion a lo largo del tiempo, de acuerdo
con las Tablas de Retencion Documental TRD de la Entidad.

En primer lugar, para diagnosticar la situacion actual de los documentos electrénicos
de archivos que produce o gestiona el ente territorial, y que a través de estos conserva
o almacena informacién digital que amerita que la entidad adelante acciones de
preservacion y conservacion digital a largo plazo, se adelantaron unas entrevistas a
través de un instrumento digital conformado por 16 preguntas distribuidas en 4 greas,
realizado a las 43 oficinas que hacen parte de la estructura organica de la e y

aplicadas a personal de planta y contratistas, correspondiente a los sjste e
informacion, tipo de informacién que producen y medio de conservacion. ®
infbrmacion

En el caso particular de los sistemas de informacion, la institucion gegti
electrénica en diversos sistemas, los cuales, para efectos del menci nostico, se
definieron como:

a) Sistemas de Informacion (Software) que han sido adqujg SU USO con sus
respectivas licencias de funcionamiento por parte dor que posee los
derechos de autor.

b) Sistemas de Informacion (Software) que utiliza | irytracion Departamental, pero
que han sido adquiridos por otras entidades us respectivas licencias de
funcionamiento. Del cual el uso del Depa nto es solo para consulta de
informacioén, cargue de informacién o ge ion de reportes para el cumplimiento de
sus funciones.

c) Sistemas (software) desarrollados p iOharios o estudiantes a través de practicas
para uso de la entidad pero q en licencia, en estos sistemas se genera

informacion que reviste gran imfortar®a para la entidad.

d) Manejadoras de Bases de 3 cle u otros sistemas sobre las cuales trabajan los
sistemas de informaciong la entidad

e) Bases de Datos en fogg el, son tablas de datos que contienen informacioén que
reviste importanciagar
dicha informacid

f) Informacién Qigi a, que previo se han realizado procesos archivisticos, la entidad
ha decididgDI ar por considerar que es informacién que genera mucha consulta
y la tie ggPnible al publico para su uso y asi garantizar la conservacion del
sopog® P!, la cual meceré adelantar procesos de preservacion ya que se han
inver@go mgpcursos para su reproduccion digital.

g) | on contenida en formatos especiales, la cual se encuentra disponible en
rollos cinematograficos y de fotografia, negativos, cintas fonograficas y de video,
discos opticos, microfilm, entre otros.

h) Informacion recibida y enviada a través de cuentas de correo electronico oficial

i) Pagina Web de la entidad

Con respecto a las bases de datos, la entidad cuenta con motores donde se procesa la
informacion, los cuales se relacionan a continuacion:

Tabla 13. Motores de Bases de Datos



Importancia Oficina que Formato en
No. Nombre Version | Tamaio para la tramita o que la Medio de conservacion
entidad gestiona reproducen
1 ORACLE 11G 60 GB ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES
2 SQL SERVER | 2014 1GB ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES
3 MY SQL 55 1GB ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES

Fuente: Grupo de recursos fisicos y tecnoldgicos

No obstante, algunos funcionarios de la entidad tramitan, gestionan y consolidan la
informacion a través de bases de datos en Excel, por la inexistencia de aplicativos
(software) que les provea los insumos necesarios para la informacion que prod De
este modo, se evidencia informacién relevante para la entidad, que se emplea la
toma de decisiones, tales como los inventarios documentales de la entidad §Rgegietros o

reportes que se exportan de otros sistemas, por ejemplo, los sistemag.de inmacion
SIRCC y PCT, que alimentan el flujo de operacion de otras oficinas. e
TIFF y PDF

Por ofro lado, la entidad produce informacion digital en
correspondientes a Contratos, Convenios, Actos Administr e se ha venido
digitalizando con fines de consulta de usuarios y preservaci porte fisico original.

Por consiguiente, dicha informacién amerita medidas de e i6n a fin de que pueda
ser consultada a lo largo del tiempo.

Del mismo modo, la oficina asesora de prensa digpo nformacion en formatos como
video casete, VHS, al igual que la oficina de Cgntr rno Disciplinario, producto de las
audiencias que se realizan dentro de los sos disciplinarios, cuya grabacién se
convierte en pieza documental probatori4 respectivo proceso.

5.6. GOBIERNO DE TI \

5.6.1 Estructura organizacional d@

El grupo de recursos fisicosg t
funciones:

hgicos de la entidad tiene entre otras las siguientes

e Apoyar la instalacioge
e Capacitacion a |
uso de herra

distintos aplicativos institucionales
finales en el uso de aplicativos institucionales y apoyo en el
) imaticas.
n ma de mantenimiento preventivo de equipos del Departamento del

e Ejecutar
Cesar us es adscritos (Secretaria de Salud, Ambiente, Cultura, Deporte y
Archi0 Delgrtamental).

° 0 plicacién de las politicas de seguridad.

e A el levantamiento de informacién para la actualizacion del inventario de equipos

deQomputo y licencias del Departamento del Cesar y sus entes adscritos (Secretaria
de Salud, Ambiente, Cultura, Deporte y Archivo Departamental).

e Realizar los mantenimientos preventivos y correctivos a los equipos de computos del
Departamento del Cesar y sus entes adscritos (Secretaria de Salud, Ambiente,
Cultura, Deporte y Archivo Departamental).

e Apoyar la instalacion y configuracion de los sistemas operativos de los servidores del
grupo de recursos fisicos y tecnoldgicos.

e Apoyo en la administracién de plataformas tecnoldgicas del grupo de recursos fisicos
y tecnolégicos en procesos de seguridad informatica.



e Apoyar la administracion asignacion de permisos a las direcciones IP de la red de
datos, depuracion de grupos de navegacion, revision de reglas de seguridad,
monitoreo y otras tareas de administracion del cortafuego del Departamento del
Cesar.

e Apoyar la instalacion de los distintos aplicativos institucionales, capacitacion a
usuarios finales en el uso de aplicativos institucionales y apoyo en el uso de
herramientas ofimaticas.

e Elaborar y ejecutar el cronograma de mantenimiento de equipos del Departamento del
Cesar.

e Apoyar la aplicacién de las politicas de seguridad.
e Manejar y administrar las bases de datos. Q

El siguiente diagrama ilustra la estructura organizacional del grupo de recurs ic®s y
tecnoldgicos:

Grafica No. 7. Estructura Organizacional d\o
Secretario 6
General

Profesional Especializado :%

Grupo de recursos fisicos
y tecnoldgicos

Coordinador Coordiandor
general gobierno Tl

Técnico 1 <

Técnico 4 8

Secretaria

Técnico 2

Técnico 3

Fuente: Grupo de recursos fisicos y tecnoldgicos

Por su parte Ia@ I6n de del personal de Tl es la siguiente:

A

Tabla No. 14. Distribucion personal Tl

DIVISION NOMBRE DEL ROL NIVEL
Lider Area de TI Profesional Especializado
uctura y Seguridad | Analista de Infraestructura | Profesional Especializado
Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda
Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda
Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda
Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda




Fuente: Grupo de recursos fisicos y tecnoldgicos

5.7. ANALISIS FINANCIERO

Tabla No. 15. Recursos Tl Vigencia 2017

ANO 2017
DESCRIPCION RECURSO TI PRESUPUE
COMPRA EQUIPO $864.09
CONECTIVIDAD $ 65¢p87
LICENCIAMIENTO SOFTWARE $75..720

MANTENIMIENTO DE EQUIPOS

SEGURIDAD INFORMATICA — UTM - ANTIVIRUS

SERVICIO DE MANTENIMIENTO Y SOPORTE DE
SOFTWARE

SISTEMAS DE INFORMACION $715.910.000

TOTAL $2.578.028.120

Fuente: Grupo de recursos fisicos y tecnoldgicos %

Tabla No. 16. Recur, | Vigencia 2018
f

ANO 2018
DESCRIPCION RECURSO TI PRESUPUESTO
COMPRA EQUIPO $418.968.635
CONECTIVIDAD $23.865.086
LICENCIAMIENTO SOFTWAR $51.031.365
MANTENIMIENTO DE EQUIF $0
SEGURIDAD INFORMATN WM - ANTIVIRUS $104.776.500
SERVICIO DE MANTENRIE®TO Y SOPORTE DE SOFTWARE $964.913.943
SISTEMAS DE INFEWMAWIC $400.913.943
TOTAL $1.539.690.443
Fuente: Gru grursos fisicos y tecnoldgicos

6. ENTE%NTO ESTRATEGICO
Este%omprende el analisis del modelo operativo y organizacional del Departamento
Cesar, Tas necesidades de informacién y la alineacion de Tl con los procesos de negocio
institucionales.

6.1. MODELO OPERATIVO
o Estrategia Institucional
El presente Plan Estratégico de Tecnologias de la Informacion se encuentra alineado con

los Principios y conceptos sobre la sociedad de la informacioén y la organizacion de las
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Tecnologias de la Informacién y las Comunicaciones —TIC establecidos en la Ley 1341 de
2009 o ley TIC el cual reza en su articulo 5°: “Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

El Articulo 38 de la mencionada ley sobre masificaciéon del uso de las TIC y ciemla
brecha digital establece: “...Las autoridades territoriales implementaran los megcani a
su alcance para gestionar recursos a nivel nacional e internacional, pa p®yar la
masificacion de las TIC, en sus respetivas jurisdicciones.”

0S nacionales
en Linea (ahora
Dminios del marco

En este orden de ideas se encuentra alineado con las politicas y ligmg
a saber: Productos y servicios digitales: los desarrollados por Go @
gobierno digital), Estrategia de Tl del Estado, Plan Vive Digit \
de referencia de arquitectura empresarial.

La base del Plan de desarrollo nacional 2018-2022 4 a%r Colombia, pacto por la
equidad” se construye bajo los siguientes pactos a % to por la equidad, pacto por
el emprendimiento y la productividad, pacto por %} d, pacto por la sostenibilidad,
pacto por la ciencia la tecnologia y la innovaciog, pa or el transporte y la logistica para
la competitividad y la integracion regional, p r la transformacion digital de Colombia,
pacto por la calidad y eficiencia de los i blicos, pacto por los recursos minero-
energéticos para el crecimiento sosteni Xxpansion de oportunidades, pacto por la

identidad y la creatividad, pacto po uccién de la paz, pacto por la equidad de
oportunidades para grupos étnicof pa por la inclusion de todas las personas con

discapacidad, pacto por la igal e la mujer y pacto por la descentralizacion
(Departamento Nacional de E &n 2018) .

Tabla No. W& elo de Planeacion Nacional relacionada con Tl
P Linea estratégica Estrategia

El Gobierno nacional, a

través de las entidades de

la JIC actualizara vy

desarrollara la

Pacto Meor la transformacién infraestruciura y el soporte
Estrategia de Inteligencia | de servicios TIC,

digital de Colombia:
Gobierno, empresas vy
hogares conectados con la

Nacional y fortalecimiento | integrando las aplicaciones,
de la Inteligencia vy | usuarios, infraestructura y

L Contrainteligencia servicios, y propiciando la

era del conocimiento e
proteccion de las
actividades, agentes,

medios, métodos y fuentes
empleadas. Con el fin de
mitigar el riesgo en la




pérdida, fuga o alteracion
de informacién reservada,
se fortalecera el sistema de
gestion de seguridad de la
informacion, a partir de la
implementacion de buenas
practicas y estandares
nacionales e
internacionales.

Fortalecer y adapt el
marco norn%
institucional y fingncier:
sector TIC y las fiRgjor@®s
del regula ugro e

rreras al
desplid de la
i lra requerida
J®prestacion de los
@Os publicos que
ran el sector TIC, a

Crear las condiciones
habilitantes para la
masificacion de las TIC.

el nacional vy, en
especial, territorial.
De arrollo 2018-2022

Por su parte, El Plan de Desarrollo del -- o del Cesar 2016-2019 “El camino del
desarrollo y la paz” con la finalidad de 3 @ ni%e| cumplimiento de las metas y acciones

descritas en el mismo, definié cuatr ategias transversales a saber: salto social,
productividad y competitividad e‘n tructura, Cesar: territorio de paz y gestidon

transparente (Departamento de 16).

Fuente: Bases del Plan Nacio

Tabla No. 17. el®de Planeacion territorial relacionada con Tl

Estrategia para el

Programa Subprograma Desarrollo TI

- Adquirir e implementar un
sistema de informacién
integral educativo.
Q - Gestionar apoyo en
v materia de infraestructura
de redes de informacion,
Ideas y B

. > comunicacion

1. Salto Social 1.3. conocimientos S y
telecomunicaciones, a la

Francos con el Cesar

Direccion de Conectividad y
Computadores para Educar
del MINTIC, Conexioén total
del MEN, Sistema General
de Regalias del Fondo de
Ciencia y Tecnologia, para
promover los programas y




procesos orientados a
masificar el acceso, uso y
apropiacion de las TIC en el
departamento.

1.4.

Juntos Construimos un
Cesar saludable.

Implementar un sistema de
informacion que articule las
areas de la secretaria de
salud departamental con las
secretarias municipales y la
red hospitalaria.

1.4.3

Convivencia social y salud
Mental

Desarrollar estrategia@

uso de las tecnolqgias

informacion &Nas
en gro de

1.5.

Construimos ciudades de
paz

1.5.4.

Espacios Publicos

la salud ma
s de cada uno de los
del

comunicaciong

inforgnd

g % iada, sobre la

% de espacios
i

ufcipios
partamento del Cesar.

Productividad,
Competitividad
e
infraestructura

21

Cesar, tierra
oportunidades

eV Disefiar e implementar un

214

Trabajo dec' e

2.2

o
K¢

2.3.

sistema de informacion
turistico en el
Departamento.

MinerigsostWible

Fortalecer el sistema de
informacion geografico SIG
para la consulta y gestidon
de informacion de la
mineria del departamento.

Cesar, Cientifico E

innovador

- Consolidar un Gobierno
en linea territorial que
empodere a los ciudadanos
y les permita acceder y
participar de manera facil y
oportuna de los planes,
tramites y servicios en
linea.

- El Gobierno
departamental
implementara acciones
para la consolidacion de un

Gobierno en Linea
Territorial acorde con las
necesidades de los

ciudadanos; igualmente, el
gobierno  promovera el
desarrollo de aplicaciones
digitales y  contenidos




relevantes para los
ciudadanos, con base en
datos abiertos, por parte de
los emprendedores y
empresarios locales, en
sectores como el agro, la
salud, la educacion y la
justicia.

- Capacitar a la poblacion

del Departamento en eLuso
de las TIC, con el obj ‘Q-

lograr una apropiacio
las mismas, que enita
cerrar brecha me@ar su

- Con entorno
propici p el desarrollo
~ IC en el

de
D ento, incluyendo
esarrollo de la

cionalidad publica
rtinente.
- Impulsar el wuso vy

apropiacion de las TIC por
parte del sector publico.

24.

S

Implementar un sistema de
informacion
georreferenciada, sobre la
red vial del departamento
del Cesar.

Cesar:
Territorio
Paz

de

sar camina hacia la

Adelantar la
implementacion de la
segunda fase del sistema
de informacién de atencién
a victimas en el cuatrenio.

tra@arente

N

41.

Fortalecimiento y
modernizacion institucional

- Implementar las etapas
del programa Gobierno en
Linea, TIC para servicios,
TIC para la gestion,
gobierno abierto y
seguridad de la informacién
y transparencia.

- Mejorar la infraestructura
fisica del Departamento.

- Fortalecimiento y
modernizacion institucional.

Fuente: Plan Nacional de Desarrollo Departamental del Cesar 2016-2019




e Mision

Bajo el principio de desarrollo y paz, la misién del plan de desarrollo es construir politicas
que permitan cumplir con los objetivos, metas, programas y subprogramas que apunten
hacia el desarrollo social y el cierre de brechas. Asi mismo, encaminar esfuerzos a apoyar
el cumplimiento de los Objetivos de Desarrollo Sostenible ODS, propendiendo por el
desarrollo econdmico del territorio y el mejoramiento de la calidad de vida de la poblacion
cesarense, que conduzcan hacia una sociedad con bienestar e igualdad de
oportunidades.

e Vision Q

El Cesar para el 2032, estara entre los diez (10) departamentos mas competi I pais
y para ello, el principal motor de desarrollo sera su capital humano emggende@®, cuyos
atributos principales seran: la utilizaciéon de la tecnologia adecuada, ovacion y la
dotacién a los empresarios de un ambiente de negocios altamente ivO y confiable.

Lo anterior permitira el desarrollo sostenible de sectores com
lacteo, agroindustrial, turistico y cultural, este ultimo enfocad
inmenso potencial del folclor vallenato, que permita el |
habitantes.

¢ Politica de Calidad A%

uimico, carnico y
aprovechamiento del
alidad de vida de sus

En el Departamento del Cesar nuestras ras y nuestros actos ratifican el
compromiso que hemos asumido en cu plir con los requisitos y con el espiritu
de la legislacion aplicables a los proces tividades requeridos para la prestacion de
nuestros servicios a la comunidad partes interesadas, con el propdsito de
satisfacer sus necesidades, tenie@ 0 premisa la equidad social, la solidaridad, el

desarrollo econdmico y empn | desarrollo de la infraestructura, el bienestar
colectivo, al igual que la goh n%d, la construccién de ciudadania, la seguridad y la
convivencia; Promover la g€sWon$roactiva de accion sobre las causas y riesgos de falla,
y el enfoque hacia Igs dades de la comunidad cesarense, como principio
fundamental de pr v% pertinencia para la accién; Mejorar continuamente el
desempefo y efecti e nuestros procesos y del Sistema de Gestion de la Calidad,
al igual que la e ia en el servicio, apoyados en Jos principios que sustentan la
i saber hacer del talento humano del Departamento del Cesar.

cesos Departamento del Cesar

; Grafica No.8. Mapa de procesos Departamento del Cesar



N
>
Fuente: Pagina web http://cesa@

Las actividades relacionadas con Tecnologias de la i6n forman parte del proceso
administracion de los recursos fisicos. A con on, se listan los procedimientos
asociados a dicho proceso aprobados por la ofiqa As€sora de Planeacion - MECI:
INFORMATICA: Garantizar el correcto
portados por la plataforma informatica, y
ca de los procesos internos.

e ADMINISTRACION DE LA PLATA
funcionamiento de los recursos fisi

equipos de coémputo y mantenerc

e DESARROLLO DE PR PARA PROCESAMIENTO DE DATO: Garantizar el
desarrollo e implemenrggci software para el procesamiento de datos que agilicen
uso especifico dentro de los programas y/o oficinas del

la realizacién de tgea
Departamento d &con el fin de mejorar la ejecucioén de las actividades.
e ADMINISTRA DE SERVIDORES, BASE DE DATOS Y REDES: Realizar

accione itan garantizar el normal funcionamiento de los servidores y bases
ded Departamento del Cesar.

6.2. § ADES DE INFORMACION
El Depertamento del Cesar viene aplicando la metodologia y herramientas establecidas

por MINTIC con el fin de consolidar el mapa de informacion en la entidad y su interaccion
con el sector y demas entidades. (Ver documento Anexo No. 01 — Registro de Activos
de Informacioén - catalogo de componentes de informacién.)

Adicionalmente se cuenta con los instrumentos de gestion de informacion:
e Registro de activos de informacion (Ver Anexo No. 1 — Registro de Activos de
Informacion - catalogo de componentes de informacion)



¢ Indice de informacién clasificada y reservada (Ver nexo No. 2. indice de informacion
clasificada y reservada)

6.3 ALINEACION DE TI CON LOS PROCESOS

A continuacion, se muestra como los diferentes sistemas de informaciéon estratégicos,
misionales y de apoyo, soportan los procesos de la entidad.

Tabla 18. Alineacion Sistemas de Informaciéon VS Procesos

-
GESTION DE
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7. MODELO DE GESTION DE T.I

7.1. ESTRATEGIA DE TI

Atendiendo lo dispuesto en la guia G.ES.06 “Guia de cédmo estructurar el Plan Estratégico

de Tecnologias de la Informacién PETI” del MINTIC, la estrategia de Tl de el
Departamento del Cesar, esta enmarcada dentro de los siguientes principios:



Grafica No. 9. Principios que debe cumplir una estrategia de Tl

PRINCIPIOS ==) Servir a los ciudadanos y las
instituciones
Apoyar las metas estratégicas <=

N Disponer de la mejor informacién
para la toma de decisiones
Hacer simples y practicos los

procesos de la entidad
Cumplir con estandares de
calidad y mejora continua
Ser confiable y segura ==
N Inversién racional y
Promover uso y sostenible
apropiacion por parte =4
de todos los usuarios Articular los
Contar con la —» esfuerzos en el .
capacidad interna y sector

’
externa para una 4
gestion de excelencia

Fuente: Guia de elaboracion PETI - MINTIC \ -

Los objetivos estratégicos de Tl a través de los cuales %%tcan los proyectos que

7.1.1. Definicién de los objetivos estratégicos de Tl
permiten el cumplimiento de la estrategia institucional

e Fortalecer la gestion de los sistemas de inform% a entidad
e Desarrollar e implementar estrategias paraguejora®a Gestion de la Informacién en la

entidad.

o Fortalecer la gestion de los serviclymge®yolOgicos del Departamento del Cesar a
través de los principios de capacidad uidad y disponibilidad.

e Fomentar el uso y apropiacion WPC vy la implementacion de la estrategia de
Gobierno Digital.

e Disefiar e implementar proc@Ni s y actos administrativos que regula el gobierno
de Tl en el Departamenigfiie r.

es, Programas y Proyectos” al presente documento se muestra la
ivos estratégicos de Tl con los dominios del Marco de Referencia
resarial, objetivos estratégicos, las actividades y el Plan de desarrollo
16-2019 “El camino del desarrollo y la paz” a través de las cuales se da
los mismos.

7.1.2 Alineacion de*:@gia de Tl con la Estrategia Institucional

7.2. GOBIERNO DE T.I

La recomendacion o lineamiento dado por el Ministerio de Tecnologias de la informacion y
las Comunicaciones MINTIC y el Departamento Administrativo de la Funciéon Publica,
establece que las politicas, lineamientos y las metas a nivel de tecnologia deben ser
lideradas y guiadas por el proceso estratégico, y lo relacionado a la operacién y soporte
tecnoldgico se realiza desde los procesos de apoyo.



En respuesta a lo anterior, el Departamento del Cesar expidié el Decreto 000360 del 21
de diciembre de 2018 el cual sera el encargado de orientar la implementacion y operacion
del Modelo Integrado de Planeaciéon y Gestion MIPG, por ende, sustituyé entre otros el
comité de Gobierno Digital (Anteriormente Gobierno en Linea creado a través del decreto
1151 de 2008) (Departamento del Cesar, 2018). En este sentido, el mencionado Decreto
establece los integrantes del comité de la siguiente manera:

Secretario de Educacion, o quien lo presida

Secretario General

Secretario de Gobierno

Jefe de la Oficina Asesora de Planeacion Q
Jefe Oficina Asesora Juridica

Asesor de Asuntos Internos ®
Asesor Juridico de Despacho

7.2.1 Cadena de valor de TI Q$

La siguiente grafica ilustra un esquema general de la cadena Tl de la entidad,
donde se evidencia que las Tl son transversales en todos | sos de la entidad y
favorecen el cumplimiento de la misién institucional.

Nogkwh=

Grafica 10. Modelo Operativo Dep ei® del Cesar

N

Estrategia de Tl
/ Arquitectura
de Tl / Gobierno
de TI/ Sistemas
de Informacion
/ Servicios
Tecnoldgicos Tl
/Usoy
Apropiacion

Estratégico /

Partes Misional/Apo Necesidades Soluciones Partes

interesadas yo/ de Tl de valor interesadas

Evaluacién

N
v Fuente: elaboracion propia

7.2.2. Indicadores y Riesgos

Los indicadores del presente Plan Estratégico de Tecnologias de la Informacion (PETI)
sobre los cuales se enmarcan los diferentes proyectos de tecnologia del Departamento
del Cesar se detallan en la Tabla No. 19: relacion, dominio, objetivo e indicador.

A continuacion se detallan los principales riesgos para la implementacion del presente
plan estratégico y cada uno de sus componentes son:
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Tabla 29. Factores de Riesgo PETI

PROBABILIDAD

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

Insignificante (1)

B: Zona de riesgo Baja: Asumir el riesgo

Moderado

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
educir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Catastrofico (5)

Tabla 20. Identificacién y va

Fuente: Guia de Riesgo

DN :e rlesgos

< 1] ]
I o) EE o =
é\O T PR
- 0= o o =
< X = o
(&) w o
claridad en
Z | Roles y
8 responsabilidade & sabilidades  al 3 3 Zona de
§ no defini ior del riesgo Alta
= | completam epartamento del
(2] Cesar.
<
E el | Asegurar el g
. 5 5 Catastrofico
< presupuesto requerido
v Conflicto entre el tiempo
requerido por los
o | Disponibilidad de | funcionarios de planta 3 3 Zona de
8 recursos de la entidad y los riesgo Alta
4 COmMpromisos  propios
5 de sus funciones.
L Falta de Zona de
o Disponibilidad de | acompafiamiento 4 4 riesgo
recursos especializado para la extrema

ejecucion de los
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proyectos propuestos
Disponibilidad de Falta.de recursos para ana de
la ejecucion de las 5 riesgo
recursos L
iniciativas propuestas extrema
Cambios en los Con’gnwd'ad de los Zona de
funcionarios y 4 .
recursos . riesgo alta
contratistas.
z G
‘O .
oY Complejidad en la
éa Integracion de integracion de los Sl 4 ‘ﬁ-
o O productos con los procesos rie Fta
= o misionales. N
Z
=
!
8 C lejidad I
| Infraestructura ~-ompiejida en a Zona de
o requerida integracion de la riesgo alta
5 arquitectura de TI. %
w
z A
Resistencia por pa
de los funciongrio Zona de
Resistencia al Departamento | 4 ;
) riesgo
cambio Cesar a de
extrema
o o SK0)
uesto en
de implicar
Resistencia al aradigmas en Zona de
cambio partamento del 4 riesgo
r que pueden extrema
nerar resistencia al
cambio
Voluntad politica de la
administracion
. Zona de
mpromiso departamental para la 5 ;
. . o riesgo
ncial implementacién del extrema
PETI como un
programa.
Respaldo ejecutivo del
. Departamento del Zona de
Compromiso .
. Cesar para la 5 riesgo
Gerencial . -
implementacion del extrema
PETI
C . Respaldo ejecutivo del Zona de
ompromiso .
G . Departamento del 5 riesgo
erencial
Cesar  para lograr extrema




posicionamiento y
empoderamiento del
grupo de  recursos
fisicos y tecnoldgicos.

entregables
gue se establezcan.

o

= C Falta de continuidad en

O | Uso/ aplicacion . .

= . el uso y mejoramiento Zona de
o | efectivade los 4 2 ,

o de los procesos y Sl riesgo alta
(14

o

Fuente: elaboracién propia Q

7.3 GESTION DE INFORMACION

e Calidad de datos

Se propone la iniciativa de aplicar la guia técnica de MINTIC | a del dato a la
informacion procesada en el Departamento del Cesar. Esta e ermlte determinar
en qué puntos es necesario aplicar la Gestion de la Calidad os y la informacion.
Los pasos minimos para gestionar todo el ciclo de endo la calidad, son los
siguientes:

Grafica No. 11. Pasos para desar, Eollﬁnlementar la gestion del ciclo de

Paso 1 Paso 2 Paso 3 Paso 4: Paso 5 Paso 6 Paso 7
Generar Evaluar Clasificar Analizar Manipular Consolidar Conservar

¢ Fuente: MINTIC

Una vez se identifican las fuentes de informacién en el Paso 1(Generar), en el paso 2
(Evaluar) se evalla la pertinencia y calidad inicial del dato para gestionarla durante las
etapas posteriores del ciclo de vida, se realiza la siguiente actividad dentro del plan de
calidad:

Calidad del dato:




Evaluar criterios y campos criticos para calidad del dato.

e Evaluar situaciones que implican depuracion del dato (apoyandose en herramientas
de perfilamiento y en el conocimiento del negocio).

e Evaluar capacidad para gestion de calidad del dato.

e Enmascaramiento de datos: Evaluar situaciones que implican enmascaramiento del
dato, en especial, debido a reglas de proteccién de informacion.

En el paso 3 (Clasificar), se realiza una clasificacion de los datos segun el flujgege
procesos y por los criterios como si es alfabético, tiempo de publicacion, a %
modificacion. Asi mismo se hace una validacién de calidad en cuanto a gatalog®

criterios y campos criticos para la posterior evaluacion de calidad del dat®god® esto

relacionado con la demanda de consultas con autoservicio del dato las #ales se
deben tener evaluada y aplicada la ley de transparencia y acceso a4 macion que
define los procedimientos para el ejercicio y garantia de acce informacion y
establece las excepciones a la publicidad de la misma (infor blica clasificada,

reservada, la posibilidad de aplicar técnicas de convertir dato rma en que no se
puedan identificar individuos para mitigar los riesgos ﬁ tan la obtencion y
tratamiento masivo de los datos de caracter personal sob% s clasificados).

En el paso 5 (redisefio de procesos), se Impleme as para el aseguramiento y
depuracién de calidad durante el ciclo de vida del

En el paso 6 (consolidar), se hace la car.ga s en el entorno seleccionado teniendo
en cuenta que la reduccién de campos,V \ lores, no afecte las cifras ni variables
tratadas en los consolidados.

Finalmente, el paso 7 (Conservar), eh de mantener de forma consistente y completa
la informacion para fines de COV replicacion y analisis historico.

V

ceso a la Informacion en su titulo |, articulo 6 literal j, define
os aquellos datos primarios o sin procesar, que se encuentran
en formatos esta interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo | to@a de las entidades publicas o privadas que cumplen con funciones

publicas puestos a disposicion de cualquier ciudadano, de forma libre y sin
restriccigfies, c®n el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismSgadey N° 1712, 2014).

En el mponente de Datos abiertos actualmente se encuentran publicados los siguientes
conjuntos de datos a través del portal web: datos.gov.co:

¢ Datos Abiertos

Tabla No. 21. Inventario de Conjunto de datos estratégicos

CONJUNTO DE FECHA DE
No. DATOS RESPONSABLE ACTUALIZACION VISITAS | DESCARGAS
Asociaciones De

Secretaria de

1 Usuarios Entidades Salud

Administradoras de

22 de junio de 2018 44 4
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Planes de Beneficios
EAPB

Asociaciones del

Secretaria de 16 de agosto de

2 | Departamento del Gobierno 20917 902 1088
Cesar
Demografia Del

3 | Departamento Del Planeacién 1209 121
Cesar
Directorio de
Agremiaciones, Secretaria de .

4 Agociaciones Y Otros oroana 16 de abril de 2018 77 99
Grupo de Interés g
Directorio de alcaldes Secretaria de

5 | del Departamento del oretaria 7 de junio de 2018 | 4017 vo
Cesar
Directorio de
asociaciones sin ,

6 | animo de lucro del | SeTetar@de | g qejunio de 2018 @ 119

obierno
Departamento del
Cesar
Directorio de

7 directores de nucleo Secretaria de 29 de novie 513 42
del Departamento del Educacion
Cesar
Directorio de kiocos Secretaria de

8 | departamento del Educacion 2018 110 31
cesar
Directorio de

g | Prestadores de 2%e junio de 2018 | 608 285
servicio de salud del
cesar
Directorio de PVD

10 | plus  departamento 5 de junio de 2018 45 6
del cesar
Directorio de oficiales 164 o d

11 | del Departamento (el 923091073 ode 3088 535
Cesar
Establecimient
educativos

. Secretaria de 16 de agosto de

12 | trabajo llo Educacion 20917 536 129
huma del
Ce
Evﬁn S el Secretaria de

arias e Agricultura 14 de septiembre de

13 %amento del gesarrolloy 2%17 947 146
c&sar Empresarial
Poblacion asegurada Secretaria de 31 de agosto de

14 | del departamento del Salud 2018 29 6
cesar
Poblacion asegurada
régimen contributivo Secretaria de A

15 degll dopartamento del o 22 de junio de 2018 43 6
cesar

16 Producciéon de Secretaria de 30 de julio de 2018 168 24

carbon en el

Minas
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Departamento del
Cesar.
Productores Secretaria de
17 | beneficiados con el Ag”cu't“ra y 26 de junio de 2018 33 22
- esarrollo
ICRC afio 2017 Empresarial
Red hospitalaria del Secretaria de
18 | Departamento del Salud 21 de junio de 2018 239 25
Cesar.
Registro especial de
restadores en el Secretaria de -
19 pDepartamento del Salud 22 de junio de 2018 138 10
Cesar
Resguardos N.
indigenas del Secretaria de .
20 Dep% e o e 7 dejunio de 2018 | 5354
Cesar.
Fuente: Grupo de recursos fisicos y tecnoldgicos — https: OV.CO

Se espera publicar alrededor de 15 conjuntos de datos
catdlogo de componentes de informacion y lograr q
publicados cuenten con el sello de excelencia de MINTI
metodologia definida para la priorizacion de nuevos
objeto de publicacion.

N con base en el

conjuntos de datos
mo se espera aplicar la
s de datos que puedan ser

e Big Data

Segun informaciéon del centro de infor los diferentes servicios de atencion a la
ciudadania, hoy la entidad atien edor de 85.968 personas anualmente
beneficiarias que generan import x menes de informacion tanto estructurada,
semiestructurada como no estructu@ ndo esta ultima la de mayor crecimiento con el
auge de las redes sociales, c. Asi mismo existe un importante y creciente
volumen de informacion noglst ada generada por medios de comunicacién, sector
privado, sector publico, e %

Para dar respuesta ges
de grandes datos,(
con mayores ele

esidad se tiene proyectado iniciar la planeacion del proyecto
para la atencion de la poblacién objetivo, que permita contar
a la hora de cumplir con los objetivos institucionales.

Para la r ioff"de este producto se requiere como actividades mayores la definicién
de las fyntes ®structuradas, Semiestructuradas y No estructuradas, el analisis y disefio
del d esquema de servicio y la implementacion de la Plataforma de Grandes
Dato e se incluye el desarrollo del modelo y su explotacion.

7.3.1. Herramientas de Analisis

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas por la entidad, es necesario fomentar el
desarrollo de la capacidad de analisis en los definidores de politica, de estrategia, y de
mecanismos de seguimiento, evaluacion y control. Para ello, se requiere contar con
herramientas orientadas al seguimiento, analisis y a la presentacion y publicacién segun
los ciclos de vida de la informacioén y los diferentes publicos o audiencias de analisis.
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Por lo anterior, es necesario el desarrollo de modelos de informacién analitica que
permitan ir mas alla del analisis simple de datos y dar el salto a la construccién de
herramientas que permitan ya no solo actuar reactivamente sino de modo proactivo, con
la anticipacién del comportamiento de la poblacién beneficiaria y su entorno.

El Departamento del Cesar como herramienta de analisis en el proceso estratégico tiene
proyectado contar con un sistema de bodega de datos el cual almacene informacion
agrupada de los sistemas misionales y de fuentes externas, para su analisis por
dimensiones tales como: programas, proyectos, geografia, tiempo, rubro, sector de
infraestructura, obra entre otros, la cual responda a los requerimientos de informggion a
todo nivel. ‘ 5

Adicional a lo anterior, el sistema de bodega de datos del Departamen el€@Cesar
permitira analizar, visualizar y administrar la informacion estadisticagde | ntidad,
manejando y agrupando datos de manera consolidada segun la Kad de cada

usuario.
7.3.2 Publicacion de informacion \0

La entidad maneja reportes de cifras consolidadas a %gréfico las cuales son
reportes estadisticos realizados mediante la consolidggto formes enviados por las

consultar cifras del sector a nivel departame unicipal.

/
7.3.3. Estrategia de Preservacion Digi

diferentes areas.
Como iniciativa, la entidad espera contar en g aﬁo;ﬂ con una aplicacion moévil para

En aras de garantizar la preservaggn documento electrénico y digital de archivo se
establecen estrategias de presgra®gg#igital a largo plazo, implementando un conjunto
de Principios, alternativas té '%rocedimientos con los que se propone mitigar cada
uno de los riesgos que enfi n documentos en formatos distintos al papel y que por
sus caracteristicas y con®gi son objetos de conservacion total bajo criterios de la

TRD. Ver Tabla No. 22»

. ESTRATEC@ s Migracion
Cambio a 0 matos/plataformas (hardware y software) o nuevos medios.

ESTRATHGIA No. 2: Emulacion

[ )
EvaluXlos sistemas computacionales actuales del entorno software y hardware para
permitir la lectura de formatos obsoletos.

10.3. ESTRATEGIA No. 3: Replicado

Producir copias de la informacién digital establecidas segun la politica de seguridad de la
informacion de la entidad.

10.4. ESTRATEGIA No. 4: Refreshing



Actualizar Software o medios electronicos.

Tabla No. 22. Estrategias de Preservacion a la Largo Plazo

INFORMACION A ESTRATEGIA A DESCRIPCION DE LA
PRESERVAR IMPLEMENTAR ESTRATEGIA
Informacion generada por los Refreshing Cambios de Software,
Software Licenciados en la de proveedor o
Entidad actualizaciones de los
mismos.
Sistemas desarrollados por Refreshing Negociar el softwaQ
funcionarios o estudiantes a través existente o ¢ atar.
de practicas para uso de la entidad nuevos siste%
pero que no tienen licencia. software.
Base de datos en formato Excel. Emulacion Se deb lizar
co bios que
ndo
Manejadoras de base de datos Emulacion vez que surgen
\Vos cambios se
en actualizar
Informacion contenida en Replicad Segun el cronograma
cuentas de correos electronicos de mantenimiento
digital
Informacion en pagina Web ing, Debe ser acorde al
on cronograma de
cion actualizacion del
software.
Informacion en formatos mulacion y Cambio por formatos y
especiales Emigracién tecnologia moderna.
Informacion dlgltallzada e Migracion, Cuando el formato en
formatos PDF Replicado gue se encuentra,
cambie de version o los
equipos.
Fuente: Grupo de Fisicos y Tecnoldgicos
7.4 SISTEM ORMACION
En este i se requiere implementar las actividades de Arquitectura Empresarial en

la enfida este sentido, es necesario extender estas actividades a los demas procesos
que n no solo la misionalidad sino la operacion de la misma.

Los proyectos planteados en este dominio entre otros son:
Interoperabilidad

Implementacion del ciclo de vida del desarrollo de software
Sistema de Bodega de Datos

Aplicacion Moévil “Cesar en cifras”



Dentro de la implementacion del ciclo de vida del desarrollo consolidar y aplicar el disefio
de modelo de Gestién de la demanda de software que permita centralizar la demanda de
los desarrollos de software para que se construyan de acuerdo con las necesidades
estratégicas, tacticas y operativas de cada una de las sectoriales del Departamento del
Cesar.

Se espera definir e implementar las siguientes cuatro (4) fases que se han identificado:
Fase de analisis de requerimientos

Fase de Asignacion de la demanda
Fase de desarrollo y mantenimiento (Implementacion, pruebas y Calidad) Q

Fase de Explotacién y Control

Analisis de Requerimientos: $

®

Esta fase comprende:

e Larecoleccién y priorizacion de los requerimientos funcj o funcionales

e La Planificacién de los proyectos de evolucion d is€mas de informacion y
medios técnicos o el establecimiento de nuevos prg@egt

o Establecimiento de los niveles de servicio y pres por unidad de negocio

e Establecimiento de los criterios de aceptacion iNios de producto terminado

e El control de cumplimiento de los compromi®gs de Calidad y coste de los servicios

Asignacion de la demanda

Para revisar la viabilidad del sistgfha formacion o sus nuevos requerimientos y
asignar los recursos necesariosgde al0s proyectos de TI, la entidad elaboré el
procedimiento “Desarrollo del para el procesamiento de dato” (Departamento
del Cesar, 2018) . Para ell sional especializado asignado al grupo de recursos
fisicos y tecnoldgicos es ado de coordinar el desarrollo y las implementaciones
de programas para el pgoce ento de datos solicitados por las sectoriales o municipios.

En este sentido, gl wnario de cualquier sectorial que presente dificultades para el
procesamientogde hace su solicitud a dicho profesional mediante oficio o uso de la
Herramient Pica disponible para tal fin, especificando el proceso que requiere
rnejorar.

Postgg Le el citado profesional o al que éste delegue luego de recibir la solicitud,
realiz visita en sitio y revisa los documentos relacionados con el proceso que
requie automatizar, con el fin de determinar si es pertinente o no su elaboracion,
analizar si existen soluciones ya creadas y/o adquiridas por la entidad o adquirir una
nueva solucion de software. Habiendo determinado si es necesaria una soluciéon al
requerimiento, se realiza un modelado de procesos.

Luego de elaborar un modelado preliminar, se revisa y analiza la solucion para realizar los
respectivos ajustes y modificaciones, y se verifica que cumpla con lo requerido por el
funcionario. Finalmente, el profesional mencionado profesional elabora el prototipo del
software, se ejecutan las pruebas y se verifica que cumpla con lo requerido por el usuario.



Fase de desarrollo y mantenimiento (Implementacion, pruebas y Calidad)

Una vez asignados los recursos al proyecto, estd fase se enmarca en el ciclo de
desarrollo de software y la determinacion de la metodologia para el desarrollo de
software, la cual depende de las caracteristicas del proyecto en donde se puede utilizar el
modelo tradicional (cascada) o la metodologia agil que se encuentran descritas en el
documento de lineamientos de desarrollo de software.

Asi mismo se determina un modelo de gestidén de tareas de acuerdo con la metodglogia y
la distribucion de los recursos que permitan el logro de las metas en las o]
iteraciones que se hayan definido para el desarrollo.

 J
Se aplica una bateria de pruebas que contemplan diferentes perfiles gge vargfesde el
equipo de desarrollo hasta el usuario final, con el objetivo de garang calidad del

desarrollo en el cadigo, la integracion y la funcionalidad.
Fase de Explotaciéon y Control \0

La fase de explotacion y control permite asegurar el f %iento de los sistemas,
vigilando los niveles de servicio, recibiendo las incideg®ia sistema de informacién y

reportando la calidad operativa del sistema.
Asi mismo contempla la infraestructura y el m itorAe la infraestructura que permita la
disponibilidad del sistema, la conectividad servicios de informacion a la vez que

conserva la trazabilidad de las operacid tema de informacion y las bases de
datos que soporten el sistema.

Servicios de soporte técnico \

Consiste en atender de foga olada en un punto de contacto las necesidades
relacionadas con servicio oNprte expuestas por los usuarios finales, resolviendo en
primer contacto y en sitio dentes o requerimientos que se presentan en la gestion
de los servicios de Tecyo de la Informacién TI.

Por consiguiente iIdad en aras de ofrecer un servicio de soporte técnico éptimo, a
través de un Pcon estudiantes practicantes de una reconocida universidad de la
region, ad i tema de informacion INVENTORY GOB, con la finalidad de realizar

el inve los equipos de cémputo de la institucion, por tanto, permite al
administgdogyregistrar, categorizar y controlar cada uno de los equipos, asi mismo los
usu cionarios de la entidad puedan solicitar soporte a la mesa de ayuda a través
de si a de informacion, por otra parte, permite realizar una gestion adecuada de la

hoja de’vida de los equipos. Actualmente, se esta realizando una prueba piloto dentro del
grupo de recursos fisicos y tecnoldgicos, con la finalidad de evaluar el desempefio del
mencionado aplicativo e iniciar su puesta en marcha en el resto de la entidad.

Cabe aclarar que, para todo incidente o requerimiento solucionado, el usuario final debe
realizar la evaluaciéon de satisfaccion del servicio prestado, con el propdsito de que el
grupo de recursos fisicos y tecnolégicos tome acciones preventivas o de mejora segun los
resultados finales.



Es importante mencionar ademas que, la entidad realizara evaluaciones periddicas a los
proveedores de servicios tecnologicos durante la ejecucion de la prestacion de un
servicio, que permitan una mejora continua del servicio mediante el feedback del
desempefio del proveedor.

Los tipos y forma de evaluacién aplicables en el marco de un contrato suscrito, deberan
estar en conocimiento del proveedor, lo que debera indicarse en el marco normativo del
contrato o en su etapa de puesta en marcha, lo cual sera responsabilidad del
administrador y/o supervisor del contrato.

Los criterios para la evaluacién son: el cumplimiento de la calidad del servici(mos
plazos establecidos y de los aspectos administrativos, siendo la calidad el principa rio
del desempeiio del proveedor en cada uno de los grupos de proveedore s@vicios
tecnoldgicos.

Por tanto, para determinar el rango de -calificacion de cada los criterios
anteriormente mencionados, el Departamento del Cesar evalua roveedores de

servicios tecnoldgicos a través de los siguientes indicadores:
e Calidad del servicio: Con este indicador se evaluarg %nrcién de servicios que

no cumplen las especificaciones, es decir aqu no cumplen o no estan

conformes con las caracteristicas o requerimient .
¢ Tiempos de entrega: Si un producto no esg disp®®ible en el momento necesitado no

puede satisfacer los requerimientos de e, resultando una situacion similar en
caso de un producto que tuviese de ello, cumplir con las fechas de entrega
comprometidas debe ser igualmen lado, al igual que la concordancia en

calidad o cantidad.
7.5. SERVICIOS TECNOLOGI c&

7.5.1. Directorio de Ser'x t&noldgicos
A continuacion, se d% directorio de los principales servicios tecnoldgicos de la
entidad:

Servidores

HP ProLiant DL380p, Procesador 2.60 gigahertz Intel Xeon E5-
2630 v264-bit ready, Memoria RAM de 16 GB, Disco de 300GB

Descripcion: con tolerancia a fallo RAID 1, Windows Server 2012 Estandar
Edition.
Soporta los sistemas de informacién misionales y de apoyo, las
Alcance: bases de datos y los servicios de red, los cuales estan

distribuidos sobre servidores fisicos y virtuales, unidades de
almacenamiento de informacion y dispositivos de backup.

Version: Gen8

Clasificacion




Tipo:

Bases de datos, internet

Método de
descubrimiento: N/A
Funcionario de
. Datos, soporte
Negocio:
Estado: Produccién
Clusters: N/A
RFN: N/A
:;;‘;‘:jtsac’: que Misionales, de Apoyo y estratégicos
¢ Data Center
Nombre del | DATA CENTER
Servicio:
Los Datacenters de esta categoria tienen
vitales, como la refrigeracién, pero d
camino de suministro eléctrico p
electricidad. Componentes redu
Descripcion: elevados, generadores auxiliar : Conectados a una
unica linea de distribucion elélr e refrigeracion. Se trata
por tanto de instalaciones rto grado de tolerancia a
fallos y que permiten al operaciones de mantenimiento
“on line”.; 99.741% de §gponibilidad garantizada.
Al . Aloja los servi entidad, donde se concentran los
cance: : . -
recursos neces el procesamiento de la informacion.
Version: TIER II
Clasificacion
Tipo: Centro de qgtogdRedundante.
Método de
descubrimiento: NiA
Funcionario de
il porte
Negocio:
Estado: uccion
Clusters:
RFN:
:;;‘;‘:jtsac’_ € | Misionales y de Apoyo
° os de red
Nomb del | Dispositivos de red
Servicio:
C Permite la comunicacion entre los equipos informaticos en la
Descripcion: .
entidad.
Alcance: Aplica para la conexion de red de la entidad
Clasificacion
Tipo: Routers; Switches; Acces Point; Gabinetes
Método de

descubrimiento:

N/A




Funcionario de
in: Datos, soporte
Negocio:
Estado: Produccion
Clusters: N/A
RFN: N/A
Proceso que . —
soporta: Misionales, de Apoyo y estratégicos.

¢ Sistemas de informacion

e SISTEMAS DE INFORMACION ADQUIRIDOS POR LA ENTIDAD

N

A continuacion, se muestra la relacion de los sistemas de informaciéwﬁtware
adquiridos por el Departamento del Cesar, hojas de calculo y otras @gases e datos
utilizadas a través de los cuales se gestiona informacion electronic que fueron
avalados por el profesional especializado del grupo de recursos fl’sQ nolégicos.

En este sentido, el Departamento del Cesar propendera para xa las soluciones de
software del Departamento del Cesar cumplan con toda la no% d legal vigente.

Tabla No. 23. Sistemas de informacion adgpil or la entidad
DOCUMENTOS OFICINA
SOFTWARE e QUE O\ AC | PROCESO | RESPONSAB
SISTEMA GENERA/TRAMI o LE DEL
TA PROCESO
Comunicacic’1e
. internas,
Sistema de externas
Administracio : ’ . Secretaria
CONTROL DOG | 1, gestion v | Sre g8 Donariamento |  GESTION General /
tramite de o . P DOCUMENTAL Archivo
. regibid vés del Cesar
comunicacion B nilla General
es oficiales d
e
pondencia
nce general,
egistran
ingresos,
egresos, registros
presupuestales,
ingresos,
A nistra 1a conciliaciones, Secretaria
. certificado de Servidor del . Hacienda
PC formacién disponibilidad Departamento GESTION
financiera de | . ’ FINANCIERA
; informes del Cesar
la entidad.
contables,
consultas,
elaboracion de
cuentas,
legalizacion  de
viaticos, reportes,
etc.
Sistema de | Informes para los Secretaria
Radicacion de | entes de control y Servidor del general /
contratos  y | diferentes CONTRATACI sistemas.
SIRCC - . Departamento 5
convenios, en | sectoriales, se del Cesar ON
los cuales se | generan
reporta todas | estadisticas,




las
modificacione
s que se

surten a los
procesos
hasta su
liquidacion.

alimenta el
SIRECI, oficio de
supervision,
solicitud de
registros,
radicacion y
control de
contratos,
certificaciones
contractuales,
reporte de todos
los contratos vy

convenios

suscritos por la

entidad en las

diferentes ®
vigencias.

Sistema de

Es un programa
para presentacion
de declaraciones

>

gestiones, )
declaraciones (estgmplllas, Medio fisico .
deguellos, : Secretaria de
de - , Servidores del 1on -
SIGNUS . gasolina, loteria ) hacienda /
estampillas, . Departament anciera
.. foraneas. Renta.
deguellos Y | Informes de pago del Cesa
registro  del de las
Dpto. declaraciones,
reportes.
Némina, reportes
de  vacaciones,
resumen, .
asientos
Sistema de | contables,
informacion bancos Secretaria
que permite | consolifado eneral /
generar la | report de (g3rupo de
HUMANOS | Némina de las | e ’ Servidor del Gestion de talento
plantas de | Departamento
GESTION talento humano humano
globales raNgas, del Cesar
pensionada ularios de
del ortes al SSS y
Dep reportes para la
del seguridad social,
archivo plano
para liquidacién
de planillas de
seguridad social.
' eportan
:jn;ormaaonlos Informes anual de
control interno | Servidor oficial . Secretaria de
estados Gestion de .
i X contable para la de la - hacienda/
C financieros de . . Evaluacion
- Contaduria contaduria, PC, . Control Interno
la entidad e . Independiente. .
. General de la fisico. de Gestion.
informe  del N&Gi6
. acion
control interno
contable.
Procesos de | Resoluciones de .
o . Secretaria de
auditorias, pago a EPS, Servidor del Gestion en | <lud-Oficina
SITIS modulos  de | generacion de Departamento salud Y| de
facturacion, estadisticas, deIpCesar promocioén asequramiento
control y | informes. social >9
|/ Sistemas.
procesos




administrativo
s
hospitalarios
del
componente
de asuntos en
salud de la
Secretaria de
Salud Dptal.

Realizar
seguimiento

al plan de Informe de
desarrollo en avance de las
sus diferentes metas, Servidor del Planeacion del
SAGEP dimensiones indicadores y Departamento desarrollo Asesol®de
asi como la proyectos de la del Cesar Bcion.
evaluacion sectorial w
fisica y
financiera al
plan
Control de
ingreso y \
salida de
personal de Estadisticas de
planta, ingresos, salidas Servidor d s tari
AXTRAXNG contratistas y de personal, Departagfe roAceso € gore arlla
visitantes a la tiempos de del poyo enera
sede principal permanencia.
del
Departamento
del Cesar.
Control de
ingreso y
salida de
personal de Esta@iiStica
planta, =P s Servidor del Proceso de Secretaria
WELCOME contratistas y al, Departamento ADOVO General
visitantes a la s de del Cesar poy
anencia
SISTEMAS Y SECRETARIA
COMPUTADO DE
ES vinos, HACIENDA/
Nota: La e , Informes Fisico, Servidor Gestion rentas,
paga po y externo. financiera declaraciones,
servig aperitivos de solicitud de
en empresas estampillas
alojayffen el nacionales e
Data C&nter. importadas, vy
de cigarrillos
Fuente: grupo de recursos fisicos y tecnolégicos




Tabla No. 24. Hojas de Calculo y otras Bases de datos utilizadas

OFICINA
OBJETO DEL DOCUMENTOS QUE MEDIO DE
SOFWARE SISTEMA GENERA/TRAMITA | CONSERVACION | RESPORSABLE DEL
Epwar los datos de Base de datos con la . Secretaria de Salud /
Base de alimentos inf . Disco Externoy PC Lab 0 de Salud
Datos analizados al | 'Normacion a qratorlo € sal
consolidada Ublica.
INVIMA lidad Publ
Analisis de las
Autoevaluacion de evalu‘amones. de los Servidor externo del | Secretaria de
Base de . colegios privados vy P S
Datos los colegios resoluciones Ministerio de Educacion /
privados Educacion Inspeccion y ia.
aprobando o no las
anteriores.
Realizar inventarios, Repprtes de los
medicamentos a .
stop y reportes de craria de salud /
Base de . vencer, reportes de
medicamentos al | . . . PC de
Datos fondo nacional de inventarios, recetarios amentos
estupefacientes de control especial. )
Recepcion, tramite y Recepcién, tramite y PC Secretaria de Salud/
resoluci(')n‘ de las resolucion de las Existe un g Gestion diferencial de
Base de PQRD, interpuestas PQRD, interpuestas de ar oblacién vulnerable -
Datos por Ie; con?unidad EgLrJarialadel chggréidad (Coger esoliiee Servicio de atencion a
usuaria del SGSSS P tacion la comunidad.
Base de P rocesar la Climatica Secretaria de Salud/
informacioén PC o i
Datos Gestion del riesgo.
descargada
Registro y .
actualizacion de las
mujeres inscritas en Por hue
Base de las _casa talleres pobla algstados y Despacho/Oficina de la
municipales en los i PC ;
Datos estado de forma\gon. mujer
inscripcion,
formacion, egres
graduada y retir
Crear el a
Base de administrativo - . . Secretaria de Salud/
Actos administrativos Disco externo . .
Datos f Registro de titulos
Base de datos de la .
poblacién de afiliados, Secreta.rl,a de .S.alud/.
Base de X - Inspeccion, Vigilancia y
tiene parametrizados PC
Datos ; Control
los medicamentos,
diagndsticos, las IPS
Reportar a nivel
L nacional la oferta . .
Ruta de ate_n0|0n institucional dirigida a Sgcretarla de Goblerr_lo/
Base integral a la primera | .. x Oficina de Politica
. X nifos y nifias de 0-5 PC .
Datos infancia ~ Social.
afos 11mese en los
diferentes
componentes.
base de datos de la Secretaria de
Base de Base de datos de la | poblacién de afiliados, Salud/autorizaciones
Datos poblacion de | tiene parametrizados PC
afiliados (veedua) los medicamentos,
diagndsticos, las IPS
Base de registrar y aplicar | orden de descuento PC SECRETARIA DE
Datos embargos, sesiones | fisico y digital HACIENDA/Tesoreria.




y libranzas

Base de datos de

Base de ofertas laborales, | Informes para las Nube (P);I;ma de Asesora de
Datos estudios etc. para | victimas

las victimas.

Generar  archivos
Base de planos, y genera Arch.ivos planos, Seqretaria ) de
Datos documentos para la | archivos txt, y xml Nube, PC hacienda/Tesoreria.

verificacion de los

pagos

Generar indicadores

para la verificacion

de acciones, | reportes y base de

lineamientos, datos, Secretaria de
Base de protocolos o guias | Consolida base de Educaci cobe, ma,
Datos para el | dato y generar Software externo Conviv cial vy

abordamiento reportes. salggl ment

interinstitucional vy

comunitario de los

pacientes de salud

mental

Gestionar los Reporta los

proyectos de L 6

: - seguimiento, estado y -

inversién para su | _ -7 de los Oficina ‘,Asesora de
Base de seguimiento, rovectos del is u Planeacion/
Datos monitoreo y control B v Seguimiento.

desde la etapa de epartamental del

radicacion hasta la Cesar.

etapa de radicacion

Permite consult;

Agilizar Procesos , | estado de affliaci .
Base de ayuda a buscar el | usuario en t PC igﬁﬁ(t)as“a:: Sglaul% /
Datos estado de los | que se o validacion

pacientes base )

Excel

Base de Conocer el ingreso hica  del Otro servidor gelcrg/tarla . de
Datos de pacientes aud/emergencia y

Fue

desastre y Laboratorio.

ercambio de informacion

cionan los elementos para intercambio de informacion:

ATRIBUTO DEFINICION
Nodo 4 unidades _Edificio D.epartamento del Cesar, 4 unidades
Salud, 1 unidad Archivo
Dispositivo Switches, Router, corta fuego, servidores.
Red Cableado estructurado categoria 62

Conectividad
entre nodos

Fibra 6ptica, MPLS (salud y Aguachica)

Sistema de
SQL Server, Oracle
software
Servicios de Todos los servicios de informacion, internet, website,
infraestructura | plataformas externas de informacion (educacion).




Fuente: Grupo de recursos fisicos y tecnoldgicos
7.5.3. Plan de gestion de servicios de Ti

Actualmente se encuentran en revisién por parte de la oficina Asesora de Planeaciéon —
MECI el procedimiento de gestion de la capacidad cuyo objetivo es establecer las
actividades y lineamientos que permitan asegurar que la capacidad de los servicios de
TIC y la infraestructura de TIC del Departamento del Cesar, cumplen con los requisitos
acordados de capacidad y rendimiento en términos de costo-beneficio.

Criterios de calidad Q

Para la infraestructura tecnolégica del Departamento del Cesar se cOr§y ?an lo
siguientes criterios de calidad:

Alta disponibilidad Q
Se proyecta implementar alta disponibilidad a nivel de conectj & tando con enlaces
a

de fibra optica redundantes hacia Internet y hacia la r os (MPLS). En este
sentido, MPLS es hoy dia una solucion clasica y estan porte de informacion en
las redes. Aceptado por toda la comunidad de Inter, ido hasta hoy una solucion
aceptable para el envio de informacién, utilizand g de paquetes con ciertas
garantias de entrega. Asi mismo la entidad proye oner de mayores equipos activos

redundantes (routers, switches y firewall) en lo&QgdificiOs del Departamento del Cesar y la
Secretaria de Salud, dado que el trafico ie I se concentra en estos lugares.

Recuperacion ante desastres o
)

Para los sistemas que se proyecta@ uar en el Datacenter, se proyecta poder contar
con un sistema de almacenam icado para copias de seguridad de las maquinas
virtuales, esto para poder rgMUCROS tiempos de recuperacién antes una falla, a su vez

esto se complementaria qgn ps de seguridad a cintas las cuales se almacenaran en
rvacion y acceso.

un lugar adecuado par%
e Transicién D, ERTIERIIATIERIII

ActualmentgtaQqotilad cuenta con un centro de datos categoria TIER Il. Los Centros de
Datos de ategoria tienen redundados sistemas vitales, como la refrigeracioén, pero
cuentan gon Unico camino de suministro eléctrico. Componentes redundantes (N+1);

Tien levados, generadores auxiliares o UPS; Conectados a una unica linea de
distri eléctrica y de refrigeracion; Se trata por tanto de instalaciones con cierto
grado tolerancia a fallos y que permiten algunas operaciones de mantenimiento “on

line”. Tiene una disponibilidad del 99.741%.

Para realizar la transicion de un centro de datos TIER Il a un centro de datos TIER llI
ademas de cumplir los requisitos de Tier Il, debe contar con todos los equipamientos
basicos redundantes incluido el suministro eléctrico, permitiéndose una configuracion
Activo / Pasivo para lograr niveles importantes de tolerancia a fallos. En este sentido,
todos los servidores deben contar con doble fuente (idealmente) y en principio el Centro
de Datos no requiere paradas para operaciones de mantenimiento basicas; Esta



transicion permite conectar multiples lineas de distribucion eléctrica y de refrigeracion,
pero unicamente con una activa. Es requisito también que pueda realizar la actualizacion
a Tier IV sin interrupcion de servicio. Tiene una disponibilidad del 99.982%.

¢ Infraestructura

A continuacion, se describen los detalles de la infraestructura necesaria para el ambiente
de produccion de la entidad:

Tabla No. 25. Infraestructura necesaria ambiente de produccion Q

Tipo Descripcion del hardware Canti%‘
Servidores tipo Blade

Generacion de ultima
generaciéon con capacidad
de virtualizacion

Servidores

Almacenamiento en discos

. con capacidad de 80TB
Almacenamiento . 1
Crudos en discos
minimo 600GB a 10K.

Fuente: elaboracion

Adicional a lo anterior, el Departamento del ecta contar con un ambiente de
desarrollo de las aplicaciones que sopo
métodos de desarrollo especifico del ¥

desarrollo quienes tendran los privile

gue componen o compondran el sis

De manera analoga, la entida Qcon un ambiente de pruebas para desplegar el
sistema una vez se teng ada una nueva funcionalidad y se encuentre en
condiciones de ser prob usuario final, esto como paso previo a su puesta en
produccion. Se establgce 0 condicion para el despliegue en este ambiente, la
validacion por parteglel g0 de desarrollo de la inexistencia de errores de codificacion,
asi como el mangjo epciones no previstas que se puedan presentar.

niPrno de pruebas debe ser lo mas cercano en el aspecto técnico al
cion, de manera que se pueda desplegar en produccion la misma
obtener en las pruebas los datos de rendimiento esperados en
i como detectar en este entorno los posibles problemas.

Cada ®sarrollo puede contar con uno o mas ambientes de pruebas, de tal forma que se
puedan tener mas de una version del sistema para pruebas. Este ambiente esta aislado
del ambiente de desarrollo y del ambiente de produccion. Este ambiente es controlado por
el Grupo de recursos fisicos y tecnoldgicos y el despliegue de una aplicacién o de alguna
modificacion debe ser solicitado formalmente por el equipo de desarrollo mediante un
correo electronico o por la Mesa de Ayuda sobre el ticket ya creado de la solicitud inicial
de desarrollo.

Sistema de Almacenamiento SAN



Como se mencioné anteriormente El Data Center del Departamento del Cesar cuenta con
un Sistema de Almacenamiento de Red (SAN) que permite conectar una serie de discos
duros a una controladora que suma sus capacidades formando un espacio de
almacenamiento global. Después, este sistema se conecta a un servidor que se encarga
de gestionar los datos que se almacenan en ese espacio comun y que, ademas, permite
la conexion a una red local. Para iniciar su implementacion la entidad tiene proyectado
implementar un cableado vertical (en inglés backbone) de fibra éptica que permitan un
almacenamiento de datos seguro a través de dispositivos de almacenamiento tales como

cintas y arrays de discos.

e Licenciamiento L J

La plataforma tecnoldgica del Departamento del Cesar esta imple da sobre los
productos de Microsoft, y el sistema operativo Windows. Se proyeb utilizando el

modelo de licenciamiento actual. \

e Seguridad

La entidad desea implementar una infraestructu %eguridad perimetral en alta
disponibilidad activo-activo que incluya servicios para la conexién de usuarios
externos, IPS, limitador de ancho de banda, aE’virus, trado DNS vy filtrado web, circuito

cerrado de television y control de accego sto con el fin de mejorar el nivel de
seguridad paras los usuarios y aplicacio entidad.

&

e Conectividad

Los usuarios deben emple sgntos de red, para la conexion de equipos informaticos

estandar. Los equipos d sonal, que no son de propiedad del Departamento del
0 ervicios limitados destinados a invitados o visitantes, estos

Cesar, solo tendran ac&
equipos deben ser% os a los puntos de acceso autorizados y definidos por la el
S

grupo de recurso$ tecnologicos.
¢ Red ‘AN&

Lae proyecta contar con la tecnologia Power Over Ethernet que permite energizar
equipdg como Teléfonos IP y Acces Point sin necesidad de inyectores de corriente
adicionales. La alimentacion a través de Ethernet (Power over Ethernet, PoE) es una
tecnologia que incorpora alimentacion eléctrica a una infraestructura LAN estandar. En
este sentido, permite que la alimentacién eléctrica se suministre a un dispositivo de red
(switch, punto de acceso, router, teléfono o camara IP, etc) usando el mismo cable que se
utiliza para la conexién de red.

Por consiguiente, elimina la necesidad de utilizar tomas de corriente en las ubicaciones
del dispositivo alimentado y permite una aplicacion mas sencilla de los sistemas de



alimentacion ininterrumpida (SAl) para garantizar un funcionamiento las 24 horas del dia,
7 dias a la semana. En consecuencia, Power over Ethernet se regula en una norma
denominada IEEE 802.3af, y esta disenado de manera que no haga disminuir el
rendimiento de comunicacién de los datos en la red o reducir el alcance de la red. La
corriente suministrada a través de la infraestructura LAN se activa de forma automatica
cuando se identifica un terminal compatible y se bloquea ante dispositivos preexistentes
gue no sean compatibles. Esta caracteristica permite a los usuarios mezclar en la red con
total libertad y seguridad dispositivos preexistentes con dispositivos compatibles con PoE.

Por otro lado, la institucion atendiendo las tendencias mundiales, proyecta halgggar el
protocolo de internet IPV6, en los equipos actuales, el cual tiene la ventaja jar
mayor espacio de direcciones IP, es decir, el tamafio de las direcciones IP bia 32
bits a 128 bits, para soportar mas niveles de jerarquias de direccionamiento 3¢ Nodos
direccionables. En otras palabras, con éste incremento en la longitud dg |adire&iones IP
no habra problemas de escases de direcciones IP por un largo periodg po ademas
de que garantizara una expansién exponencial de la cantidad os (Camaras,
Equipos de cdmputo de escritorio, computadores portatiles, tabléNg rtphones) que se
podran interconectar a través de Internet.

Por lo tanto, se desea realizar una renovacion tecnol6g
con el fin de brindar un mejor servicio hacia los
Departamento del Cesar, y permitir mejores velociga
necesidad de crecimiento de usuarios en la req, y
el protocolo IPV6.

switches de la entidad,
internos y externos de el
rasferencia de datos, cubrir la
tizar a futuro la conectividad bajo

¢ Red inalambrica

/
El Departamento del Cesar definira’C\Qedes inalambricas, cada una con propadsito

especifico:
¢ Direccion Departamentgad ar: corresponde a usuarios internos “Alta direccion”
gue se conectaran a e nticandose ante una red inalambrica quien les asigna
d

un segmento de sivo, aplicandole asi todas las politicas y directivas
institucionales d &n el firewall.

e Funcionarigs artamento del Cesar: corresponde a usuarios internos
“funciongfo e se conectaran a la red autenticandose ante el dominio de la
entidg® aMjcandole asi todas las politicas y directivas institucionales definidas en el
Dire%&ctivo.

¢ InWgados Departamento del Cesar (invitado ocasional): corresponde a usuarios
externos que se autenticaran ante el controlador de la red inalambrica, no tendran
acceso a la red interna, solo tendran salida a internet y la navegacion sera controlada
por las politicas de la entidad.

7.5.4. Acuerdos de niveles de servicio

La entidad dando cumplimiento a los acuerdos de servicios Tl establecidos por MINTIC
evaluara mensualmente al CONTRATISTA y los resultados seran incluidos en los
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informes que seran generados y entregados los cinco (5) primeros dias habiles del mes
siguiente a la prestacion del servicio por parte de EL CONTRATISTA, donde se indique
explicitamente los operandos y resultados obtenidos para cada indicador.

La forma exacta como seran realizadas las mediciones de los acuerdos de niveles de
servicios para cada uno de los servicios, la informacion general y detallada que deberan
contener los reportes donde se muestren los resultados de dichas mediciones sera
definida y establecida para cada acuerdo de nivel de servicio con base en la informacién
detallada de la implementacion realizada por EL CONTRATISTA para cada uno de los
servicios y aprobada por el Departamento del Cesar. En este sentido, la entidad en
comun acuerdo con EL CONTRATISTA se encargara de establecer las pauta% la
medicion de cada uno de los acuerdos de los niveles de servicios para IQs di es
servicios. x.

Politica de Operacion:

- EL CONTRATISTA es responsable por la elaboracion y entred PEpartamento del
Cesar de los reportes que evidencien el cumplimiento totg] oWl de los ANS. En
este sentido, para los tiempos en los que no haya s de la prestacién de
servicios, se entendera como tiempo de no prestacid eggrio.

- EI CONTRATISTA responsable de los ANS podragte evidencias objetivas que
demuestren que no ha lugar a penalizacion por i @1 ento de ANS.

- En caso de presentarse fallas debidas a cau%

ie

les, fuerza mayor o dafnos de
terceros no habra penalizacién por incumpj el contratista en los acuerdos de
servicios.

/
7.5.5. Acceso a servicios de la nube o

El grupo de recursos fisicos y tecrflogi del Departamento del Cesar pretende iniciar
la estrategia de migracion de s servicios a la nube que permita mejorar los
criterios de disponibilidad y cgli ra ello planeara las necesidades de acuerdo con el
nivel de criticidad de log ryR§ios contemplando esquemas de alta disponibilidad,

sistemas de seguridad, s de almacenamiento, sistemas de backup, balanceo de
cargas de Hardware, nd®ncia, Arquitectura de Hardware, soporte entre otros.

7.5.6. Mejor @sa de Servicios

Actualmen cion de mesa de servicios se presta de forma controlada con el
registro g ca a través del aplicativo CONTROLDOC o a través del correo electronico
i sar.gov.co, servicios de soporte expuestas por los usuarios finales,
n sitio los incidentes o requerimientos que se presentan en la gestion de los
servic e soporte tecnoldgico. No obstante, la entidad proyecta iniciar el proximo afio la
implementacién del sistema de informacion INVENTORY GOB, con la finalidad de que los
usuarios o funcionarios de la entidad puedan solicitar soporte a la mesa de ayuda a través
de sistema de informacion.

El proceso inicia a través de una solicitud de servicios de soporte tecnoldgico por parte de
un usuario final. Dicha solicitud puede ser un incidente o requerimiento y finaliza con la
solucion del caso, cierre y medicion de la satisfaccion del usuario frente al servicio
recibido.



Todo incidente o requerimiento es documentado y solucionado, dando el cierre final en la
herramienta destinada para tal fin, por parte del especialista responsable de atencién y
solucion con el visto bueno del profesional especializado designado al grupo de recursos
fisicos y tecnoldgicos. Asi mismo, el usuario final debe realizar la evaluacion de
satisfaccion del servicio prestado, con el propésito de que el grupo de recursos fisicos y
tecnoldgicos tome acciones bien sean preventivas, correctivas o de mejoras segun los
resultados finales.

7.5.7. Tecnologia verde

La entidad elabor6 su PLAN DE MANEJO DE LOS RESIDUOS DE CO
PERIFERICOS el cual, pretende en primera instancia brindar un ambiente s
buena calidad en los diferentes espacios que frecuentan los funci
personal del Departamento, especialmente en la zona de almacén, qU@g
se concentran todos los equipos y/o periféricos dados de bajg

momento de implementar dicho plan, se le estara dando solucio

manejados internamente en la institucion, ya que dentro de |
la oficina de almacén, no se encuentra incluido el ma

manejo de este tipo de residuos y cooperando en el orden y I;
a

recibir (Departamento del Cesar, 2017).

Ademas de lograr, que la entidad sea pionera en
responsables, se busca también que por
respectiva, se transmita la necesidad a otr
hoy en dia se ha convertido en la solUig
residuos de computo y/o periféricos (Depl

&

omportamientos ambientales
| cumplimiento de la normativa
resas de dar inicio a este proceso que
iable para el correcto manejo de los
cMto del Cesar, 2017).

&

edio

OQarios

Ao

ab® y de

demas
punto donde
[0val forma, al

3 problematica del
a de los procesos
olos estipulados por
ental que estos deben

RESIDUOS DE COMPUTADORES Y/O
ANEJO Y DISPOSICION FINAL.

No. FLUJOGRAMA RESPONSABLE REGISTRO
los equipos de Resolucion e
Almacenamiento co o y/o periféricos en el . inventario de los
1 Jefe de Almacén.

temporal.

r designado.

equipos dados de
baja.

Embalar, pesar y rotular por

Evidencias
fotograficas y

tipo de residuo (monitor, | Secretaria de | oficio dirigido al
2 CPU, teclado...) y registrar | Ambiente Jefe de Almacén

en el Formato designado por | Departamental. en donde se

almaceén. informe el

proceso.

Se publicara en el portal de

contratacion del

Departamento del Cesar la Publicacién en la

cantidad de residuos pagina del
3 Publicacion en el manejados, con el fin de Jefe de Almacén Departamento del

Portal brindar la debida * | Cesar.

transparencia en el proceso
de seleccion de la empresa
interesada en la recoleccion
y disposicion final de los
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mismos, teniendo en cuenta
que sean empresas
dedicadas al manejo de
estos y que posean la
debida  autorizacion  y/o
licencia ambiental para su
funcionamiento.

Seguidamente,

Seleccionar al oferente que

‘. . Secretaria de .
Evaluaciéon y llevara a cabo el proceso de . Pendiente.
L. . : Ambiente
4 | Seleccion de recoleccion de los residuos,
X Departamental -
Oferentes. después de haber evaluado L .
. Comité de Bajas.
a las entidades postuladas.
Una vez seleccionado el ®
gestor de los residuos, se
realiza la respectiva solicitud istr
de recoleccion por el canal amente
Envio de Solicitud autorizado por el gestor, Secrgtana .genc!adoy
5 s o para que programe fecha de | Ambiente evidencia del
de Recoleccién . .
recoleccion. (Se debe | Departagmen envio al gestor
garantizar una cantidad ambiental
mayor o igual de 350 Kg autorizado.
para solicitar la respectiva
recoleccion).
Confirmacion de la fecha e¥r Ambiental | Correo del Gestor
Recoleccion la cual se llevara a capo | torizado Ambiental
6 recoleccion por el or asignado donde
ambiental, en' e manifiesta la
descrito  por de fecha de
almaceén. recoleccion
Expedicion de El Gestor en un
Certificado de periodo m Gestor Ambiental
7 | Disposicion Final | mese ntrega del . Certificado
. Autorizado .
de Residuos Ce recibido

XiC e Disposicion
#alde Wpsiduos.

Fuen

0 de recursos fisicos y tecnolégicos

7.5.8. Planes d %miento

on el procedimiento denominado “Administracion de la Plataforma

recursosN&i

profesional

grupo de

(Departamento del Cesar, 2018).

igos soportados por la plataforma informatica, y equipos de cémputo y

dinamica de los procesos internos, a través de un plan anual de
iento preventivo que se ejecutara cada semestre bajo la supervision del
especializado asignado al

La entida en
Informét@ ual tiene como objetivo garantizar el correcto funcionamiento de los
S

recursos fisicos y tecnoldgicos

PLAN DE MANTENIMIENTO PREVENTIVO

N° | FLUJOGRAMA ACTIVIDAD RESPONSABLE REGISTRO
Plan de El Profesional Especializado| Profesional |Plan de

1 | Mantenimiento [asignado al Grupo de Recursos| Especializado [Mantenimiento
preventivo  [fisicos y tecnolégicos de manera asignado al |preventivo, aprobado
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semestral realiza un plan de
mantenimiento preventivo para las
sectoriales del Departamento del

Grupo de
Recursos fisicos
y tecnoldgicos

por el
especializado
grupo de

profesional
del
recursos|

Cesar. fisicos y tecnologicos.
Oficio, correo
electronico 0
herramienta web que
se disponga.
El Profesional Especializado del
grupo de recursos fisicos 'y Profesional GC-FPA-102 -
tecnoldgicos asignal Especializado |Formato de Ingresoy
Asi responsabilidades sobre estas asignado al Seguimiento de
signar tareas . . ; .
solicitudes a su equipo de trabajo de Grupo de Equipos.
manera verbal, correo electronico oRecursos fisicos
herramienta web que se disponga, y tecnoldgicos Ticket.
generando un Ticket.
El Técnico o asistente contratista,
recibidas las asignaciones, se dirige
a las sectoriales donde realizan las|
siguientes acciones:
/Actualizacién de Antivirus
Se Borran los archivos Temporales
Se desfragmenta el Disco Duro
Diagnostico Estado General del E GC-FPA-102 -
_ Equipo ormato_ d(_e Ingreso y
Ejecutar plan de Seguimiento de
mantenimiento : . Contratista Equipos.
) Se realiza levantamiento  de
preventivo | . .
informacion para actualizar
inventario de equipo (direccion IP, Ticket
Placa, MAC, funcionario 0 )
contratista)
Relaciona las acciones realizadas en
el Ticket asignado.
Realizado el Mantenimiento
preventivo, si se diagnostica una
falla o situacion que no se pueda
corregir en sitio se realizara el paso
2
Una vez realizados los GC-FPA-102 -
Reali procedimientos preventivos yl Formato de Ingreso y
ealizar . . P L
) correctivos pertinentes, El técnico o . Seguimiento de
acciones de . . Contratista .
. Asistente procede a realiza pruebas Equipos.
verificacion . o
correspondientes para verificar el
buen funcionamiento del equipo. Ticket
El funcionario da parte de GC-FPA-102 -

Realizar entrega
de respuesta a
solicitud

satisfaccion colocando su firma en el
formato interno de ingreso
seguimiento.

Funcionario de
las Sectoriales

Contratista

Formato de Ingreso y
Seguimiento de
Equipos.
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El Técnico hace el cierre del ticket
en el sistema de informacion.

El funcionario de sistemas que haga
el mantenimiento preventivo hara
copia de seguridad de la informacion
antes de realizar el mantenimiento
preventivo. Esta copia se guardara
durante 15 dias a partir del recibo a
satisfaccion del equipo, tiempo en
que el usuario debera revisar su
informacion. Pasado éste periodo se
procedera con la eliminacion de la

copia.

Ticket

Fuente: Grupo de Recursos Fisicos y tecnolégicos

PLAN DE MANTENIMIENTO CORREC

4

N° FLUJOGRAMA ACTIVIDAD RESPONSABLE REGISTRO
Las Sectoriales hacen las
solicitudes de servicio técnico al Ofici
. O icio, correo
Profesional especializado o
- - : . . electronico o
Recibir solicitudes de asignado al grupo de recursos Funcionario de :
1 ; ) g . . . herramienta
manteamiento correctivo |[fisicos y tecnoldgicos mediante Sectorial
- . web que se
oficio, correo electrénico o ;
. disponga.
herramienta web que se
disponga, generando un Ticket.
El Profesional Especializado del
grupo de recursos fisicos | GC-FPA-102 -
tecnoldgicos asigna  Profesional Formato de
responsabilidades sobre estas Especializado Ingreso y
2 Asignar tareas solicitudes a su equipo del delgrupode | Seguimiento
trabajo de manera verbal, recursos fisicos| de Equipos.
correo electronico o herramienta y tecnolégicos
web que se disponga, Ticket.
generando un Ticket.
El Técnico o  asistente
contratista, recibidas las
asignaciones, se dirige a las
sectoriales donde realizan las|
siguientes acciones:
GC-FPA-102 -
Diagnostico Estado General del Formato de
. Equipo Ingreso y
3 EJe_cu_tar plan de . Contratista Seguimiento
mantenimiento preventivo . . .
Se realiza levantamiento de de Equipos.
informacion  para  actualizar
inventario de equipo (direccion Ticket.

IP, Placa, MAC, funcionario o
contratista)

Relaciona las acciones|

realizadas en el Tickef
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asignado.

Realizado el Mantenimiento
preventivo, si se diagnostica
una falla o situaciéon que no se
pueda corregir en sitio, se
remite la CPU al grupo de
recursos fisicos y tecnologicos|
para practicarle una revision
mas exhaustiva segun sea el
caso.

El Técnico realiza una revision
detallada donde determina los
dafios y procedimientos para su

reparacion, aplica los GC-FPA-102
correctivos pertinentes; si el
: _ . Formato de
diagndstico obtenido es de|
reparaciéon que incluya Iq Ingreso y
4 | Realizar revision exhaustiva neiy Contratista Seguimiento
compra de algunas piezas, se le| X
) : de Equipos.
informa al Profesional
Especializado  Asignado  al Ticket
grupo de recursos fisicos |
tecnoldgicos, quien gestionara
con el Almacén la adquisicion
del repuesto.
Una vez se efectia la revision
diagnostica y/o la exhaustiva vy GC-FPA-102 -
se realizan los procedimientos Formato de
. . preventivos y correctivos| Ingreso y
Realizar acciones de . - . e
5 o pertinentes, el técnico ¢ Contratista Seguimiento
verificacion . : )
Asistente procede a realizan de Equipos.
pruebas correspondientes para
verificar el buen funcionamiento Ticket
del equipo
El grupo de recursos fisicos Y|
tecnoldgicos envia una
respuesta de las solicitudes .
o . Profesional
recibidas donde se informa el g o -
. Especializado | Oficio, correo
los procesos de revisibn o o
: X : grupo de electrénico o
Realizar entrega de reparaciones realizadas a los - .
6 recursos fisicos | herramienta

respuesta a solicitud

pc, conjuntamente se le hace
entrega del equipo.

El Técnico hace el cierre del
ticket en el sistema de
informacion.

y tecnolégicos

Contratista

web que se
disponga.

v

7.6 USO Y APROPIACION

Fuente: Grupo de Recursos Fisicos y tecnolégicos

Una de las iniciativas propuestas para iniciar en el afo 2020 es que se involucre en el
Plan de Capacitacion Institucional, en las jornadas de induccion y reinduccién, el tema de
la estrategia de Gobierno Digital, antes Gobierno en Linea, con el fin de que al interior de
la Entidad se alcance un alto nivel de apropiacion de los temas que conforman la
estrategia. Adicionalmente y con el fin de que los temas relacionados con la estrategia
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digital, se afiance en el quehacer de los servidores del Departamento del Cesar, se
propone una estrategia de comunicacion constante, a través de los medios tecnoldgicos
de los que dispone la entidad, como son la intranet, wallpaper en los equipos de computo,
carteleras digitales, etc. Y el acompafiamiento de los expertos de MINTIC.

A partir de la vigencia 2020 el grupo de recursos fisicos y tecnoldgicos aplicara
instrumentos de evaluacion, con el fin de recolectar la informacién que permita evaluar no
solo la percepcion que se tenga de los diferentes servicios que se prestan desde el area,
sino de identificar la eficiencia y efectividad de las herramientas que apoyan el quehacer
de la entidad en los diferentes procesos y las necesidades que en materia de capagigacion
o entrenamiento se requiera por parte de los usuarios. ﬁ

El instrumento que se implemente para la medicién debe incluir temas como:S’

e Actividades que se llevan a cabo

generacion de los productos.
e Actividades que no tienen apoyo de TI.
o Perfil del directivo frente a Tl

o Recursos dedicados a Tl (Humanos, financieros f@ikicos)

e Productos o servicio que se prestan
e Herramientas de Tl que apoyan las actividades y prestacs servicios o la

8. MODELO DE PLANEACION DE TI
8.1 Lineamientos y/o principios qu el plan estratégico de Tl

El presente PETI esta alineado con en la Ordenanza No. 124 del 05 de mayo
de 2016 “por medio del cual se apfieb adopta el plan de desarrollo departamental el

camino del desarrollo y la pa periodo constitucional 2016-2019” del cual se
genera la estrategia transv%@ién transparente, genera desarrollo: Fortalecimiento
|H

y Modernizacion Instituci\

Asi mismo, dando cu im®nto a la normatividad vigente, este PETI se alinea con la
metodologia T4+ o de referencia de Arquitectura empresarial AE dado por el
Ministerio de T@ as de la Informacién y las Comunicaciones- MINTIC.

Finalmente&' lentes son los principios que rigen el plan estratégico de TIC del
t

aestructura existente.
e La Yalineacion de las soluciones con los procesos se hara aprovechando las
oportunidades de la tecnologia, segun la relacion costo/beneficio.

Departarﬁ | Cesar:
° % ra que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables
a

e Priorizacion de los proyectos Tl por vigencias

La priorizacién de los proyectos Tl por vigencias se encuentra contenidos en el
ANEXO N° 3: Planes, Programas y proyectos.



8.2. Plan maestro o Mapa de Ruta

Luego de realizada la evaluacién de los proyectos de Tl, se priorizaran las actividades de
Tl y se definira el mapa de ruta de su implementacién y ejecuciéon del portafolio
estratégico del Departamento del Cesar, cuyo objetivo es permitir llevar a cabo la visiéon
de futuro y la visién estratégica del grupo de recursos fisicos y tecnolégicos, ejecutando
primero aquellas actividades que permitan aportar un valor agregado al Departamento del
Cesar. (Ver Anexo N° 3)

¢ Anadlisis del Portafolio de Proyectos TI Q
Para lograr los resultados integrales tanto en el corto como mediano plazo, s &oraré
y articulara tantos los proyectos de Tl como proyectos de negocio, los €uales el
liderazgo sea de la alta direccion y areas del Departamento del Cesar, el grupo de
recursos fisicos y tecnolégicos el garante de la integracion de logia con los
procesos.

Dentro de los beneficios de implementar el portafoli ectos propuesto se
encuentran:

del Cesar, en lugar de soluciones aisladas.

e Propender por soluciones tecnoldgicas integra@s procesos del Departamento

e Promover el cambio cultural en particular o refefente al uso, gestidén y acceso a la
informacion. /
e Una gestidon 6ptima de los procesos s de la entidad

Los factores claves de éxito para el Q s resultados del portafolio son:
e

e Apropiacion del portafolio p los directivos del Departamento del Cesar para
asegurar la voluntad polij a?
e Disponibilidad del tal no, recursos economicos y técnicos necesarios para el

desarrollo del portaglio
e Comunicacion p, €, clara y oportuna hacia toda el Departamento del cesar.

8.21 Pres@el Proyecto

En la vi@ 17 se asigno un presupuesto de $2.578.208.120. Para la vigencia 2018
se obado valor presupuestal de 1.539.690.443. Cabe mencionar que la
sust%n en la disminucion del presupuesto se fundamenta en la situacion de
austeriad fiscal demanda restricciones a todas las entidades del estado y con todo
fundamento se prioriza lo misional.

Para la implementacion el Anexo N° 3 “Planes, Programas y proyectos” muestra los
valores estimados por actividad de cada dominio del marco de referencia de arquitectura
empresarial. (Ver Anexo N° 3).

8.3. Plan de Intervencion sistemas de informacion

Sistemas de apoyo



Sobre cada uno de estos sistemas se realizan tareas de:

Analisis de requerimientos

Desarrollo de funcionalidades nuevas, mejoras o correcciones de incidentes o errores.
Pruebas internas y con los usuarios finales

Capacitacion sobre el uso de las aplicaciones y de los desarrollos realizados
Documentacién de cada sistema (manuales técnicos, de instalacion, de usuario, de
administracion)

Soporte

Supervision contractual “

8.4 Plan de proyectos de servicios tecnolégicos

A continuacién, se presenta el portafolio de proyectos:

Adquisicion de UPS reguladas

Adquisicion de licencias necesarias para el funcionamiento de los diferentes sistemas
de informacion, bases de datos, sistemas operativos, correo y sitios WEB utilizados en
la entidad.

Suministro de partes y repuestos para los equipos de cédmputo y de apoyo informatico.
Adquisicion de servicios de soporte tecnoldgico, mantenimiento preventivo y correctivo
de hardware y software.

Adquisicion de equipos tecnolégicos como, switches, servidores y computadores.
Realizacién de las fases de diagndstico, analisis y planeacion para la implementacion
del proceso de transicion de IPV4 a IPV6 pa&a el Departamento del Cesar.

8.5 Portafolio de proyectos de Ti
El portafolio de servicios Tl se @tra integrados en el ANEXO N° 3: “Planes,

Programas y Proyectos”

&V‘
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PLAN DE COMUNICACIONES DEL PETI

1. INTRODUCCION

El grupo de recursos fisicos y tecnoldgicos del Departamento del Cesar adoptod la
estrategia de Gobierno Digital como instrumento que facilita el buen Gobierno y la
eficiencia administrativa, el cual se sustenta y alinea de manera transversalgen el
portafolio de proyectos e iniciativas de Tl de la misma.

So

Wgpropiar el Plan

2. OBJETIVO GENERAL

Describir las estrategias de informacion y comunicacion, para socigf#%
Estratégico de Tecnologias de Informacion (PETI) del Departam

e Sensibilizar permanentemente a los funcionar*n tistas y terceros de la entidad,
e

en la importancia del uso y apropiacion de Igs t ogias de la informacién puestas a
su disposicion. (

e Apoyary proponer acciones para h gestion tecnoldgica de la entidad, a través

21. OBJETIVOS ESPECIFICOS

de vias de informacién, agile parentes y de facil acceso para todos los
colaboradores de la entidad.

e Incentivar la participaciq ctE de los colaboradores de la entidad en la construccion
de propuestas que ap% or a la infraestructura tecnolégica del Departamento del

Cesar. V

o Facilitar infoRga¥n  actualizada a los usuarios, grupos de interés y partes
interesa especto a los servicios y tramites internos que presta la entidad, en

condicj portunidad, claridad y transparencia.
. L de forma permanente a los empleados de la entidad, los proyectos
e icos de Tl que respaldan los procesos del Departamento del Cesar.

3. ALCANCE

El presente plan de comunicaciones del (PETI) cubre a todos los servidores publicos que
estén vinculados a la entidad descritos a continuacion:
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¢ Funcionarios Publicos: Personas naturales vinculadas a la administracién publica
por una relacion legal y reglamentaria para el cumplimiento de funciones
administrativas en el marco de una planta de personal aprobada por la entidad.

e Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion departamental, vinculados a través de contrato de prestacion de
servicios.

Por otra parte, en concordancia con el Plan de Uso y Apropiacion de Tl del gggoo de
recursos fisicos y tecnoldgicos del Departamento del Cesar, los ambitos defi se
centraran en las tematicas enumeradas a continuacioén, con el fin de movilizgr los oS
de interés y fortalecer una cultura digital alrededor de la entidad: x

1. Seguridad y privacidad de la Informacion

2. Herramientas ofimaticas

3. Herramientas de trabajo colaborativo 0
4. Servicios web \

5. Sistemas de informacién %

4,

METODOLOGIA %% »

Identificar partes interesadas

Describir los medios de difusion

Entregar informacion clara, pertiinente y precisa.

Realizar informe de medicién y desempeno definiendo
un indicador para evaluar la comprensién del PETl y la
satisfaccion del usuario (calidad y eficiencia).

5. PUBLICACION

Se debe publicar en pagina web, y en caso de modificaciones o actualizaciones al PETI,
se realizara una nueva publicacién por los medios dispuestos.

6. MEDIOS DE DIFUSION



Los canales que se emplearan para la socializacion del PETI a nivel interno y externo se
describen a continuacion:

CANAL/MEDIO ACTIVIDAD PERIODICIDA | RESPONSABL
Realizar una presentacion Profesional
PAGINA WEB Resumen del PETI ubicada Especializado
. en el boton de grupo de
http://cesar.gov.co/d T . Anual fisi
/index.phples/ ransparencia y’aqcefo recursos fisicos
a la informacion publica”. y tecno s/
Aseso
Profgion®
Publicacion del Documento speci@®ado
INTRANET PETI Anual o de
ORION en la Sesién de sos fisicos
“Documentos” ecnologicos/
Asesor TIC.
SISTEMADE  |Circular de tipo de Profesional
INFORMACION DE | informativa explicando b d
GESTION brevemente el PETI, sus %%ual ?égﬁl?sosefisicos
DOCUMENTAL objetivos, alcance y lineas

CONTROL DOC

estratégicas.

y tecnolégicos/

Asesor TIC.
Socializacion del P or Profesional
sectoriales. f Especializado
SOCIALIZACION o Anual grupode
recursos fisicos
\ y tecnolégicos/
Asesor TIC.
Diseg infografia Profesional
(re ergacion visual Especializado
in a) para socializar grupo de
BOLETIN DE Tl la cual sera Anual recursos fisicos
COMUNICACIO cada a través de la y tecnolégicos/
gina web Asesor TIC.

http://cesar.gov.co/d/index.p
hp/es/.
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