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INTRODUCCION

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno
Digital, se genera un nuevo enfoque en donde no soélo el Estado sino también los
diferentes actores de la sociedad, son actores fundamentales para un desarrollo integral
del Gobierno Digital en Colombia y en donde las necesidades y probleméticas del
contexto determinan el uso de la tecnologia y la forma como ésta puede aportar en la
generacién de valor publico. En este sentido, el nuevo objetivo de la politica de Gobierno
Digital es el siguiente: “Promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios
elementos que brindan orientaciones generales y especificas que deben ser acogidas por
las entidades, a fin de alcanzar los propoésitos de la politica. Estos elementos son los
siguientes:

e Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién
gue orientan el desarrollo y la implementacion de la politica.

o Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios
Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los
componentes de la politica.

El esquema muestra una légica de engranaje, sobre la base de tres elementos que
posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres
habilitadores transversales, cuentan con lineamientos que se desarrollan a través de
estandares, guias, recomendaciones y buenas préacticas, que las entidades deben
implementar con la finalidad de alcanzar los propdsitos de la politica de Gobierno Digital.

e TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacién con otras entidades publicas, a través del uso de las TIC. Asi
mismo, busca fortalecer las competencias T.l. de los servidores publicos, como parte
fundamental de la capacidad institucional.

e TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los
datos publicos, la colaboracion en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, politicas y normas, y la identificacion de
soluciones a problematicas de interés comun.



Arquitectura: Busca fortalecer las capacidades de gestién de T.l. de las entidades
publicas, a través de la definicion de lineamientos, estandares y mejores practicas
contenidos en el Marco de Referencia de Arquitectura Empresarial del Estado.

Seguridad y Privacidad: Busca preservar la confidencialidad, integridad vy
disponibilidad de los activos de informacion de las entidades del Estado, garantizando
su buen uso y la privacidad de los datos, a través de un Modelo de Seguridad y
Privacidad de la Informacion.

Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a los
servicios de la administracion publica haciendo uso de medios digitales, para lograr la
autenticacién electronica, interoperabilidad y carpeta ciudadana, esto sera posible a
través de la implementacién del Modelo de Servicios Ciudadanos Digitales.

La articulacién de estos elementos busca el logro de 5 propdsitos concretos en materia
de Gobierno Digital:

A.

Habilitar y mejorar la provisiéon de Servicios Digitales de confianza y calidad:
Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los
trdmites y servicios del Estado haciendo uso de las TIC, garantizando el uso de
esquemas de autenticacion, la interoperabilidad y el almacenamiento y conservacion
electrénica de la informacién. Adicionalmente, la entidad debe garantizar el manejo
seguro de la informacion, agilidad y facilidad en el acceso al trdmite o servicio por
parte del usuario.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién: Consiste en realizar una
gestién adecuada de las TIC para que los procesos de la entidad, entendidos como el
conjunto de actividades que se relacionan entre si para el logro de resultados
especificos, cuenten con una arquitectura de T.l. gue permita el manejo apropiado de
la informacion, la optimizacién de recursos y el logro de resultados.

Tomar decisiones basadas en datos a partir del aumento el uso vy
aprovechamiento de la informacion: Consiste en garantizar que la creacion,
almacenamiento, procesamiento, entrega, intercambio y eliminaciébn de datos e
informacién, se desarrollen bajo estandares de calidad, procesos y procedimientos
que permitan que tanto la entidad, como ciudadanos, usuarios y grupos de interés,
puedan tomar decisiones para el desarrollo de politicas, normas, planes, programas,
proyectos, desarrollo de aplicaciones, participacion en asuntos de interés publico,
entre otros.

Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacién necesaria
para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en
la gestion del Estado y en asuntos de interés publico, a través del uso y
aprovechamiento de los medios digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a través del aprovechamiento de tecnologias de
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la informacidon y las comunicaciones: Consiste en el aprovechamiento de las TIC
de manera integrada y proactiva por parte de las entidades territoriales y los diferentes
actores de la sociedad, a fin de co-disefiar e implementar iniciativas de tipo social,
ambiental, politico y economico, que buscan mejorar la calidad de vida de los
ciudadanos e impulsar el desarrollo sostenible.

Sobre las ideas expuestas, dentro de los pilares del Plan de Desarrollo Departamental
2016 — 2019 “El camino del desarrollo y la paz” se encuentra el uso de las tecnologias de
las comunicaciones, como uno de los elementos cardinales para la superacion de
indicadores de atraso y pobreza que afectan un alto porcentaje de la poblacién del Cesar.
Los tres pilares: PAZ, equidad y desarrollo, soportan una estructura de 11 ejes
estratégicos que constituyen la médula del contenido de las politicas, proyectos y
acciones entre los cuales se menciona la productividad, competitividad e infraestructura.

Dentro de este conjunto de estrategias que integran el capitulo “Cesar cientifico e
innovador” las TICs se constituyen como herramientas indispensables para la
transformacién productiva de la regién, pues constituyen un apoyo transversal a los
sectores que jalonan la economia local para generar dindmica e innovacion, aumentar la
productividad y mejorar la competitividad. Asi mismo, las TIC contribuyen a generar,
transmitir y potenciar la creaciébn de conocimiento en particular ciencia y tecnologia,
constituyéndose en uno de los habilitadores centrales para la generacién de la innovacion.

De esta manera, la region implementard los lineamientos de politica dados por el plan
nacional de desarrollo y el plan vive digital para la gente, cuyo objeto es impulsar la
masificacion y uso de internet a través del desarrollo y uso eficiente de infraestructura, la
promocioén y apropiacion de los servicios TIC, el desarrollo de aplicaciones, contenidos
digitales y el impulso a la apropiacion por parte de éstos. Con esto el Gobierno
departamental, trabajara de la mano con el Ministerio de Tecnologias de la Informacién y
las Comunicaciones MINTIC, para implementar estrategias conjuntas que permitan un
adecuado acceso, uso y apropiacion de las TIC en el Departamento. Este trabajo
coordinado impulsara el desarrollo endégeno y la competitividad del territorio.

Actualmente al interior de el Departamento del Cesar la dificultad para intercambiar
informacion a nivel estratégico, de negocio y de tecnologia para el cumplimiento de su
mision institucional limita la prestacion de servicios al ciudadano de forma eficaz y
eficiente.

Por ende, el presente Plan Estratégico de las Tecnologias de la Informacion (PETI),
contiene la estrategia de Tecnologias de la Informacion, alineado a la planeacion
estratégica de la entidad (mision, vision, principios y valores), presentando un enfoque de
generacién de valor publico, con el fin de habilitar las capacidades y servicios de
tecnologia necesarios para impulsar las trasformaciones en el desarrollo del sector, la
eficiencia y transparencia del Estado.

El presente plan se estructuré basado en la G.ES.06 Guia estructura PETI, documento
propuesto por el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MInTIC el cual tiene por objetivo orientar al grupo de recursos fisicos y tecnoldgicos de la
entidad en la elaboracion de su Plan Estratégico de Tecnologias de la Informacién PETI.



Su construccién inicié a partir de la elaboracién del inventario de activos de informacion
de la entidad.

1. OBJETIVOS

1.1 OBJETIVO ESTRATEGICO

Favorecer el logro del objetivo misional del Departamento del Cesar, a través del uso
estratégico de las tecnologias de la informacion TI, incorporando la estructura del marco
de referencia de la arquitectura empresarial, de modo que permita establecer la
transformacion necesaria para generar valor publico y, por ende, facilitar la toma de
decisiones, asi como satisfacer las necesidades de los distintos grupos de interés.

2. ALCANCE

El presente documento contiene la proyeccion de la estrategia a cuatro (4) afos, teniendo
en cuenta que se enmarca en el Plan Nacional de Desarrollo, el Plan de Desarrollo
Departamental, los cambios del sector y la evolucion tendencias de las Tecnologias de la
Informacion. Su actualizacion debe hacerse de manera periddica de acuerdo con la
dindmica y las prioridades de la entidad. En este sentido, estara vigente hasta tanto salga
una nueva versién, se produzcan cambio del orden nacional y/o territorial o de acuerdo
con los cambios tecnologicos.

Por tanto, inicia en el entendimiento estratégico de la entidad, analisis de la situacién
actual, contempla la identificacién de las necesidades de Tl de la entidad, la definicion de
la estrategia Tl y finaliza con la definicion del portafolio de proyectos y la ruta que
permitira la ejecucion de esta.

Finalmente, cubre los seis dominios establecidos en el marco de referencia de
arquitectura empresarial a saber:

¢ Dominio de Estrategia de TI

e Dominio de Gobierno de TI

e Dominio de Informacion

e Dominio de Sistema de Informacion
e Dominio de uso y apropiacion.

e Dominio de Servicios Tecnoldgicos

3. MARCO NORMATIVO



Tabla No. 1. Marco Normativo

ACTO ADMINISTRATIVO

DESCRIPCION

Ley 1712 de 2014

Ley de trasparencia y de acceso a la
informacién publica nacional.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto 415 del 2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de
la informacion y las comunicaciones.

Decreto 1008 del 14 de junio de 2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y
las Comunicaciones.

Resolucion 3564 del 31 de diciembre de
2018

Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia
y Acceso a la Informacién Publica

Ley 1266 de 2008

Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacion contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y
las comunicaciones, entre otras
disposiciones.

Ley 1437 de 2011

Por la cual se expide el cédigo de
procedimiento administrativo y de lo
contencioso administrativo.

Ley 1581 de 2012

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Ley 1753 de 09 de junio de 2015

Por la cual se expide el Plan Nacional de
Desarrollo, 2014-2018. “Todos por un
nuevo pais”
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Plan de desarrollo departamental del
Cesar 2016-2019

Por el cual se adopta el Plan de Desarrollo
del Departamento del Cesar para el
periodo constitucional 2016-2019
denominado “‘EL CAMINO DE
DESARROLLO Y LA PAZ".

Documento CONPES No. 3854 de 2016

Politica Nacional de Seguridad Digital.

Decreto 3816 de 2003

"Por el cual se crea la Comision
Intersectorial de Politicas y de Gestion de
la Informacion para la Administracion
Pudblica".

Decreto 235 DE 2010

Por el cual se regula el intercambio de
informaciéon entre entidades para el
cumplimiento de funciones.

Decreto 019 de 2012

Por el cual se dictan normas para suprimir
o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la
Administracion Puablica.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia
de Gestion Documental para todas las
Entidades del Estado.

Acuerdo 003 de 2015 del AGN

‘Por el cual se establecen los
lineamientos generales para las entidades
del Estado en cuanto a la gestién de
documentos electrénicos generados como
resultado del uso de medios electrénicos
de conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de
2000 y el capitulo IV del Decreto 2609 de
2012.

DECRETO 612 DE 2018

Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de
las entidades del Estado.

CONPES 3920 de 2018

POLITICA NACIONAL DE EXPLOTACION
DE DATOS (BIG DATA).

DIRECTIVA PRESIDENCIAL N° 02 DEL 2
DE ABRIL DE 2019

Simplificacion de la interaccion digital
entre los ciudadanos y el estado

RESOLUCION 3471 DEL 3 DE
SEPTIEMBRE DE 2019

Establecer las politicas de seguridad y
privacidad de informacion del
Departamento del Cesar.
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4. RUPTURAS ESTRATEGICAS

En ocasiones, si los problemas se han abordado y atacado desde unos marcos de
referencia conocidos y probados, pero no se ha tenido éxito en su resolucion, es posible
gue haya que cambiar ciertas formas de pensar o de actuar, de tal manera que se hace
necesario adoptar algunas rupturas estratégicas en términos de la gestién de TI; en otras
palabras, como Albert Einstein decia: "Si buscas resultados distintos, no hagas siempre lo
mismo".

Partiendo de la premisa anterior, a continuacion, se listan las rupturas tecnoldgicas
identificadas, de acuerdo con el esquema metodoldgico planteado en el modelo de
gestion estratégica de Tl (IT4+):

e Dominio de Estrategia de TI

- Liderar la implementacién de Gobierno en Linea (Anteriormente estrategia GEL
del Estado) en el Departamento del Cesar.

e Dominio Sistemas de Informacion:

- Necesidad de liderazgo para la gestion de Sistemas de Informacién que soporten los
procesos de la entidad.

- Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

- Establecer procedimientos de integracién e interoperabilidad.

- Necesidad de cubrir todos los procesos de la entidad con sistemas de informacién que
permitan eliminar el riesgo de pérdida de documentacién y optimizar la seguridad
informatica.

¢ Dominio de Gobierno:

- Lideres de Tl orientados a la gestion de resultados.

- Gestion de Tl soportada en procesos.

- Fortalecer el equipo humano del Grupo de Recursos fisicos y tecnolégicos.

¢ Dominio Uso y apropiacion

- Fortalecer el equipo humano de la entidad y desarrollar sus capacidades de uso y
apropiacion de las TIC.

- Empoderamiento tecnoldgico de los funcionarios a través de ejercicios de gestion del
cambio.

e Dominio de Gestidn de informacion

- Aumentar de la capacidad de andlisis de informacién en todas las areas del
Departamento del Cesar.
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- Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.
- Centralizar toda la informacion de los procesos del Departamento del Cesar y
realizar la integracion con los diferentes recursos disponibles;

¢ Dominio Servicios Tecnolbgicos

- Garantizar los servicios de Tl de calidad, haciendo uso de las diferentes
tecnologias y tendencias como la Nube, para atender las necesidades de la
entidad y el sector.

- Fortalecer la politica de gobierno digital, para que la informacién esté abierta,
segura, actualizada y disponible al ciudadano.

- La operacion de los procesos que lideran la mision del Departamento del Cesar
debe estar soportada en una plataforma tecnolégica que aporte valor a la
estrategia bajo la cual se desarrolla la mision de la entidad.

- Asegurar el monitoreo, control y mejoramiento peramente de los servicios
tecnolégicos tercerizados.

5. ANALISIS DE LA SITUACION ACTUAL

El Departamento del Cesar, a través del grupo de recursos fisicos y tecnoldgicos, elaboré
el andlisis de la situacion actual de la gestion de las tecnologias de la informacion y
comunicaciones en la entidad. El analisis se estructuré a partir de los dominios del Marco
de Referencia de Arquitectura Empresarial para la gestién de Tl en el Estado: estrategia,
gobierno, gestién de informacién, sistemas de informacion, servicios tecnoldgicos y, uso y
apropiacion. En este sentido, la metodologia que se utilizé para desarrollar el analisis se
basé en el modelo de gestién IT4+ y la propuesta que hizo el Ministerio de Tecnologias de
la Informacién y las Comunicaciones en la guia para estructurar planes estratégicos de TI.

A continuacion, se pueden observar todos los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI, la definicibn de cada dominio y sus
ambitos:

Grafica No. 1. Dominios del Marco de referencia
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INFORMACION

INFORMACION
SISTRMAS

ESTRATEGIA GOBIERMNO

i SERVICIO T
TECNOLOGICOS

USO Y APROPIACION

Fuente: MINTIC

ESTRATEGIA TI: Este dominio tiene el fin de apoyar el proceso de disefio,
implementacién y evolucion de la Arquitectura Tl en las instituciones, para lograr que esté
alineada con las estrategias organizacionales y sectoriales (Ministerio de Tecnologias de
la Informacion y las Comunicaciones, 2017). Sus &mbitos son:

Entendimiento estratégico: Busca el entendimiento preciso, claro y documentado de
la situacién actual de la institucién, el contexto organizacional y el entorno, para
proporcionarle a la Direcciobn de Tecnologias de la Informacion orientacion que le
permita usar la tecnologia como agente de transformacion. Incluye el entendimiento
estratégico de la Arquitectura Empresarial, de la dinAmica organizacional y el analisis
del desempefio estratégico (Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones, 2017).

Direccionamiento estratégico: Busca proporcionar las directrices para una
Estrategia de TI alineada con los planes del Estado, los sectoriales e institucionales,
desde el entendimiento de la mision, las metas y los objetivos de la institucion con el
fin de generar valor publico. Incluye la identificacion de retos y oportunidades de TI, y
la definicién de politicas e iniciativas estratégicas de Tl (Ministerio de Tecnologias de
la Informacion y las Comunicaciones, 2017).

Implementacion de la Estrategia Tl: Busca el despliegue de proyectos estratégicos
de Tl y su entrega para la operacion de la institucion. Incluye el portafolio de proyectos
de TI, la gestion de los recursos financieros, la hoja de ruta de las iniciativas, los
proyectos de Tl y la definicion de la oferta de servicios de TI (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2017).

Seguimiento y evaluacion de la Estrategia TI: Busca facilitar y asegurar un correcto
seguimiento y evaluacion de la implementacion y cumplimiento de entrega de valor de
la Estrategia Tl a la institucion (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2017).

GOBIERNO TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y
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planes de la institucion con los del sector. (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, 2014) Sus ambitos son:

Cumplimiento y alineacién: Busca la entrega de valor de los proyectos de Tl que
han sido previamente definidos por la Estrategia TI; asi como asegurar el
cumplimiento de la regulacion y politicas de Tl por parte de los servidores publicos de
la institucién. Incluye la alineacion con el modelo integrado de gestién, la valoracion
del riesgo, la regulacion externa y el desarrollo e incorporacion de politicas de TI
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2014).

Esquema de Gobierno TI: Busca la agrupacion de los elementos necesarios para
que la Direccidn de Tecnhologias y Sistemas de la Informacion o quien haga sus veces
establezca las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucion (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2014).

Gestién integral de proyectos de Tl: Busca la adecuada gestion de programas y
proyectos asociados a TI. Incluye el direccionamiento de proyectos de Tl y el
seguimiento y evaluacion de los mismos (Ministerio de Tecnologias de la Informacion
y las Comunicaciones, 2014).

Gestién de la operaciéon de Tl: Busca la adecuada planeacion, ejecucion, monitoreo
y mejora continua de la prestacion de los servicios de Tl que se brindan y de los
proveedores. Incluye su gestién (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2014).

INFORMACION: Este dominio permite definir el disefio de los servicios de informacion, la
gestion del ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades
para el uso estratégico de la misma (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2014). Sus ambitos son:

Planeacion y Gobierno de los Componentes de Informacion: Busca la adecuada
planeacion y gobierno de los componentes de informacién: datos, informacion,
servicios de informacion y flujos de informacién (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Disefio de los Componentes de Informacion: Busca la adecuada caracterizacion y
estructuracion de los componentes de Informacién (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Andlisis y aprovechamiento de los Componentes de Informacidn: Busca orientar
y estructurar procesos de andlisis y toma de decisiones a partir de los componentes
de informacion que se procesan en las instituciones (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Calidad y Seguridad de los Componentes de Informacién: Busca la definicion y
gestiébn de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los Componentes de Informacion (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).
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SISTEMAS DE INFORMACION: Este dominio permite planear, disefar la arquitectura, el
ciclo de vida, las aplicaciones, los soportes y la gestién de los sistemas que facilitan y
habilitan las dindmicas en una institucion (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, 2014). Sus &mbitos son:

Planeacion y gestion de los Sistemas de Informacion: Busca la adecuada
planeacion y gestion de los Sistemas de Informacion (misional, de apoyo, portales
digitales y de direccionamiento estratégico) (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Disefio de los Sistemas de Informacion: Busca que las instituciones cuenten con
sistemas estandarizados, interoperables y usables (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Ciclo de vida de los Sistemas de Informacidn: Busca definir y gestionar las etapas
que deben surtir los Sistemas de Informacion desde la definicion de requerimientos
hasta el despliegue, puesta en funcionamiento y uso (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

Soporte de los Sistemas de Informacion: Busca definir los aspectos necesarios
para garantizar la entrega, evoluciébn y adecuado soporte de los Sistemas de
Informacion (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2014).

Gestion de la calidad y seguridad de los Sistemas de Informaciéon: Busca la
definicion y gestiobn de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los Sistemas de Informacién
Ministerio de Tecnologias de la Informacion y las Comunicaciones (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2014).

SERVICIOS TECNOLOGICOS: Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de
informacién en las instituciones Ministerio de Tecnologias de la Informacién y las
Comunicaciones (Ministerio de Tecnologias de la Informaciéon y las Comunicaciones,
2014). Sus ambitos son:

Arquitectura de Servicios Tecnoldgicos: Busca apoyar a la Direccion de
Tecnologias y Sistemas de la Informacion o a quien haga sus veces con lineamientos
y estandares orientados a la definicion y disefio de la Arquitectura de la infraestructura
tecnolégica que se requiere para soportar los Sistemas de Informacién y el portafolio
de servicios (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2014).

Operacion de Servicios Tecnoldgicos: Busca estructurar e implementar los
procesos de operacion, monitoreo y supervision de los Servicios Tecnoldgicos
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2014).
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e Soporte de los Servicios Tecnoldgicos: Busca establecer, implementar y gestionar
los procesos de soporte y mantenimiento de los Servicios Tecnoldgicos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).

e Gestion de la calidad y seguridad de los Servicios Tecnolégicos: Busca la
definicion y gestiébn de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad y trazabilidad de los Servicios Tecnoldgicos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2014).

USO Y APROPIACION: Este dominio permite definir la estrategia y practicas concretas
que apoyan la adopcién del Marco y la gestion TI que requiere la institucién para
implementar la Arquitectura TI (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2014).

o Estrategia para el Uso y Apropiacion de TI: Busca definir la estrategia de Uso y
Apropiacién de Tl (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2014).

e Gestidon del cambio de TI: Busca preparar a la institucién para abordar y adaptarse al
cambio, y gestionar los efectos generados por éste (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2014).

¢ Medicién de resultados en el uso y apropiacidon: Busca establecer el monitoreo y
evaluacién del impacto del uso y apropiacién de los proyectos de Tl (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2014).

Por tanto, se presenta la arquitectura actual de el Departamento del Cesar con el fin de
establecer los componentes con los que actualmente cuenta la Entidad y posteriormente
lograr proponer una arquitectura empresarial optimizada que genere valor a través de las
tecnologias de informacion y favorezca la materializacion de la vision del ente territorial.

5.1. ESTRATEGIA DE T.I.

El analisis de la situacién actual de Tl en el Departamento del Cesar se realiza teniendo
en cuenta las siguientes variables:

5.1.1 Contexto Organizacional y del entorno

El grupo de Recursos Fisicos y tecnolégicos a través del Decreto 001527 de 2010 (por
medio del cual se adopta la estructura de la Administracién Central Departamental del
Cesar y se dictan otras disposiciones) tiene entre otras, las siguientes funciones:

v' Definir los lineamientos y procedimientos basicos generales para el soporte
informatico de la Administracion Central Departamental, como la adquisicion,
actualizacion, asignacion, reasignacion, traslado y mantenimiento de equipos de
cOmputo, soporte eléctrico e infraestructura de red, tecnologia para comunicaciones,
Internet, Intranet, software operativo, bases de datos, ofimatico, antivirus y de
propésito especifico, incluido su uso legal a través de licenciamiento, copias de
respaldo, redundancia en sistemas criticos, planes de contingencia y soporte técnico
al usuario final.
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v Elaborar, proponer y ejecutar el plan de adquisiciones y suministros, para garantizar la
oportunidad en la entrega de los mismos y propender por una adecuada programacion
del gasto.

Gréfica No. 2. Estrategia de Tl Departamento del Cesar
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5.1.2 Plan Estratégico Institucional
Fuente: Grupo de recursos fisicos y Tecnolégicos

El marco estratégico Institucional del Departamento del Cesar se fundamenta en la
mision, visién, principios, valores y organigrama que se describen a continuacion:

5.1.2.1 Misién

Planificar, dirigir y promover el desarrollo econdmico y social del Departamento del Cesar,
a través de una gestion publica responsable, orientada con criterios de prioridad,
racionalidad, equidad, solidaridad, desarrollo sostenible, de transparencia administrativa y
de buen gobierno, para el mejoramiento de la calidad de vida y el bienestar general de
sus habitantes.

5.1.2.2 Visién

En el 2032 el Departamento del Cesar, se habra consolidado con el corredor de desarrollo
logistico, agroindustrial y minero mas importante de la region Caribe, caracterizado por
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ser un territorio de paz, que brinda a sus ciudadanos para el desarrollo de sus actividades
productivas, las cuales estdn enfocadas al logro de la competitividad territorial,
potenciando sus ventajas comparativas a través del uso y desarrollo de nuevas
tecnologias y mecanismos de desarrollo limpio; donde su riqueza cultural y folclor
vallenato lo han posicionado como uno de los destinos turisticos mas atractivos del pais.
Todo esto gracias al fortalecimiento y aumento de su talento humano, capaz de jalonar su
propio desarrollo respetando su riqgueza nhatural y biodiversidad, en armonia con los
pueblos indigenas y afrodescendientes, bajo los principios del desarrollo humano y sobre
la base de la seguridad democratica.

5.1.2.3 Principios y Valores

v Compromiso: Sabemos y reconocemos que nuestra labor esta orientada a satisfacer
las necesidades y requerimientos de los cesarences de forma oportuna y con calidad.

v' Solidaridad: Somos un equipo consciente que trabaja con respeto, tolerancia,
compafierismo y humildad.

v" Objetividad: Desarrollamos permanentemente criterios con capacidad de analisis que
permitan el logro de los resultados institucionales.

v' Lealtad: nuestro equipo de trabajo con fieles a los acuerdos y compromisos
adquiridos con la comunidad y la institucién, guardando sabia prudencia en nuestro
actuar.

v' Transparencia: nuestras actuaciones son visibles a los requerimientos de nuestros
grupos de interés. Actuamos con integridad en garantia de los derechos y deberes
adquiridos en el ejercicio de lo publico.

v' Efectividad: nuestra labor genera resultados permanentes, oportunos, suficientes y
con calidad, para el desarrollo integro de los derechos de los cesarences.

v' Participacién: nuestra gestion se caracteriza por hacer participe a la comunidad en
las decisiones de interés general.

v Legalidad: nuestra actuacion esta caracterizada por el cumplimiento de
ordenamientos normativos y damos ejemplo de ello.

5.1.2.4 Organigrama

Gréfica No. 3. Organigrama Departamento del Cesar
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5.1.3. Politicas y Lineamientos

El Departamento del Cesar expidi6 la resolucion 0001534 del 10 de mayo de 2010 por la
cual se regulan las politicas de seguridad informética y el uso adecuado de la tecnologia
para el procesamiento de la informacién de la informacién en el Departamento del Cesar;
Asi mismo se encuentra en construccion la politica de seguridad y privacidad de la
informacion, no obstante, es necesario fortalecer y definir politicas y estandares que
faciliten la gestion de Tl contemplado por lo menos en los siguientes temas: gestion de la
informacién, adquisicion, desarrollo e implantacién de sistemas de informacién, acceso a
la tecnologia, uso y facilidades por parte de los usuarios.

Al respecto, el 12 de febrero de 2018 a través de la resolucion 000033, la entidad crea el
comité para conformar el Gobierno Digital el cual tiene entre otras funciones liderar,
planear e impulsar la estrategia de Gobierno Digital; identificar los tramites y servicios de
mayor necesidad de simplificacion y automatizacion e impulsar y apoyar la
implementacién de la politica de racionalizacion de tramites en cada una de las fases de
Gobierno en Linea. Si bien dicha resolucion contempla la formalizaciéon de las estructuras
de decisiones de la estrategia Gobierno en Linea, el reto es su acertada implementacion.

Finalmente, Se requiere definir, implementar y mantener la arquitectura empresarial de la
entidad, que permita materializar su visién estratégica utilizando la tecnologia como
agente transformador.

5.2. USO Y APROPIACION DE LA TECNOLOGIA

La resolucién 0001534 del 10 de mayo de 2010 expedida por el Departamento del Cesar,
establece los lineamientos para implementar el uso aceptable de informacion y activos
asociados con informacién e instalaciones de procesamiento de informacién a saber:

e Correo electronico
e Uso del internet
e Uso de los recursos tecnoldgicos

Actualmente, no se han adelantado actividades de capacitacién que estan involucradas
en el Plan Institucional de capacitacion, en materia de TI, tales como: curso de
herramientas de ofiméatica; cursos de metodologias agiles para Profesionales del grupo de
recursos fisicos y tecnolégicos. Al respecto la contraloria departamental emitié un plan de
mejoramiento con plazo de cumplimiento a diciembre 31 de 2018.

En las fases de implementacién de herramientas de software que apalancan los procesos
misionales y de apoyo de el Departamento del Cesar, se socializan los manuales de
usuario de las herramientas y se realizan jornadas de capacitacion sobre el uso y
funcionamiento de las mismas.

Se identifica la necesidad de medir el impacto cuantitativo y/o cualitativo mediante
instrumentos que permitan valorar el nivel de aceptacion de la tecnologia al interior de la
Entidad.
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Gobierno Digital

Gobierno Digital (anteriormente Gobierno en Linea) es la politica publica liderada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones -Min TIC, que tiene
como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”.

En este sentido, los propésitos de Gobierno digital son brindar servicios digitales de
confianza y calidad, procesos internos seguros y eficientes, decisiones basadas en datos,
empoderamiento ciudadano a través de un estado abierto, territorio y ciudades
inteligentes a través de las TIC. Es por ello que, la Politica de Gobierno digital se
constituye en un eje transversal en cualquier entidad.

En consecuencia, el Departamento del Cesar con un porcentaje de implementacién de
dicha politica del 68%, tiene grandes retos para los préximos afios, ya que basados en el
autodiagnéstico realizado en el Modelo integrado de Planeacion y Gestion (MIPG), la
entidad presenta actualmente debilidades en la adopcién de la politica con los tramites y
servicios en linea y en la normatividad relacionada con la implementacién de la misma
tales como la ley de transparencia y acceso a la informacién publica, la seguridad y
privacidad de la informacién, Estrategia Tl, informacion y sistema de informacion.

Tramites y Servicios

Actualmente, el Departamento del Cesar pone a disposiciébn de sus usuarios toda la
informacién detallada de los tramites y servicios a través del portal que dispone el Estado
colombiano para tal fin: www.suit.gov.co.

En este sentido, cada tramite y/o servicio informa el conjunto de requisitos, pasos, o
acciones regulados por el Estado, dentro de un procedimiento administrativo misional, que
deben efectuar los usuarios ante la institucion de la administracion publica que ejerce
funciones administrativas, para adquirir un derecho o cumplir con una obligacion prevista
0 autorizada por la Ley y cuyo resultado es un producto. A continuacion, se listan los
Tramites y Servicios cargados por el Departamento del Cesar, que pueden ser
consultados a través del link: https://www.nomasfilas.gov.co/buscador/-
/entidad/E4406 20001 20 7436.

Tabla No. 2. Tramites y Servicios Departamento del Cesar

No. TRAMITES

1 | Apertura de los centros de estética y similares

Apertura y registro de libros de las organizaciones comunales de primero y
segundo grado

N

Aprobacion de las reformas estatutarias de los organismos deportivos y/o
recreativos vinculados al Sistema Nacional del Deporte

Aprobacion y renovacion de plazas para el servicio social obligatorio

Ascenso en el escalafén nacional docente

Ascenso o reubicacion de nivel salarial en el escalafén docente oficial

Autorizacion de funcionamiento de establecimientos farmacéuticos

(N0~ | W

Autorizacion para capacitar a manipuladores de alimentos
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Autorizacion sanitaria favorable para la concesion de aguas para el consumo

9
humano

10 | Auxilio funerario por fallecimiento de un docente pensionado

11 | Cancelacién de la inscripcion para el manejo de medicamentos de control especial

12 Cancelacion de la personeria juridica de las organizaciones comunales de primero
y segundo grado

13 | Cancelacion de la personeria juridica de ligas y clubes deportivos

14 | Carné de proteccion radiolégica

15 Certifigacién de existencia y representacion legal de las ligas y asociaciones
deportivas

16 Certificacion de I_a personeria juridica y representacion legal de las organizaciones
comunales de primero y segundo grado

17 | Certificacién Laboral para Docentes del Departamento del Cesar

18 | Certificado de paz y salvo

19 | Cesantia definitiva para docentes oficiales

20 | Cesantias definitivas a beneficiarios de un docente fallecido

21 | Cesantias parciales para docentes oficiales

22 | Concepto sanitario

23 | Condonacién del impuesto de vehiculos

24 | Correccion de errores e inconsistencias en declaraciones y recibos de pago

25 | Credencial de expendedor de drogas

26 | Devolucion y/o compensacion de pagos en exceso y pagos de lo no debido

27 | Facilidades de pago para los deudores de obligaciones tributarias

28 | Impuesto al consumo de cervezas, sifones, refajos y mezclas de origen extranjero

29 | Impuesto al consumo de cervezas, sifones, refajos y mezclas nacionales

30 | Impuesto al consumo de cigarrillos y tabaco elaborado de origen extranjero

31 | Impuesto al consumo de cigarrillos y tabaco elaborado de origen nacional

32 | Impuesto al consumo de licores, vinos, aperitivos y similares de origen extranjero

33 | Impuesto al consumo de licores, vinos, aperitivos y similares de origen nacional

34 | Impuesto al deguello de ganado mayor

35 | Impuesto de loterias foraneas y sobre premios de loteria

36 | Impuesto de registro

37 | Impuesto sobre vehiculos automotores

38 Infs_cripcic')n d,e digna_Ltar’io_s de las fundaciones, corporaciones y/o asociaciones de
utilidad comun y/o sin animo de lucro

39 Inscripcién de dignatarios de las organizaciones comunales de primero y segundo
grado

40 In_scripcic')n dg dignatarios de los organismos deportivos y recreativos vinculados al
Sistema Nacional del Deporte

a1 Insqripcié'n de _profesionales para participar en el sorteo de plazas de servicio
social obligatorio

42 | Inscripcién en el registro especial de prestadores de servicios de salud

43 Inscripcién o reforma de estatutos de las organizaciones comunales de primero y
segundo grado

a4 Inscripcién, renovacion, amp_liaci()n o modificacion para el manejo de
medicamentos de control especial

45 | Legalizacion de las tornaguias

46 Licencia de funcionamiento de instituciones educativas que ofrezcan programas de

educacion formal de adultos
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Licencia de funcionamiento para equipos de rayos X y otras fuentes emisoras de

47 . -
radiaciones ionizantes

Licencia de funcionamiento para establecimientos educativos promovidos por
48 | particulares para prestar el servicio publico educativo en los niveles de preescolar,
basica y media

Licencia de funcionamiento para las instituciones promovidas por particulares que

49 T . .
ofrezcan el servicio educativo para el trabajo y el desarrollo humano

50 | Licencia para prestacion de servicios en seguridad y salud en el trabajo

51 | Pension de jubilacién para docentes oficiales

52 | Pension de jubilacion por aportes

53 | Pension de retiro de invalidez para docentes oficiales

54 | Pension de retiro por vejez para docentes oficiales

55 | Pension post-mortem para beneficiarios de docentes oficiales

Reconocimiento de la personeria juridica de los organismos deportivos vy

°6 recreativos vinculados al Sistema Nacional del Deporte

57 Reco_no_cimiento qQ personeria ju_ridica de fundaciones, corporaciones Yy/o
asociaciones de utilidad comun y/o sin animo de lucro

58 R(_econocimiento de personeria juridica de los organismos de accion comunal de
primero y segundo grado

59 Reforma de estatutos de fundaciones, corporaciones y/o asociaciones de utilidad

comun y/o sin &nimo de lucro

60 | Refrendacion del carné de aplicador de plaguicidas

Registro de libros de fundaciones, corporaciones y/o asociaciones de utilidad

61 - L
comun y/o sin animo de lucro

62 | Registro de los sujetos pasivos o responsables del impuesto al consumo

Registro o renovacion de programas de las instituciones promovidas por
63 | particulares que ofrezcan el servicio educativo para el trabajo y el desarrollo
humano

64 | Registro y autorizacion de titulos en el &rea de la salud

65 | Reliquidacion pensional para docentes oficiales

66 | Renovacion de la habilitacion de prestadores de servicios de salud

Renovacién de la licencia de funcionamiento para equipos de rayos x y otras

67 ) 7 S
fuentes emisoras de radiaciones ionizantes

68 | Reporte de novedades al registro especial de prestadores de servicios de salud

69 | Sefializacion de los productos gravados con el impuesto al consumo

70 | Sobretasa departamental a la gasolina motor

71 | Sustitucién pensional para docentes oficiales

72 | Tornaguia de movilizacién

73 | Tornaguia de reenvios

74 | Tornaguia de transito

Fuente: Grupo de Recursos fisicos y tecnoldgicos
5.3. SISTEMAS DE INFORMACION

La entidad cuenta con un inventario general de sistemas de informacion el cual incluye
entre otras las variables Nombre del sistema, proveedor y ubicacion, algunos de los
cuales han sido desarrollados internamente, otros desarrollados por terceros y otros
adquiridos a Empresas distribuidoras de Software.
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A continuacion, se describe la caracterizacion de todos los sistemas de informacion de

propiedad de la entidad:

NOMBRE DEL PROCESO

Gestion financiera

SISTEMA DE INFORMACION

PCT Enterprise LTDA

DESCRIPCION DETALLADA
DE LA FUNCIONALIDAD

Es un Sistema de Informaciéon Administrativo y
Financiero exclusivo para el Sector Publico utilizado
por el grupo de tesoreria, grupo de contabilidad y
grupo de presupuesto. En otras areas tales como el
grupo de recursos fisicos y tecnoldgicos se encuentra
instalado el médulo de consultas.

MODULO  OPERATIVO
FUNCIONAMIENTO

EN

Financiero (Presupuesto, central de

contabilidad y tesoreria) y Consultas.

cuentas,

ENCARGADO DE SOPORTE

Mesa de Ayuda grupo de recursos fisicos y
tecnoldgicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION Medio
Contar con informacion financiera actualizada;
FORTALEZAS Interoperabilidad con el sistema de informacién de
gestién contractual SIRCC.
DEBILIDADES No se pueden extraer de forma completa los informes

solicitados a la entidad.

RECOMENDACIONES DE LOS
USUARIOS

Que sea interoperable con otros sistemas de
informacion.

NOMBRE DEL PROCESO

Administracion de los recursos fisicos.

SISTEMA DE INFORMACION

CONTROLDOC

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Es una plataforma web que permite al usuario la
gestion documental inteligente a través de la
Gestion de Contenido Empresarial (ECM) y Gestién
de Procesos de Negocios (BPM). Desarrollando e
implementando soluciones de gestiobn empresarial
de alto impacto.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Automatizacibn de procesos empresariales en
materia de Gestion Documental.

ENCARGADO DE SOPORTE

Mesa de Ayuda grupo de
tecnoldgicos.

recursos fisicos vy

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

ALTO - ControlDoc permite administrar las
Comunicaciones Externas, Ventanilla tnica, PQR y
otros canales asi como las comunicaciones internas
de la entidad. Gestién y re asignacion de tramites
en forma libre y espontanea (Workflow). Gestién de
procedimientos de acuerdo a las funciones de cada
area y funcionario, estandarizado con el proceso de
calidad (BPM). Gestiona trdmites que el sistema
asigna automaticamente a un gestor lider. Gestiona
trdmites previamente estandarizados y modelados
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(BPM) en la plataforma. los funcionarios de una
entidad a través de ControlDoc Software producen
solicitudes y tramites creando documentos digitales
evitando la impresién de documentos fisicos.

FORTALEZAS

Permite la creacion, distribucion y seguimiento de
documentos digitales disminuyendo el uso de papel
y tintas, optimizando tiempos de respuesta para
cada procedimiento, asignacion de gestores,
gestion y reduccion de tramites, administracion de
archivos, digitalizacién de archivos, caracterizacion
documental, conservacion y preservacion de
expedientes fisicos y digitales. Cumple los
lineamientos de gobierno en linea y las politicas de
gestion documental Cero Papel.

DEBILIDADES

No es interoperable con otros sistemas de
informacion (software)

RECOMENDACIONES DE LOS
USUARIOS

En algunas sectoriales tales como la secretaria de
salud debido a la red obsoleta resultan dificil el
acceso a la plataforma dificultando la respuesta
oportuna a los requerimientos tanto internos como
externos; Falta mayor numero de usuarios para
acceder a los modulos. No todos los funcionarios
disponen de credenciales de acceso al aplicativo.

NOMBRE DEL PROCESO

Gestién en salud y promocién social

SISTEMA DE INFORMACION

RS

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Es un sistema de informacion no licenciado
elaborado por un ingeniero de sistemas que estuvo
vinculado a la entidad mediante la modalidad de
prestacion de servicios, que permite realizar el
proceso de autorizacién de servicio de salud a la
poblacion pobre no asegurada del Departamento
del Cesar.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Autorizaciones de servicios en salud.

ENCARGADO DE SOPORTE

Grupo de servicios fisicos y tecnoldgicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

MEDIO

Realiza el proceso de autorizacién de servicios de

FORTALEZAS ] L L o
salud; permite imprimir reportes de la autorizacion.
No se encuentra licenciado. El ingeniero que
desarroll6 el software ya no se encuentra vinculado

DEBILIDADES a la entidad. El servidor donde se encuentra alojada

la base de datos presenta falla en un ventilador; las
copias de seguridad no se realizan de forma
regular. Se efectian mensualmente.

RECOMENDACIONES DE LOS
USUARIOS

Iniciar la implementacion de un nuevo aplicativo
para la gestion de las autorizaciones. Revision y
cambio del servidor.
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NOMBRE DEL PROCESO

Gestidn en salud y promocion social

SISTEMA DE INFORMACION

SITIS (Soluciones Informaticas Integrales en Salud)
SAS.

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Es una plataforma web que permite apoyar la
optimizacion en el uso de la informacion y el
mejoramiento de procesos en el sector salud
ubicada en el area de asuntos en salud de la
secretaria de salud.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Radicacion de cuentas médicas.

ENCARGADO DE SOPORTE

Mesa de Ayuda SITIS SAS POPAYAN — CAUCA

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

BAJO

FORTALEZAS

Se puede realizar el proceso de radicacién de
cuentas.

DEBILIDADES

Actualmente el aplicativo se encuentra en proceso
de implementacion. Durante este proceso se
evidencié que el aplicativo no es éptimo, presenta
muchas falencias; no genera un reporte de
radicacion de cuentas; No permite anular una
factura por error involuntario. idem en los
prestadores; No permite registrar el flujo de
informacion de la factura; no permite llevar el
procedimiento de devolucién administrativa solo
anularla; No permite generar reportes de radicacion
por tiempo mes afio, prestador; Cuando se hace la
preradicacion de la factura en una fecha posterior
donde se hace la radicacion sigue tomando la
misma fecha de preradicacion; No es un software
confiable. No permite cambiar contrasefia; El
modulo de autorizaciones aln no se encuentra en
funcionamiento porque no esta parametrizado; No
tienen instaladores ni manuales de usuario y
técnico ni cédigo fuente.

RECOMENDACIONES DE LOS
USUARIOS

Se evidenciaron fallas desde el desarrollo del
aplicativo; La memoria RAM en un mes se satura;
Existen muchas falencias técnicas y de
funcionalidad.

NOMBRE DEL PROCESO

Contratacion e interventoria

SISTEMA DE INFORMACION

SIRCC

DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Sistema de Informacion de Radicacion y Control de
Contratos.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Legalizacion y Gestién de contratos.

ENCARGADO DE SOPORTE

Mesa de ayuda grupo de recursos fisicos y
tecnoldgicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

ALTO
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Permite registrar los datos precontractuales,
FORTALEZAS contractuales y postcontractuales; interoperabilidad
con el sistema de informacion PCT.

DEBILIDADES Escasa interoperabilidad con otros aplicativos de la

entidad.
RECOMENDACIONES DE LOS | Que exista mayor interoperabilidad con otros
USUARIOS aplicativos de la institucion.

Durante el levantamiento de los activos de informacién de la entidad se evidencia que los
sistemas de informacion presentan dificultades de integracion e interoperatividad. Por
tanto, se requiere fortalecer estos aspectos en los términos que prevé el marco de
referencia de Arquitectura Empresarial.

5.4. SERVICIOS TECNOLOGICOS
5.4.1 Estrategia y Gobierno

La funcién de Tl se concentra en cabeza de la Secretaria General del Departamento del
Cesar.

Todo el soporte técnico sobre la infraestructura es realizado por el grupo de recursos
fisicos y tecnolégicos, grupo que funcionalmente depende de la Secretaria General.

El funcionario de cualquier sectorial que presente dificultades para el procesamiento de
datos hace su solicitud al Profesional Especializado asignado al grupo de recursos fisicos
y tecnolégicos mediante oficio o uso de la Herramienta electronica disponible para tal fin,
especificando el proceso que requiere mejorar. Posteriormente, éste, o al que éste
delegue luego de recibir la solicitud, realiza una visita a sitio y revisa los documentos
relacionados con el proceso que se quiere automatizar, con el fin de determinar si es
pertinente 0 no su elaboracién, analizar si existen soluciones ya creadas y/o adquiridas
por la entidad o adquirir una nueva solucion de software.

5.4.2 Administracién de sistemas de informacién

El Departamento del Cesar no dispone de ambiente de desarrollo y pruebas, teniendo en
cuenta que dentro de la entidad no se desarrollan ejercicios de desarrollo propio. En este
sentido, cuando se requiere actualizar un sistema de informaciéon o algin modulo, el
proveedor contratado realiza dentro del ambiente de desarrollo propio las pruebas
pertinentes, posteriormente son liberadas y aplicadas dentro del sistema de informacion
de la entidad.

Asi mismo, para la gestion de los sistemas de informacion, la entidad cuenta con
ambiente de produccion. En este entorno se despliegan los componentes de software
ejecutables que pasan a ser utilizados por los usuarios finales. Solo se pasan a este
ambiente los desarrollos que hayan superado la fase de pruebas.

El Profesional Especializado asignado al grupo de recursos fisicos y tecnoldgicos, es el
responsable de la administracion de la aplicacion o el sistema en este ambiente. Para su
administracién el desarrollador se encarga de mostrar el funcionamiento a éste de la
aplicacion quien a su vez solicitara los cambios o actualizaciones requeridas.
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5.4.3 Infraestructura

A continuacién, se detalla la infraestructura tecnoldgica dispuesta por el Departamento del
Cesar y descrita en tres grupos (Servidores, Redes y Telefonia).

e Servidores

Dentro de este grupo se describe el hardware y el software necesario para soportar los
sistemas de informaciéon (misionales y de apoyo), las bases de datos y los servicios de
red, los cuales estan distribuidos sobre servidores fisicos y virtuales, unidades de
almacenamiento de informacion y dispositivos de backup.

Hardware: se refiere a las partes fisicas tangibles de un sistema informatico; sus
componentes eléctricos, electronicos, electromecanicos y mecanicos, lo cuales se
detallan mejor en la siguiente tabla:

Tabla No. 3. Descripcion del Hardware

Tipo de Hardware
(Servidores, Unidades
de Almacenamiento y
unidades Backup)

Descripcién
Detallada Ubicacion Cantidad
(Procesador /Tipo)

HP ProLiant DL380p
Gens, Procesador
2.60 gigahertz Intel
Xeon E5-2630 v264- | DATA  CENTER,
bit ready, Memoria | Cuarto piso, Grupo
Servidor RAM de 16 GB, |de Recursos 8
Disco de 300GB con | Fisicos y
tolerancia a fallo | Tecnoldgicos.

RAID 1, Windows
Server 2012
Estandar Edition

DATA CENTER,

i HP Cuarto piso, Grupo
Almigfr? :rr?i(::nt o STORAGEWORKS | de Recursos 1
MSL2024 Fisicos y

Tecnoldgicos.

DATA  CENTER,
Cuarto piso, Grupo
HP P2000 de Recursos 1
Fisicos y
Tecnoldgicos.

Unidad de
Almacenamiento

Fuente: Grupo de Recursos fisicos y tecnologicos

Software: se refiere al soporte l6gico de un sistema informatico, que comprende el
conjunto de los componentes légicos necesarios que hacen posible la realizacién de
tareas especificas. En la siguiente tabla se detalla mejor el software utilizado por el
Departamento del Cesar en el &mbito de servidores.
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Tabla No. 4. Descripcion del Software

Software (Descripcién

Licencias y Bases de datos Ubicacion Cantidad
PCT LTDA DATACENTER 1
SIRCC DATACENTER 1
SIGNUS DATACENTER 1
UTM SOPHOS DATACENTER 1
TODAS LAS
SOPHOS ANTIVIRUS SECTORIALES 400
ORACLE DATACENTER 1
SQL SERVER DATACENTER 1
WEB VISOR PASAPORTE 1
MY SQL DATACENTER 1
SITIS DATACENTER 1
CONTROL DOC DATACENTER 1
CHIP DATACENTER 1
SAGEP PLANEACION 1
HUMANO DATACENTER 1
Fuente: Grupo de Recursos fisicos y tecnoldgicos
Tabla No. 5. Sistemas operativos
Sistema Operativo Cantidad
WINDOWS VISTA 40
WINDOWS 7 150
WINDOWS SERVER 10
WINDOWS 8 70
LINUX 0
OTROS 173
TOTAL 443
Fuente: Grupo de Recursos fisicos y tecnoldgicos
Tabla No. 6. Herramientas Ofiméticas
Office Cantidad
MICROSOFT OFFICE 443
OTROS 0
TOTAL 443

Fuente: Grupo de Recursos fisicos y tecnologicos

Licenciamiento: El Departamento del Cesar ha venido avanzando en el licenciamiento
de sistemas operativos, y herramientas ofimaticas. En este sentido, la estrategia se ha
enfocado en otorgar licencias a los equipos mas antiguos de la entidad y para ello
adquirié recientemente Sesenta (60) licencias de Microsoft Office Profesional y Windows
Profesional. Para la adquisicion de los nuevos equipos de cémputo es requisito el

software preinstalado de sistema operativo y herramientas ofimaticas.

Al respecto, anualmente se programa y ejecuta el mantenimiento preventivo, en el cual se

actualizan las hojas de vida de los equipos y se verifica el software instalado.
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Sitios Web: A continuacién, se describen los sitios web que se encuentra en el hosting de
la entidad cesar.gov.co. Ademas los que se encuentran por fuera del Hosting oficial de la
entidad:

Tabla No. 7. Ambientes sitios web

Ambientes sitios web cantidad
Educacién.cesar.gov.co 1
Saludpublica.cesar.gov.co (en proceso de implementacion) 1
Saludmentalcesar.com 1

Fuente: Grupo de Recursos fisicos y tecnoldgicos
Cuentas de correo electrénico:

Las cuentas de correo electronico oficiales dentro de las cuales se comparte informacion
institucional operan bajo los dominios gobcesar.gov.co, cesar.gov.co y saludcesar.gov.co.
No obstante, el espacio de almacenamiento es muy limitado. Asi mismo, existen cuentas
de correo electrénico personales donde se envia y recibe informacion institucional creada
en servidores de correo electronico gratuitos tradicional tales como Gmail, Outlook entre
otros. Lo anterior, dificulta tener control sobre la informacién compartida a través de estos
medios, puesto que las personas que se desvinculan de la entidad se llevan consigo dicha
informacion que puede resultar de vital importancia para la entidad.

Redes:

Dentro de este grupo se describe la infraestructura de comunicaciones con la que se
dispone para brindar conectividad en la entidad y para brindar acceso a Internet a los
funcionarios.

El Departamento del Cesar cuenta con una arquitectura de red de cableado estructurado
categoria 62 En la siguiente tabla se describe la cantidad de equipos activos de red
propiedad del Departamento del Cesar que interconectan las distintas sectoriales.

Tabla No. 8. Equipos activos de red

Descripcion Ubicacién Total
DATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y 2
Routers -
Tecnologicos.
. DATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y
Switches - 9
Tecnologicos.
Switches Cuarto De Comunicaciones Del 3er Piso. 5
Switches Cuarto De Comunicaciones Del 2do Piso. 6
Switches Cuarto De Comunicaciones Despacho Gobernador 1
Acces Point 1do piso - Auditorio. 1
Acces Point 2do piso - Juridica. 1
Acces Point 2do piso - Prensa. 1
Acces Point 3er piso — Infraestructura 1
Acces Point 4to piso — Pasillo 1




| Gabinetes | 2do piso, 3er piso y despacho del Gobernador | 3 |
Fuente: Grupo de Recursos fisicos y tecnologicos

Equipos activos de Red: Switches y Routers que permiten el normal funcionamiento de
la red de datos a nivel interno, asi como la conectividad a través de un canal de datos
existentes en Aguachica y la Secretaria de salud Departamental. Por su parte, la
conectividad con la Secretaria de Deporte, Asesor de Cultura, Secretaria de Ambiente y el
programa de archivo se realiza a través de un banda Ancha. Este tipo de conectividad ha
provocado numerosos inconvenientes especialmente en la secretaria de Deportes y el
edificio donde funciona el archivo departamental relacionado con el hurto de los cables
utilizados por el proveedor de servicio lo que ocasiona caida del servicio frecuentemente.

Por su parte, la secretaria de salud departamental cuenta con una conectividad obsoleta
gue provoca en numerosas ocasiones caida del servicio.

Equipos Red inaldmbrica: Controladora y Acces Point que permiten conexién a
funcionarios y visitantes de manera controlada a internet, en distintas sectoriales de la
entidad.

Equipos de seguridad Informética: La entidad cuenta con equipos Firewall, que permite
gestionar, detectar, prevenir y filtrar el tréfico entrante y saliente de la red de la entidad.
Asi mismo de acuerdo con la funcién que realicen estos equipos, ayudan a fortalecer los
controles que permiten preservar la confidencialidad, integridad y disponibilidad de la
informacion.

En la siguiente grafica se muestra la infraestructura de red légica de la entidad:

Gréfica No. 4. Esquema légico de Red

ESQUEMA LOGICO DE RED - GOBERNACION DEL CESAR

T o)

Fuente: Grupo de recursos fisicos y tecnolégicos

Canal Internet: El Departamento del Cesar dispone de un canal de Internet dedicado
principal de 70 MB y equipos activos con tasa de reuso 1:1, un canal de internet dedicado
de respaldo de 10 MB y equipos activos con tasa de reuso 1:1 y un canal de internet
dedicado perteneciente al Ministerio de Educacion de 4 MB y equipos activos con tasa de
reuso 1:1, Ancho de banda el cual esta contratado con el operador Teléfonica y cuenta
con una solucion de alta disponibilidad, que consiste en un canales activo pasivo y
redundancia en fibra éptica contratado con el operador UNE. La entidad cuenta con varios
servicios de banda ancha ubicados en Pasaporte, Planeacion, Almacén.
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En el caso particular de la secretaria de salud la conexion a internet se realiza a través de
un canal de datos de 10 MB. En dicha sectorial, hay 2 rack distribuidos de la siguiente
forma: la oficina asesora de planeacion en salud dispone de un rack principal donde se
provee el servicio de internet. Asi mismo, en el programa lider de salud publica
(dimension transversal gestion diferencial poblaciones vulnerables). Cabe mencionar que
la sala de juntas de la secretaria de salud dispone de su propio servicio banda ancha para
la visualizacién oOptima de las videoconferencias. Adicionalmente se dispone de dos
gabinetes pequefios ubicados en la oficina de aseguramiento donde se encuentra un
canal de respaldo contratado con el proveedor UNE el cual cubre 40 estaciones de trabajo
y el centro regulador de urgencias CRUE.

Por otra parte, se evidencian situaciones que ponen en riesgo la continuidad del negocio
entre las cuales es preciso mencionar, la red obsoleta de la secretaria de salud en cuanto
a cableado.

Sumado a lo anterior, las acometidas eléctricas de la mencionada sectorial son muy
antiguas, situacién que pone en riesgo la continuidad del negocio dado que en cualquier
momento la sectorial se puede quedar sin el suministro de energia de eléctrica. Por ello,
se presentan sobrecargas eléctricas que en muchos casos han quemado los switches. Sin
embargo, en la actualidad dentro de dicha sectorial se va a efectuar el cambio de la
cometida eléctrica a través de cables 2 en 0 y 4 en 0 asi: unos para los aires
acondicionados y otros para los demas programas y/o dimensiones de la sectorial de
modo que se puedan evitar dichas sobrecargas.

Por otra parte, la secretaria de salud cuenta con su propia planta eléctrica, sin embargo,
cuando el proveedor eléctrico interrumpe el servicio de energia, la planta eléctrica no
entra en funcionamiento por causas que aln se desconocen. De manera analoga, en la
sectorial salud la mayoria de los equipos de computo sélo cuentan con estabilizadores y
en pocos programas y/o dimensiones se dispone de UPS.

Asi mismo, dentro del edificio principal del Departamento del Cesar, actualmente la planta
eléctrica solo cubre el despacho del Gobernador dejando por fuera areas que son de vital
importancia para garantizar la continuidad del negocio cuando se producen fallas en el
suministro del fluido eléctrico por parte del proveedor, como lo son el centro de radicacion
de correspondencia, los liquidadores de rentas, pasaporte, el Servicio de Atencion a la
Ciudadania (SAC) y los gabinetes de comunicaciones.

Con respecto al Data Center de la entidad, es preciso mencionar que se accede al mismo
a través del sistema de huella digital. Adicionalmente, cuenta con circuito cerrado de
televisién a través de cadmaras de seguridad provistas en todos los angulos del perimetro
fisico donde se encuentra ubicado. Aunado a lo anterior, el acceso a los RAPs del
segundo (2°) y tercer (3°) piso del edificio principal del Departamento del Cesar, se realiza
a través de tarjetas inteligentes registradas, en el cual disponen de acceso el profesional
especializado asignado al grupo de recursos fisicos y tecnolégicos, asi como dos
funcionarios contratistas autorizados para tal fin.

En contraste con lo anterior, los Raps y gabinetes del edificio de la secretaria de salud del
departamento del Cesar permanecen cerrados bajo llave y sélo tiene acceso el personal
autorizado asignado por el profesional especializado del grupo de recursos fisicos y



tecnolégicos. Aunado a lo anterior, la mesa de servicios en la mencionada sectorial no se
encuentra organizada, es decir, carece de un grupo de recursos fisicos y tecnolégicos.

Grafica No. 5. Canales de Internet
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Fuente: Grupo de recursos fisicos y tecnolégicos

e Canal LAN: EI Departamento del Cesar cuenta con un canal de datos que permite
conectar al edificio principal con la Secretaria de Salud y el municipio de Aguachica
para que tengan acceso a los diferentes sistemas de informacién alojados en el Data
Center. La LAN cuenta con IPv4 tipo C con mascara de subred /22 que permite
conectar hasta 1022 equipos activos en la red. Ademas, cuenta con varios puntos de
accesos a internet inaldmbrica con DHCP vy filtrado de MAC para mayor seguridad.

e Telefonia

El Departamento del Cesar no cuenta con red de telefonia IP. Existe una red de telefonia
conformada por telefonia digital través de la cual se le presta el servicio a todas las
sectoriales que la conforman.

e Dispositivos de Telefonia

En las siguientes tablas se relacionan la cantidad de dispositivos telefénicos con los que
cuenta la Entidad para prestar el servicio de telefonia:



Tabla No. 9. Dispositivos de telefonia

Equipo Servidor de Telefonia Cantidad
Planta Hipatch siemens 3800 2
Fuente: Grupo de Recursos fisicos y tecnologicos
e Licencias de Telefonia
Tabla No. 10. Licencias de telefonia
Nombre Cantidad
Licencia de operadora optiClient
Attendant V 8.0 para conexién TDM en 1
HiPath 3000 v 9.0 (requiere
OpenStage 40T, headset y PC).
Fuente: Grupo de Recursos fisicos y tecnologicos
e Tipos de Equipos de Telefonia
Tabla No. 11. Equipos de telefonia
TELEFONO UBICACION CANTIDAD
Teléfonos Digitales | Edificio Principal Departamento del 15
OpenStage 15T Cesar
Teléfono IP OpenStage 15 Edificio Principal Departamento del 6
Cesar
Teléfono digital OpenStage | Edificio Principal Departamento del 1
40T Cesar
Ig.ll.e fono  digital  OpenStage Secretaria de Salud 1
18$ fono digital  OpenStage Secretaria de Salud 1
Teléfonos de marcacion de | Edificio Principal Departamento del 150
tono Analogos KX-T5500LX Cesar / Secretaria de Salud
Fuente: Grupo de Recursos fisicos y tecnoldgicos
e Planta Telefénica
Tabla No. 12. Planta Telefonica
Descripcién de La Planta Telef6nica Ubicacién Cantidad
Servidor de comunicaciones unificadas marca Edificio
Siemens modelo HiPath 3800 con gabinete de Principal 1
expansion Departamento




del Cesar

Servidor de comunicaciones unificadas marca Secretaria de 1
Siemens modelo HiPath 3800 periferia Salud

Fuente: Grupo de Recursos fisicos y tecnologicos

e Topologia Servicio de Telefonia

El Departamento del Cesar tiene por cada piso redes analdgicas sin certificar distribuidas
por programas y/o oficinas a través de redes multipares y cajas de distribucion.

Grafica No. 6. Topologia servicio de telefonia

— PISO 4

PISO 3

| PISO 2

— PISO 1

Central
Telefanica Gabinete

Principal

SOTANO

Fuente: Grupo de recursos fisicos y tecnolégicos

5.5 GESTION DE INFORMACION
5.5.1. Estado actual de la arquitectura de informacion

El Data Center del Departamento del Cesar cuenta con un Sistema de Almacenamiento
de Red (SAN) que permite conectar una serie de discos duros a una controladora que
suma sus capacidades formando un espacio de almacenamiento global. Después, este
sistema se conecta a un servidor que se encarga de gestionar los datos que se
almacenan en ese espacio comun y que, ademas, permite la conexion a una red local. No
obstante lo anterior, para iniciar su implementacioén se requiere de un cableado vertical
(en inglés backbone) de fibra 6ptica que permitan un almacenamiento de datos seguro a
través de dispositivos de almacenamiento tales como cintas y arrays de discos.



Por otra parte, desde el grupo de recursos fisicos y tecnoldgicos se realiza la gestién y
administracion de las bases de datos. En este sentido, se realizan copias de seguridad
automaticas que se programan diariamente aunque, el profesional especializado asignado
al grupo de recursos fisicos y tecnoldgicos realiza una copia de seguridad semanal.

Asi mismo, en los equipos locales, cada usuario es responsable de realizar un backup de
seguridad, medida establecida por la entidad a través de la resolucion 0001534 del 10 de
mayo de 2010 del Departamento del Cesar en su articulo 5° inciso D, no obstante, es una
medida preventiva insuficiente para minimizar el riesgo de pérdida de informacién por
dafios en el sistema operativo, ataques de seguridad informética o fallas de hardware en
los equipos debido a que los usuarios no establecen controles para almacenar la
informacion en medios de almacenamiento virtual, medios de almacenamiento externos 6
en las particiones del disco duro de su equipo debido a que no todos los equipos de
cémputo de la entidad cuentan con particiones de disco duro.

Finalmente, durante el levantamiento de los activos de informacion se evidencia que en
algunos casos la utilizacién de equipos personales por parte del personal contratista
donde se almacena informacion del Departamento del Cesar (se incluyen medios de
almacenamiento externos tales como discos duros y memorias USB de uso personal), el
grupo de recursos fisicos y tecnolodgicos no puede tener el control de estos elementos
para evitar la pérdida de informacion.

5.5.2. Fuentes de datos

La informacién que apoya la misionalidad del Departamento del Cesar, en cuanto a las
fuentes de datos, se clasifica en dos tipos a saber:

e Fuentes de datos internas: Las que se capturan como parte de la operacién de los
sistemas misionales por medio de formularios fisicos y formularios Web, asi como en
los puntos de atencion de los diferentes programas misionales.

o Fuentes de datos externas: Las que provienen de diferentes entidades publicas y
privadas las cuales se procesan por medio de archivos planos o servicios Web.

En efecto dentro de la entidad, no se evidencia un mapa de informacion en la que se
detallen las fuentes externas y las entidades con las cuales se comparte informacion, no
obstante, en el inventario de activos de informacion se hizo mencién de algunos de estos
aplicativos y la utilidad que presta cada uno para la entidad.

5.5.3. Planes de calidad de datos

La entidad no cuenta actualmente con un plan de calidad de datos, donde se evalluen los
pasos que se deben aplicar para la gestion completa del Ciclo de Vida del Dato, segun lo
indicado en la Guia Técnica - Ciclo de vida del dato de MINTIC.

5.5.4. Flujos de informacion

Actualmente la entidad no realiza un reconocimiento de los flujos de informacion a partir
de los procesos de interaccion entre diferentes sectoriales para dar respuesta a las
necesidades de informacion frente a solicitudes de beneficiarios y beneficios, por lo que
se hace necesario iniciar un reconocimiento de las fuentes internas y externas de que son
insumo para dar inicio al proceso de focalizacion por parte del Departamento del Cesar,
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las cuales se encuentran consolidados como parte del catadlogo de componentes de
informacién.

5.5.5. Arquitectura de solucion

Con respecto a la Gestidn de los Sistemas de Informacion, se identificd la necesidad de
realizar el levantamiento de la arquitectura de solucién de los sistemas de Informacién de
la Entidad, para centralizar los sistemas misionales de la Entidad que permita una
articulacion del trabajo para unificar las politicas y lineamientos de la OTI en cuanto al
desarrollo y mantenimiento de los sistemas de informacién, el intercambio de la
informacién y el gobierno de datos.

5.5.6. Anélisis general del estado de la gestion de la informacion en la Entidad
Se han detectado problematicas como:

o Es necesario establecer un marco de referencia para el Departamento del Cesar que
integre prioritariamente los lineamientos del MINTIC con los resultados de las
diferentes consultorias realizadas hasta el momento. Lo cual en estos momentos se
encuentra en proceso.

e Se han establecido Politicas de gobierno para gestionar, monitorear, controlar y
evolucionar la arquitectura y los proyectos resultantes de las brechas encontradas,
pero y es necesario establecer los mecanismos para hacerlas cumplir y monitorearlas
mediante los indicadores de gestion necesario.

En cuanto a seguridad de la informacién, se tiene un plan de accién para iniciar con la
implementacion del Modelo de Seguridad y Privacidad de la informacién en el marco de la
Estrategia de Gobierno Digital, para lo cual, se realizaron en el Ultimo semestres las
siguientes acciones: elaboracién de la politica publica de seguridad y privacidad de la
informacién de la entidad entre las que se incluyen la guia de borrado seguro y
trazabilidad de la informacion. Asi mismo el levantamiento de los Activos de Informacion
de la Entidad segun la Guia de Gestion de Activos de Informacion de MINTIC.

5.5.7. Preservacién Digital

El Departamento del Cesar estableci6 la politica de Gestion documental por medio de la
Resolucion No. 003325 del 14 de agosto de 2018, en la cual se establece como
compromiso implementar las mejores practicas para la correcta gestion de sus
documentos e informacibn como elemento fundamental para avanzar hacia el
cumplimiento de su visién institucional, garantizar el acceso de los ciudadanos a la
informacién de manera clara y transparente, para ello reconoce la importancia de los
documentos que produce en el cumplimiento de su misién y los identifica como evidencia
fundamental de los procesos institucionales e insumo para la toma de decisiones
basadas en antecedentes, por lo tanto garantizara en todo momento la integridad,
autenticidad, veracidad vy fidelidad de la informacién bajo parametros técnicos de
organizacion, seguridad, tramite, gestion, conservacion y disposicion, incorporando
nuevas tecnologias de informacion y la comunicacién que permitan satisfacer de manera
mas eficiente las necesidades informativas de los funcionarios, entes judiciales y de
control y de la comunidad en general.

En este sentido, la entidad cuenta con una estructura organica compuesta por 10
Secretarias, de las cuales dos son de apoyo y 8 son misionales, dos oficinas asesoras,



una direccién de control disciplinario y una oficina para la gestion del Riesgo, ademas de
grupos de trabajo adscritos a estas secretarias, en las cuales se gestiona y produce
informacion que es conservada en soporte fisico (papel), soporte electrénico, digitalizada,
formatos analogos (fotografias), informacion digital contenida en CD-ROM, Video casette
entre otros, informacion que amerita ser analizada y determinar las medidas de
preservacién que garanticen su adecuada conservacion a lo largo del tiempo, de acuerdo
con las Tablas de Retencién Documental TRD de la Entidad.

En primer lugar, para diagnosticar la situacion actual de los documentos electrénicos
de archivos que produce o gestiona el ente territorial, y que a través de estos conserva
o almacena informacion digital que amerita que la entidad adelante acciones de
preservacion y conservacion digital a largo plazo, se adelantaron unas entrevistas a
través de un instrumento digital conformado por 16 preguntas distribuidas en 4 &reas,
realizado a las 43 oficinas que hacen parte de la estructura orgénica de la entidad y
aplicadas a personal de planta y contratistas, correspondiente a los sistemas de
informacion, tipo de informacion que producen y medio de conservacion.

En el caso particular de los sistemas de informacion, la institucion gestiona informacién
electronica en diversos sistemas, los cuales, para efectos del mencionado diagnostico, se
definieron como:

a) Sistemas de Informacion (Software) que han sido adquiridos para su uso con sus
respectivas licencias de funcionamiento por parte del proveedor que posee los
derechos de autor.

b) Sistemas de Informacién (Software) que utiliza la Administracién Departamental, pero
que han sido adquiridos por otras entidades con sus respectivas licencias de
funcionamiento. Del cual el uso del Departamento es s6lo para consulta de
informacioén, cargue de informacion o generacion de reportes para el cumplimiento de
sus funciones.

c) Sistemas (software) desarrollados por funcionarios o estudiantes a través de practicas
para uso de la entidad pero que no tienen licencia, en estos sistemas se genera
informacién que reviste gran importancia para la entidad.

d) Manejadoras de Bases de Datos, Oracle u otros sistemas sobre las cuales trabajan los
sistemas de informacién que posee la entidad

e) Bases de Datos en formato Excel, son tablas de datos que contienen informacion que
reviste importancia para la entidad ya que no hay software sobre los cuales trabajar
dicha informacioén.

f) Informacion Digitalizada, que previo se han realizado procesos archivisticos, la entidad
ha decidido Digitalizar por considerar que es informacion que genera mucha consulta
y la tienen disponible al publico para su uso y asi garantizar la conservacion del
soporte papel, la cual meceré adelantar procesos de preservacion ya que se han
invertido recursos para su reproduccion digital.

g) Informacion contenida en formatos especiales, la cual se encuentra disponible en
rollos cinematograficos y de fotografia, negativos, cintas fonogréficas y de video,
discos Opticos, microfilm, entre otros.

h) Informacion recibida y enviada a través de cuentas de correo electronico oficial

i) Pagina Web de la entidad

Con respecto a las bases de datos, la entidad cuenta con motores donde se procesa la
informacion, los cuales se relacionan a continuacion:
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Tabla 13. Motores de Bases de Datos

Importancia | Oficina que Formato en
No. Nombre Versién | Tamafio parala tramita o que la Medio de conservacién
entidad gestiona reproducen
1 ORACLE 11G 60 GB | ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES
2 SQL SERVER | 2014 1GB ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES
3 MY SQL 55 1GB ALTA SISTEMAS DMP SERVIDORES-DD EXTAIBLES

Fuente: Grupo de recursos fisicos y tecnolédgicos

No obstante, algunos funcionarios de la entidad tramitan, gestionan y consolidan la
informacion a través de bases de datos en Excel, por la inexistencia de aplicativos
(software) que les provea los insumos necesarios para la informacion que producen. De
este modo, se evidencia informacion relevante para la entidad, que se emplea para la
toma de decisiones, tales como los inventarios documentales de la entidad y registros o
reportes que se exportan de otros sistemas, por ejemplo, los sistemas de informacion
SIRCC y PCT, que alimentan el flujo de operacién de otras oficinas.

Por otro lado, la entidad produce informacion digital en formato TIFF y PDF
correspondientes a Contratos, Convenios, Actos Administrativos que se ha venido
digitalizando con fines de consulta de usuarios y preservacion del soporte fisico original.
Por consiguiente, dicha informacién amerita medidas de preservacién a fin de que pueda
ser consultada a lo largo del tiempo.

Del mismo modo, la oficina asesora de prensa dispone de informacion en formatos como
video casete, VHS, al igual que la oficina de Control Interno Disciplinario, producto de las
audiencias que se realizan dentro de los procesos disciplinarios, cuya grabacion se
convierte en pieza documental probatoria dentro del respectivo proceso.

5.6. GOBIERNO DE TI
5.6.1 Estructura organizacional de Tl

El grupo de recursos fisicos y tecnolégicos de la entidad tiene entre otras las siguientes
funciones:

e Apoyar la instalacion de los distintos aplicativos institucionales

e Capacitacion a usuarios finales en el uso de aplicativos institucionales y apoyo en el
uso de herramientas ofiméticas.

¢ Ejecutar el cronograma de mantenimiento preventivo de equipos del Departamento del
Cesar y sus entes adscritos (Secretaria de Salud, Ambiente, Cultura, Deporte y
Archivo Departamental).

e Apoyar la aplicacion de las politicas de seguridad.

e Apoyar el levantamiento de informacion para la actualizacion del inventario de equipos
de computo y licencias del Departamento del Cesar y sus entes adscritos (Secretaria
de Salud, Ambiente, Cultura, Deporte y Archivo Departamental).

e Realizar los mantenimientos preventivos y correctivos a los equipos de computos del
Departamento del Cesar y sus entes adscritos (Secretaria de Salud, Ambiente,
Cultura, Deporte y Archivo Departamental).

e Apoyar la instalaciéon y configuracion de los sistemas operativos de los servidores del
grupo de recursos fisicos y tecnolégicos.




Apoyo en la administracion de plataformas tecnologicas del grupo de recursos fisicos
y tecnolégicos en procesos de seguridad informéatica.

Apoyar la administracién asignacion de permisos a las direcciones IP de la red de
datos, depuracion de grupos de navegacion, revision de reglas de seguridad,
monitoreo y otras tareas de administracion del cortafuego del Departamento del
Cesar.

Apoyar la instalaciébn de los distintos aplicativos institucionales, capacitacion a
usuarios finales en el uso de aplicativos institucionales y apoyo en el uso de
herramientas ofimaticas.

Elaborar y ejecutar el cronograma de mantenimiento de equipos del Departamento del
Cesar.

Apoyar la aplicacion de las politicas de seguridad.

Manejar y administrar las bases de datos.

El siguiente diagrama ilustra la estructura organizacional del grupo de recursos fisicos y
tecnologicos:

Gréfica No. 7. Estructura Organizacional de Tl

Secretario
General

Profesional Especializado
Grupo de recursos fisicos -
y tecnoldgicos

1

1
Coordinador
general

Coordiandor

gobierno TI Secretaria

Técnico 2 Técnico 1

Técnico 3

Técnico 4

Fuente: Grupo de recursos fisicos y tecnolégicos

Por su parte la distribucion de del personal de Tl es la siguiente:

Tabla No. 14. Distribucion personal Tl

AREA/SUBDIVISION

NOMBRE DEL ROL

NIVEL

Areade Tl

Lider Area de TI

Profesional Especializado

Infraestructura y Seguridad

Analista de Infraestructura

Profesional Especializado

Plataforma y Mesa de
Ayuda

Técnico mesa de ayuda

Técnico

Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda
Plataforma y Mesa de Técnico mesa de ayuda Técnico

Ayuda
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Plataforma y Mesa de Técnico mesa de ayuda Técnico
Ayuda

Fuente: Grupo de recursos fisicos y tecnoldgicos

5.7. ANALISIS FINANCIERO

Tabla No. 15. Recursos Tl Vigencia 2017

ANO 2017

DESCRIPCION RECURSO TI PRESUPUESTO
COMPRA EQUIPO $864.092.280
CONECTIVIDAD $21.565.587
LICENCIAMIENTO SOFTWARE $75.907.720
MANTENIMIENTO DE EQUIPOS $120.000.000
SEGURIDAD INFORMATICA — UTM - ANTIVIRUS $40.000.000
SERVICIO DE MANTENIMIENTO Y SOPORTE DE $762.117.970
SOFTWARE

SISTEMAS DE INFORMACION $715.910.000
TOTAL $2.578.028.120

Fuente: Grupo de recursos fisicos y tecnoldgicos

Tabla No. 16. Recursos TI Vigencia 2018

ANO 2018

DESCRIPCION RECURSO TI PRESUPUESTO

COMPRA EQUIPO $418.968.635
CONECTIVIDAD $23.865.086
LICENCIAMIENTO SOFTWARE $51.031.365
MANTENIMIENTO DE EQUIPOS $0
SEGURIDAD INFORMATICA- UTM - ANTIVIRUS $104.776.500
SERVICIO DE MANTENIMIENTO Y SOPORTE DE SOFTWARE $964.913.943
SISTEMAS DE INFORMACION $400.913.943
TOTAL $1.539.690.443

Fuente: Grupo de recursos fisicos y tecnoldgicos

6. ENTEDIMIENTO ESTRATEGICO

Este item Comprende el analisis del modelo operativo y organizacional del Departamento
Cesar, las necesidades de informacién y la alineacion de Tl con los procesos de negocio
institucionales.

6.1. MODELO OPERATIVO

e Estrategia Institucional
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El presente Plan Estratégico de Tecnologias de la Informacion se encuentra alineado con
los Principios y conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones —TIC establecidos en la Ley 1341 de
2009 o ley TIC el cual reza en su articulo 5°: “Las entidades del orden nacional y territorial
promoveran, coordinardn y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacién estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnoldgicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

El Articulo 38 de la mencionada ley sobre masificacion del uso de las TIC y cierre de la
brecha digital establece: “...Las autoridades territoriales implementaran los mecanismos a
su alcance para gestionar recursos a nivel nacional e internacional, para apoyar la
masificacion de las TIC, en sus respetivas jurisdicciones.”

En este orden de ideas se encuentra alineado con las politicas y lineamientos nacionales
a saber: Productos y servicios digitales: los desarrollados por Gobierno en Linea (ahora
gobierno digital), Estrategia de Tl del Estado, Plan Vive Digital, los 5 dominios del marco
de referencia de arquitectura empresarial.

La base del Plan de desarrollo nacional 2018-2022 “Pacto por Colombia, pacto por la
equidad” se construye bajo los siguientes pactos a saber: pacto por la equidad, pacto por
el emprendimiento y la productividad, pacto por la legalidad, pacto por la sostenibilidad,
pacto por la ciencia la tecnologia y la innovacién, pacto por el transporte y la logistica para
la competitividad y la integracién regional, pacto por la transformacién digital de Colombia,
pacto por la calidad y eficiencia de los servicios publicos, pacto por los recursos minero-
energéticos para el crecimiento sostenible y la expansion de oportunidades, pacto por la
identidad y la creatividad, pacto por la construccién de la paz, pacto por la equidad de
oportunidades para grupos étnicos, pacto por la inclusion de todas las personas con
discapacidad, pacto por la igualdad de la mujer y pacto por la descentralizacion
(Departamento Nacional de Planeacion, 2018) .

Tabla No. 16. Modelo de Planeacidon Nacional relacionada con Tl

Pacto Linea estratégica Estrategia

El Gobierno nacional, a
través de las entidades de
la JIC actualizard vy

. desarrollara la
Pacto por la transformacion : . e
S .. | Estrategia de Inteligencia | infraestructura y el soporte
digital de Colombia: . 2 .
. Nacional y fortalecimiento | de servicios TIC,
Gobierno, empresas vy . . . L
de la Inteligencia vy | integrando las aplicaciones,
hogares conectados con la C . ) .
g Contrainteligencia usuarios, infraestructura y
era del conocimiento - -
servicios, y propiciando la
proteccion de las
actividades, agentes,

medios, métodos y fuentes
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empleadas. Con el fin de
mitigar el riesgo en la
pérdida, fuga o alteracion
de informacion reservada,
se fortalecera el sistema de
gestion de seguridad de la
informacion, a partir de la
implementacién de buenas
practicas y estandares
nacionales e
internacionales.

Fortalecer y adaptar el
marco normativo,
institucional y financiero del
sector TIC y las funciones
del regulador Unico e
independiente.

Reducir las barreras al
despliegue de la
infraestructura  requerida
para la prestaciéon de los
servicios  publicos que
integran el sector TIC, a
nivel nacional vy, en
especial, territorial.

Crear las condiciones
habilitantes para la
masificacién de las TIC.

Fuente: Bases del Plan Nacional De Desarrollo 2018-2022

Por su parte, El Plan de Desarrollo del Departamento del Cesar 2016-2019 “El camino del
desarrollo y la paz” con la finalidad de afianzar el cumplimiento de las metas y acciones
descritas en el mismo, definié cuatro (4) estrategias transversales a saber: salto social,
productividad y competitividad e infraestructura, Cesar: territorio de paz y gestion
transparente (Departamento del Cesar, 2016).

Tabla No. 17. Modelo de Planeacion territorial relacionada con Tl

Estrategia para el

Programa Subprograma Desarrollo Tl

- Adquirir e implementar un
sistema de informacion
integral educativo.

- Gestionar apoyo en
materia de infraestructura

Ideas y de redes de informacion
1. Salto Social 1.3. conocimientos . ., !
comunicacion

Francos con el Cesar i . y
telecomunicaciones, a la

Direccion de Conectividad y
Computadores para Educar
del MINTIC, Conexion total
del MEN, Sistema General
de Regalias del Fondo de
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Ciencia y Tecnologia, para
promover los programas y
procesos orientados a
masificar el acceso, uso y
apropiacion de las TIC en el
departamento.

1.4.

Juntos Construimos un
Cesar saludable.

Implementar un sistema de
informacion que articule las
areas de la secretaria de
salud departamental con las
secretarias municipales y la
red hospitalaria.

1.4.3

Convivencia social y salud
Mental

Desarrollar estrategias en el
uso de las tecnologias de la
informacion y las
comunicaciones en pro de
la salud mental

15.

Construimos ciudades de
paz

1.5.4.

Espacios Publicos

Implementar un sistema de
informacién
georreferenciada, sobre la
cantidad de espacios
publicos de cada uno de los
municipios del
departamento del Cesar.

Productividad,
Competitividad
e
infraestructura

2.1

Cesar, tierra de
oportunidades

214

Trabajo decente

Disefiar e implementar un
sistema de informacién
turistico en el
Departamento.

2.2

Mineria sostenible

Fortalecer el sistema de
informacion geogréfico SIG
para la consulta y gestion
de informacion de la
mineria del departamento.

2.3.

Cesarr, Cientifico E

innovador

- Consolidar un Gobierno
en linea territorial que
empodere a los ciudadanos
y les permita acceder vy
participar de manera facil y
oportuna de los planes,
tramites y servicios en
linea.

- El

departamental
implementara acciones
para la consolidacién de un

Gobierno

Gobierno en Linea
Territorial acorde con las
necesidades de los

ciudadanos; igualmente, el
gobierno  promovera el
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desarrollo de aplicaciones
digitales y  contenidos
relevantes para los
ciudadanos, con base en
datos abiertos, por parte de
los emprendedores y
empresarios locales, en
sectores como el agro, la
salud, la educacion y la
justicia.

- Capacitar a la poblacion
del Departamento en el uso
de las TIC, con el objeto de
lograr una apropiacion de
las mismas, que le permita
cerrar brechas y mejorar su
nivel de vida.

- Consolidar un entorno
propicio para el desarrollo
de las TIC en el
Departamento, incluyendo
el desarrollo de la
institucionalidad publica
pertinente.

- Impulsar el wuso vy

apropiacion de las TIC por
parte del sector publico.

2.4,

Vias: el camino

competir

para

Implementar un sistema de
informacion
georreferenciada, sobre la
red vial del departamento
del Cesar.

Cesar:
Territorio  de
Paz

3.1.

El Cesar camina hacia la
paz.

Adelantar la
implementacion de la
segunda fase del sistema
de informacién de atencién
a victimas en el cuatrenio.

Gestion
trasparente

4.1.

Fortalecimiento y
modernizacion institucional

- Implementar las etapas
del programa Gobierno en
Linea, TIC para servicios,
TIC para la gestion,
gobierno abierto y
seguridad de la informacion
y transparencia.

- Mejorar la infraestructura
fisica del Departamento.

- Fortalecimiento y
modernizacion institucional.

Fuente: Plan Nacional de Desarrollo Departamental del Cesar 2016-2019
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e Misién

Bajo el principio de desarrollo y paz, la misién del plan de desarrollo es construir politicas
que permitan cumplir con los objetivos, metas, programas y subprogramas que apunten
hacia el desarrollo social y el cierre de brechas. Asi mismo, encaminar esfuerzos a apoyar
el cumplimiento de los Objetivos de Desarrollo Sostenible ODS, propendiendo por el
desarrollo econémico del territorio y el mejoramiento de la calidad de vida de la poblacién
cesarense, que conduzcan hacia una sociedad con bienestar e igualdad de
oportunidades.

e Vision

El Cesar para el 2032, estara entre los diez (10) departamentos mas competitivos del pais
y para ello, el principal motor de desarrollo sera su capital humano emprendedor, cuyos
atributos principales seran: la utilizacion de la tecnologia adecuada, la innovacion y la
dotacién a los empresarios de un ambiente de negocios altamente productivo y confiable.

Lo anterior permitird el desarrollo sostenible de sectores como el carboquimico, cérnico y
lacteo, agroindustrial, turistico y cultural, este ultimo enfocado en el aprovechamiento del
inmenso potencial del folclor vallenato, que permita elevar la calidad de vida de sus
habitantes.

e Politica de Calidad

En el Departamento del Cesar nuestras palabras y nuestros actos ratifican el
compromiso que hemos asumido en cuanto a: Cumplir con los requisitos y con el espiritu
de la legislacion aplicables a los procesos y actividades requeridos para la prestacion de
nuestros servicios a la comunidad y demas partes interesadas, con el propésito de
satisfacer sus necesidades, teniendo como premisa la equidad social, la solidaridad, el
desarrollo econdmico y empresarial, el desarrollo de la infraestructura, el bienestar
colectivo, al igual que la gobernabilidad, la construcciéon de ciudadania, la seguridad y la
convivencia; Promover la gestion proactiva de accion sobre las causas y riesgos de falla,
y el enfoque hacia las necesidades de la comunidad cesarense, como principio
fundamental de prevencion y pertinencia para la accién; Mejorar continuamente el
desempenio y efectividad de nuestros procesos y del Sistema de Gestién de la Calidad,
al igual que la excelencia en el servicio, apoyados en Jos principios que sustentan la
filosofia de trabajo y el saber hacer del talento humano del Departamento del Cesar.

e Mapa de Procesos Departamento del Cesar

Gréafica No.8. Mapa de procesos Departamento del Cesar
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Fuente: Pagina web http://cesar.gov.co

Las actividades relacionadas con Tecnologias de la Informacion forman parte del proceso
administracion de los recursos fisicos. A continuacion, se listan los procedimientos
asociados a dicho proceso aprobados por la oficina Asesora de Planeacion - MECI:

e ADMINISTRACION DE LA PLATAFORMA INFORMATICA: Garantizar el correcto
funcionamiento de los recursos fisicos soportados por la plataforma informatica, y
equipos de cdmputo y mantener la dinamica de los procesos internos.

¢ DESARROLLO DE PROGRAMA PARA PROCESAMIENTO DE DATO: Garantizar el
desarrollo e implementacién de software para el procesamiento de datos que agilicen
la realizacion de tareas de uso especifico dentro de los programas y/o oficinas del
Departamento del Cesar, con el fin de mejorar la ejecucion de las actividades.

e ADMINISTRADOR DE SERVIDORES, BASE DE DATOS Y REDES: Realizar
acciones que permitan garantizar el normal funcionamiento de los servidores y bases
de datos del Departamento del Cesar.

6.2. NECESIDADES DE INFORMACION

El Departamento del Cesar viene aplicando la metodologia y herramientas establecidas
por MINTIC con el fin de consolidar el mapa de informacién en la entidad y su interaccién
con el sector y demés entidades. (Ver documento Anexo No. 01 — Registro de Activos
de Informacion - catdlogo de componentes de informacion.)

Adicionalmente se cuenta con los instrumentos de gestién de informacion:

e Registro de activos de informacion (Ver Anexo No. 1 — Registro de Activos de
Informacion - catalogo de componentes de informacion)
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e indice de informacion clasificada y reservada (Ver nexo No. 2. indice de informacién
clasificada y reservada)

6.3 ALINEACION DE TI CON LOS PROCESOS

A continuacién, se muestra como los diferentes sistemas de informacion estratégicos,
misionales y de apoyo, soportan los procesos de la entidad.

Tabla 18. Alineacion Sistemas de Informacién VS Procesos

GESTION DE
ESTRATEGICOS MISIONALES DEAPOYO EVALUACION
INDEPENDIENTE
= z —
o> | 2| & u o] 12|58 S
|z z 0 > 9 o} = ) < z
2@ 0 E (<o < 6 J1<|s z < ;:' o] 2 0
0 x [z|uW|g O 10> w OQlagp (2 )
tlzl 2 | & (3|5(2 |9 |5|6|2 | & |§|8(5|5|a0 (5] =
Sl1Z2l E | B [<l<|S |3eg|<|s | B [&8]9 2122 [E 2z
598 2] 2 |3|E|23 |25 |8(5e2| 2 |5 |E R 5 8k (8| g8
PROCESOISISTEMA DEINFORVACON |0 |2 2| 0 o z]8]z5 Ei 2|8 ;g % 2 e 38 g g@
§152| 2 | o [9]2(2Q |50 |alzg|ua| Q |C(§|z|8|Fg|g u
AR H e E A R EFTEE:
Dl E S (5|Bl5 (S00|813 | 5 (o(8|8|8|5% |8 @
<= n > 4 =) [} = E < 0 0
ol T O ) 0 @ § w
b3 o | Q
(U} < 0 [U] O
SIESTRATEGICOS |PACE X X 1 X X
SISPROYECT X X X
FOREC X | X X
EPHINFO X | x
GESTION PQRD X X
SISTEMA DE INFORMACION VERIFICADOR X X
REGISTRO DE TITULOS X
SYS-CRU X X
RIA X
SIMISIONALES |20 X
REPS X
BVl X | X X
QGis X | X X
SISAM WEB X | X X
ARCGIS X
RS X | x
SIS X | x
WEBVISOR X | x
PAGINA WEB - PORTAL X X X XX X X X|X| X X XX X]|X X X X
CONTROLDOC X
SIGELC X
SIGUAP X
REGISTRO DE INFORMACION DE CASA TALLER X
siapoyo  [SIRCC X
SIGNUS X
HUMANOS GESTION X
BIOMETRICO X
SISTEMAS Y COMPUTADORES X
CHP X
PCT X

Fuente: elaboracién propia

7. MODELO DE GESTION DE T.I

7.1. ESTRATEGIA DE TI

Atendiendo lo dispuesto en la guia G.ES.06 “Guia de cémo estructurar el Plan Estratégico

de Tecnologias de la Informacion PETI” del MINTIC, la estrategia de Tl de el
Departamento del Cesar, esta enmarcada dentro de los siguientes principios:
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Grafica No. 9. Principios que debe cumplir una estrategia de Tl

PRINCIPIOS =) Servir a los ciudadanos y las
instituciones
Apoyar las metas estratégicas <=

; Disponer de la mejor informacién
para la toma de decisiones
Hacer simples y practicos los

procesos de la entidad
Cumplir con estandares de
calidad y mejora continua
Ser confiable y segura 4=
Inversién racional y
Promover uso y sostenible
apropiacién por parte <4
de todos los usuarios Articular los
Contar con la = esfuerzos en el
capacidad interna y sector

’
externa para una 4
gestion de excelencia

Fuente: Guia de elaboracion PETI - MINTIC
7.1.1. Definicién de los objetivos estratégicos de Tl

Los objetivos estratégicos de Tl a través de los cuales se enmarcan los proyectos que
permiten el cumplimiento de la estrategia institucional son:

o Fortalecer la gestidn de los sistemas de informacién de la entidad

e Desarrollar e implementar estrategias para mejorar la Gestion de la Informacién en la
entidad.

o Fortalecer la gestion de los servicios tecnoldgicos del Departamento del Cesar a
través de los principios de capacidad, continuidad y disponibilidad.

e Fomentar el uso y apropiacién de las TIC y la implementacion de la estrategia de
Gobierno Digital.

o Disefiar e implementar procedimientos y actos administrativos que regula el gobierno
de Tl en el Departamento del Cesar.

7.1.2 Alineacién de la Estrategia de Tl con la Estrategia Institucional

En el ANEXO N°3 “Planes, Programas y Proyectos” al presente documento se muestra la
alineacién de los objetivos estratégicos de Tl con los dominios del Marco de Referencia
de Arquitectura empresarial, objetivos estratégicos, las actividades y el Plan de desarrollo
Departamental 2016-2019 “El camino del desarrollo y la paz” a través de las cuales se da
cumplimiento a los mismos.

7.2. GOBIERNO DE T.I

La recomendacion o lineamiento dado por el Ministerio de Tecnologias de la informacion y
las Comunicaciones MINTIC y el Departamento Administrativo de la Funcién Publica,
establece que las politicas, lineamientos y las metas a nivel de tecnologia deben ser
lideradas y guiadas por el proceso estratégico, y lo relacionado a la operacién y soporte
tecnolégico se realiza desde los procesos de apoyo.
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En respuesta a lo anterior, el Departamento del Cesar expidio el Decreto 000360 del 21
de diciembre de 2018 el cual sera el encargado de orientar la implementacion y operacion
del Modelo Integrado de Planeacion y Gestion MIPG, por ende, sustituyé entre otros el
comité de Gobierno Digital (Anteriormente Gobierno en Linea creado a través del decreto
1151 de 2008) (Departamento del Cesar, 2018). En este sentido, el mencionado Decreto
establece los integrantes del comité de la siguiente manera:

Secretario de Educacién, o quien lo presida
Secretario General

Secretario de Gobierno

Jefe de la Oficina Asesora de Planeacion
Jefe Oficina Asesora Juridica

Asesor de Asuntos Internos

Asesor Juridico de Despacho

Nooh~wnNpE

7.2.1 Cadena de valor de Tl

La siguiente grafica ilustra un esquema general de la cadena de valor de Tl de la entidad,
donde se evidencia que las Tl son transversales en todos los procesos de la entidad y
favorecen el cumplimiento de la mision institucional.

Gréfica 10. Modelo Operativo Departamento del Cesar

Estrategia de TI
/ Arquitectura

Estratégico / de Tl / Gobierno

Partes Misional/Apo J| Necesidades || deTV Sistemas
de Informacion

/ Servicios

Soluciones Partes

interesadas yo/ de Tl de valor interesadas

Evaluacion Tecnoldgicos Tl
/Usoy
Apropiacion

Fuente: elaboracion propia
7.2.2. Indicadores y Riesgos
Los indicadores del presente Plan Estratégico de Tecnologias de la Informacion (PETI)
sobre los cuales se enmarcan los diferentes proyectos de tecnologia del Departamento
del Cesar se detallan en la Tabla No. 19: relacion, dominio, objetivo e indicador.

A continuacion se detallan los principales riesgos para la implementacion del presente
plan estratégico y cada uno de sus componentes son:
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Tabla 29. Factores de Riesgo PETI

IMPACTO

PROBABILIDAD

Raro (1)

improbakbile {2)

Posible {3)

Probable (4)

Casi Seguro (5]

Insignificante (1] Menaor [2)

B: Zona de riesgo Baja; Asumir el riesgo

Moderado
(3

Bayor (4)

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Catastrofico [5)

Fuente: Guia de Riesgos DAFP

Tabla 20. Identificacién y valoracién de riesgos

e o @) =
O x & O 3 QA o
O O o 0 < < 2 o
L '5 L L o o [
:: < X o = 8
I =
¢) o
Falta de claridad en
% Roles y | roles y
= | responsabilidades | responsabilidades al Zona de
@) e AN 3 3 ,
< | ho definidas | interior del riesgo Alta
E completamente Departamento del
2 Cesar.
z
2 .
35 | Cambios en el | Asegurar el 5 5 Catastréfico
< | presupuesto presupuesto requerido
Conflicto entre el tiempo
requerido por los
o | Disponibilidad de | funcionarios de planta 3 3 Zona de
8 recursos de la entidad y los riesgo Alta
o COmpromisos  propios
3 de sus funciones.
% Falta de Zona de
Disponibilidad de | acompafiamiento 4 4 riesgo
recursos especializado para la extrema
ejecucion de los
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proyectos propuestos

Disponibilidad de Falta_de recursos para Zc_)na de
la ejecucion de las riesgo
recursos VY
iniciativas propuestas extrema
Cambios en los Eonpnwd_ad de los Zona de
(ECUISOS uncionarios y riesgo alta
contratistas.
2§
O H -
O C Complejidad en la
EE Integracion de integracion de los SI Zona de
o g productos con los procesos riesgo alta
= o misionales.
Z W
- C
\i
8 C lejidad I
6: Infraestructura in?eng];?ae(}:]ilér? deen IZ Zona de
6 requerida arquitectura de TI, riesgo alta
|
|_
Resistencia por parte
de los funcionarios del
: : Zona de
Resistencia al Departamento del .
) , riesgo
cambio Cesar a trabajar de
extrema
acuerdo con el proceso
PETI que se propone.
El modelo propuesto en
el PETI puede implicar
. . romper paradigmas en Zona de
Resistencia al X
. el Departamento del riesgo
cambio
Cesar que pueden extrema
generar resistencia al
cambio
Voluntad politica de la
administracion
, Zona de
Compromiso departamental para la X
: . L, riesgo
Gerencial implementacién del
extrema
PETI como un
programa.
Respaldo ejecutivo del
: Departamento del Zona de
Compromiso X
: Cesar para la riesgo
Gerencial . 2
implementacion del extrema
PETI
: Respaldo ejecutivo del Zona de
Compromiso X
: Departamento del riesgo
Gerencial
Cesar para lograr extrema
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posicionamiento y
empoderamiento del
grupo de  recursos
fisicos y tecnoldgicos.

Uso / aplicacién
efectiva de los
entregables

PRODUCTO

Falta de continuidad en
el uso y mejoramiento 5 Zona de
de los procesos y Sl riesgo alta
gue se establezcan.

Fuente: elaboracion propia

7.3 GESTION DE INFORMACION

e Calidad de datos

Se propone la iniciativa de aplicar la guia técnica de MINTIC Ciclo de vida del dato a la
informacién procesada en el Departamento del Cesar. Esta evaluacion permite determinar
en qué puntos es necesario aplicar la Gestion de la Calidad de los datos y la informacion.

Los pasos minimos para gestionar todo el ciclo de vida, incluyendo la calidad, son los

siguientes:

Grafica No. 11. Pasos para desarrollar e implementar la gestion del ciclo de

vida del dato.
Paso 1 Paso 2 Paso 3 Paso 4 Paso 5 Paso 6: Paso 7:
Generar Evaluar Clasificar Analizar Manipular Consolidar Conservar

Fuente: MINTIC

Una vez se identifican las fuentes de informacién en el Paso 1(Generar), en el paso 2
(Evaluar) se evalua la pertinencia y calidad inicial del dato para gestionarla durante las
etapas posteriores del ciclo de vida, se realiza la siguiente actividad dentro del plan de

calidad:

Calidad del dato:
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e Evaluar criterios y campos criticos para calidad del dato.

e Evaluar situaciones que implican depuracién del dato (apoyadndose en herramientas
de perfilamiento y en el conocimiento del negocio).

e Evaluar capacidad para gestion de calidad del dato.

e Enmascaramiento de datos: Evaluar situaciones que implican enmascaramiento del
dato, en especial, debido a reglas de proteccién de informacion.

En el paso 3 (Clasificar), se realiza una clasificacion de los datos segun el flujo de los
procesos y por los criterios como si es alfabético, tiempo de publicacion, acceso y
modificacion. Asi mismo se hace una validacion de calidad en cuanto a catalogar los
criterios y campos criticos para la posterior evaluacién de calidad del dato. Todo esto
relacionado con la demanda de consultas con autoservicio del dato en las cuales se
deben tener evaluada y aplicada la ley de transparencia y acceso a la informaciéon que
define los procedimientos para el ejercicio y garantia de acceso a la informacion y
establece las excepciones a la publicidad de la misma (informacién publica clasificada,
reservada, la posibilidad de aplicar técnicas de convertir datos en una forma en que no se
puedan identificar individuos para mitigar los riesgos que presentan la obtencion y
tratamiento masivo de los datos de caracter personal sobre los datos clasificados).

En el paso 5 (redisefio de procesos), se Implementan tareas para el aseguramiento y
depuracién de calidad durante el ciclo de vida del dato.

En el paso 6 (consolidar), se hace la carga de datos en el entorno seleccionado teniendo
en cuenta que la reduccion de campos, tipos, y valores, no afecte las cifras ni variables
tratadas en los consolidados.

Finalmente, el paso 7 (Conservar), se trata de mantener de forma consistente y completa
la informacion para fines de continuidad, replicacion y analisis histdrico.

e Datos Abiertos

La Ley de Transparencia y Acceso a la Informacién en su titulo |, articulo 6 literal j, define
los datos abiertos como “todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismos” (Ley N° 1712, 2014).

En el componente de Datos abiertos actualmente se encuentran publicados los siguientes
conjuntos de datos a través del portal web: datos.gov.co:

Tabla No. 21. Inventario de Conjunto de datos estratégicos

CONJUNTO DE FECHA DE
No. DATOS RESPONSABLE ACTUALIZACION VISITAS | DESCARGAS
Asociaciones De

Secretaria de

1 | Usuarios Entidades Salud

Administradoras de

22 de junio de 2018 44 4
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Planes de Beneficios
EAPB

Asociaciones del

Secretaria de

16 de agosto de

2 | Departamento del Gobierno 2017 902 1088
Cesar
Demografia Del
3 | Departamento Del Planeacion 1209 121
Cesar
Directorio de
Agremiaciones Secretaria de )
. ! . 16 de abril de 2018 77 99
4 | Asociaciones y Otros Gobierno € abri de
Grupo de Interés
Directorio de alcaldes Secretaria d
5 | del Departamento del ecretaria de 7 de junio de 2018 4017 369
Gobierno
Cesar
Directorio de
asociaciones sin Secretaria d
6 | &nimo de lucro del ecrelaria de 6 de junio de 2018 86 119
Gobierno
Departamento del
Cesar
Directorio de
7 directores de nucleo Secretaria de 29 de noviembre de 513 42
del Departamento del Educacion 2018
Cesar
Directorio de kiocos Secretaria de
8 | departamento del Educacion 8 de junio de 2018 110 31
cesar
Directorio de
prestadores de Secretaria de _
9 servicio de salud del Salud 22 de junio de 2018 608 285
cesar
Directorio de PVD Secretaria de
10 | plus  departamento Educacion 5 de junio de 2018 45 6
del cesar
Directorio de oficiales
Secretaria de 16 de agosto de
11 | del Departamento del Educacion 2017 3088 535
Cesar
Establecimientos
educativos para el .
12 | trabajo y desarrollo Secretaria de 16 de agosto de 536 129
Educacion 2017
humano del Dpto del
Cesar.
Evaluaciones Secretaria de
agropecuarias del Agricultura'y 14 de septiembre de
47 14
13 departamento del Desarrollo 2017 9 6
cesar Empresarial
Poblacion asegurada .
Secretaria de 31 de agosto de
14 | del departamento del Salud 2018 29 6
cesar
Poblacién asegurada
régimen contributivo Secretaria de -
15 del departamento del Salud 22 de junio de 2018 43 6
cesar
16 Produccion de Secretaria de 30 de julio de 2018 168 24

carbén en el

Minas
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Departamento del
Cesar.
Productores Secretaria de

17 | beneficiados con el Aggg;itr%rlﬁ)y 26 de junio de 2018 33 22
ICRC afio 2017 Empresarial
Red hospitalaria del Secretaria d

18 | Departamento del ecretana de 21 de junio de 2018 239 25
Cesar Salud
Registro especial de
prestadores en el Secretaria de -

19 Departamento del Salud 22 de junio de 2018 138 107
Cesar
Resguardos
indigenas del Secretaria de -

20 Departamento del Gobierno 7 de junio de 2018 5354 133
Cesar.

Fuente: Grupo de recursos fisicos y tecnolédgicos — https://datos.gov.co

Se espera publicar alrededor de 15 conjuntos de datos adicionales con base en el
catalogo de componentes de informacion y lograr que estos conjuntos de datos
publicados cuenten con el sello de excelencia de MINTIC. Asi mismo se espera aplicar la
metodologia definida para la priorizacion de nuevos conjuntos de datos que puedan ser
objeto de publicacion.

e Big Data

Segun informacién del centro de informacién y los diferentes servicios de atencion a la
ciudadania, hoy la entidad atiende alrededor de 85.968 personas anualmente
beneficiarias que generan importantes voliumenes de informacion tanto estructurada,
semiestructurada como no estructurada siendo esta Ultima la de mayor crecimiento con el
auge de las redes sociales, blogs, etc. Asi mismo existe un importante y creciente
volumen de informacién no estructurada generada por medios de comunicacion, sector
privado, sector publico, etc.

Para dar respuesta a esta necesidad se tiene proyectado iniciar la planeacién del proyecto
de grandes datos (Big Data) para la atencién de la poblacion objetivo, que permita contar
con mayores elementos a la hora de cumplir con los objetivos institucionales.

Para la realizacion de este producto se requiere como actividades mayores la definicién
de las fuentes Estructuradas, Semiestructuradas y No estructuradas, el andlisis y disefio
del Modelo y esquema de servicio y la implementacién de la Plataforma de Grandes
Datos donde se incluye el desarrollo del modelo y su explotacion.

7.3.1. Herramientas de Anélisis

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas por la entidad, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politica, de estrategia, y de
mecanismos de seguimiento, evaluacién y control. Para ello, se requiere contar con
herramientas orientadas al seguimiento, andlisis y a la presentacion y publicacion segin
los ciclos de vida de la informacion y los diferentes publicos o audiencias de andlisis.
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Por lo anterior, es necesario el desarrollo de modelos de informacidon analitica que
permitan ir mas all4d del analisis simple de datos y dar el salto a la construccién de
herramientas que permitan ya no solo actuar reactivamente sino de modo proactivo, con
la anticipacion del comportamiento de la poblacién beneficiaria y su entorno.

El Departamento del Cesar como herramienta de analisis en el proceso estratégico tiene
proyectado contar con un sistema de bodega de datos el cual almacene informacion
agrupada de los sistemas misionales y de fuentes externas, para su andlisis por
dimensiones tales como: programas, proyectos, geografia, tiempo, rubro, sector de
infraestructura, obra entre otros, la cual responda a los requerimientos de informacion a
todo nivel.

Adicional a lo anterior, el sistema de bodega de datos del Departamento del Cesar
permitira analizar, visualizar y administrar la informacion estadistica de la entidad,
manejando y agrupando datos de manera consolidada seguin la necesidad de cada
usuario.

7.3.2 Publicacién de informacion

La entidad maneja reportes de cifras consolidadas a nivel geogréfico las cuales son
reportes estadisticos realizados mediante la consolidacion de informes enviados por las
diferentes éareas.

Como iniciativa, la entidad espera contar en el afio 2021 con una aplicacion movil para
consultar cifras del sector a nivel departamental y municipal.

7.3.3. Estrategia de Preservacion Digital

En aras de garantizar la preservacion del documento electrénico y digital de archivo se
establecen estrategias de preservacion digital a largo plazo, implementando un conjunto
de Principios, alternativas técnicas y procedimientos con los que se propone mitigar cada
uno de los riesgos que enfrentan los documentos en formatos distintos al papel y que por
sus caracteristicas y contenidos son objetos de conservacion total bajo criterios de la
TRD. Ver Tabla No. 22.

e ESTRATEGIA No. 1: Migracién

Cambio a nuevos formatos/plataformas (hardware y software) o nuevos medios.

e ESTRATEGIA No. 2: Emulacion

Evaluar los sistemas computacionales actuales del entorno software y hardware para
permitir la lectura de formatos obsoletos.

10.3. ESTRATEGIA No. 3: Replicado

Producir copias de la informacién digital establecidas segun la politica de seguridad de la
informacion de la entidad.

10.4. ESTRATEGIA No. 4: Refreshing
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Actualizar Software o medios electronicos.

Tabla No. 22. Estrategias de Preservacién a la Largo Plazo

INFORMACION A ESTRATEGIA A DESCRIPCION DE LA
PRESERVAR IMPLEMENTAR ESTRATEGIA
Informacion generada por los Refreshing Cambios de Software,
Software Licenciados en la de proveedor o
Entidad actualizaciones de los
mismos.
Sistemas desarrollados por Refreshing Negociar el software
funcionarios o estudiantes a través existente o contratar
de practicas para uso de la entidad nuevos sistemas o
pero que no tienen licencia. software.
Base de datos en formato Excel. Emulacion Se deben actualizar

con los cambios que
van surgiendo

Manejadoras de base de datos Emulacion Cada vez que surgen
nuevos cambios se
deben actualizar

Informacion contenida en Replicado Segun el cronograma
cuentas de correos electronicos de mantenimiento
digital
Informacion en pagina Web Refreshing, Debe ser acorde al
Emulacion cronograma de
Migracién actualizacion del
software.
Informacion en formatos Emulacién y Cambio por formatos y
especiales Emigracion tecnologia moderna.
Informacion digitalizada en Migracion, Cuando el formato en
formatos PDF Replicado gque se encuentra,
cambie de version o los
equipos.

Fuente: Grupo de Recursos Fisicos y Tecnolbgicos
7.4 SISTEMAS DE INFORMACION

En este dominio se requiere implementar las actividades de Arquitectura Empresarial en
la entidad. En este sentido, es necesario extender estas actividades a los demas procesos
que soportan no sélo la misionalidad sino la operacion de la misma.

Los proyectos planteados en este dominio entre otros son:

e Interoperabilidad

e Implementacion del ciclo de vida del desarrollo de software
¢ Sistema de Bodega de Datos

e Aplicacién Movil “Cesar en cifras”
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Dentro de la implementacién del ciclo de vida del desarrollo consolidar y aplicar el disefio
de modelo de Gestidon de la demanda de software que permita centralizar la demanda de
los desarrollos de software para que se construyan de acuerdo con las necesidades
estratégicas, tacticas y operativas de cada una de las sectoriales del Departamento del
Cesar.

Se espera definir e implementar las siguientes cuatro (4) fases que se han identificado:

Fase de analisis de requerimientos

Fase de Asignacién de la demanda

Fase de desarrollo y mantenimiento (Implementacion, pruebas y Calidad)
Fase de Explotacion y Control

Andlisis de Requerimientos:
Esta fase comprende:

e Larecoleccion y priorizacion de los requerimientos funcionales y no funcionales

e La Planificacién de los proyectos de evolucion de los sistemas de informacion y
medios técnicos o el establecimiento de nuevos proyectos

e Establecimiento de los niveles de servicio y presupuestos por unidad de negocio

e Establecimiento de los criterios de aceptacion y criterios de producto terminado

e El control de cumplimiento de los compromisos de calidad y coste de los servicios

Asignacién de la demanda

Para revisar la viabilidad del sistema de informacién o sus nuevos requerimientos y
asignar los recursos necesarios de los proyectos de TI, la entidad elabor6 el
procedimiento “Desarrollo del programa para el procesamiento de dato” (Departamento
del Cesar, 2018) . Para ello, el profesional especializado asignado al grupo de recursos
fisicos y tecnoldgicos es el encargado de coordinar el desarrollo y las implementaciones
de programas para el procesamiento de datos solicitados por las sectoriales 0 municipios.

En este sentido, el funcionario de cualquier sectorial que presente dificultades para el
procesamiento de datos hace su solicitud a dicho profesional mediante oficio o uso de la
Herramienta electrénica disponible para tal fin, especificando el proceso que requiere
rnejorar.

Posteriormente, el citado profesional o al que éste delegue luego de recibir la solicitud,
realiza una visita en sitio y revisa los documentos relacionados con el proceso que
requiere automatizar, con el fin de determinar si es pertinente 0 no su elaboracion,
analizar si existen soluciones ya creadas y/o adquiridas por la entidad o adquirir una
nueva solucion de software. Habiendo determinado si es necesaria una solucién al
requerimiento, se realiza un modelado de procesos.

Luego de elaborar un modelado preliminar, se revisa y analiza la solucion para realizar los
respectivos ajustes y modificaciones, y se verifica que cumpla con lo requerido por el
funcionario. Finalmente, el profesional mencionado profesional elabora el prototipo del
software, se ejecutan las pruebas y se verifica que cumpla con lo requerido por el usuario.
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Fase de desarrollo y mantenimiento (Implementacion, pruebas y Calidad)

Una vez asignados los recursos al proyecto, estd fase se enmarca en el ciclo de
desarrollo de software y la determinacion de la metodologia para el desarrollo de
software, la cual depende de las caracteristicas del proyecto en donde se puede utilizar el
modelo tradicional (cascada) o la metodologia &gil que se encuentran descritas en el
documento de lineamientos de desarrollo de software.

Asi mismo se determina un modelo de gestion de tareas de acuerdo con la metodologia y
la distribucion de los recursos que permitan el logro de las metas en las etapas o
iteraciones que se hayan definido para el desarrollo.

Se aplica una bateria de pruebas que contemplan diferentes perfiles que van desde el
equipo de desarrollo hasta el usuario final, con el objetivo de garantizar la calidad del
desarrollo en el cédigo, la integracion y la funcionalidad.

Fase de Explotacién y Control

La fase de explotacion y control permite asegurar el funcionamiento de los sistemas,
vigilando los niveles de servicio, recibiendo las incidencias del sistema de informacion y
reportando la calidad operativa del sistema.

Asi mismo contempla la infraestructura y el monitorio de la infraestructura que permita la
disponibilidad del sistema, la conectividad y los servicios de informacién a la vez que
conserva la trazabilidad de las operaciones del sistema de informacién y las bases de
datos que soporten el sistema.

Servicios de soporte técnico

Consiste en atender de forma controlada en un punto de contacto las necesidades
relacionadas con servicios de soporte expuestas por los usuarios finales, resolviendo en
primer contacto y en sitio los incidentes o requerimientos que se presentan en la gestion
de los servicios de Tecnologias de la Informacion TI.

Por consiguiente, la entidad en aras de ofrecer un servicio de soporte técnico 6ptimo, a
través de un convenio con estudiantes practicantes de una reconocida universidad de la
region, adquiri el sistema de informacion INVENTORY GOB, con la finalidad de realizar
el inventario de los equipos de computo de la institucion, por tanto, permite al
administrador registrar, categorizar y controlar cada uno de los equipos, asi mismo los
usuarios o funcionarios de la entidad puedan solicitar soporte a la mesa de ayuda a través
de sistema de informacion, por otra parte, permite realizar una gestion adecuada de la
hoja de vida de los equipos. Actualmente, se esta realizando una prueba piloto dentro del
grupo de recursos fisicos y tecnoldgicos, con la finalidad de evaluar el desempefio del
mencionado aplicativo e iniciar su puesta en marcha en el resto de la entidad.

Cabe aclarar que, para todo incidente o requerimiento solucionado, el usuario final debe
realizar la evaluacion de satisfaccion del servicio prestado, con el propoésito de que el
grupo de recursos fisicos y tecnoldgicos tome acciones preventivas o de mejora segun los
resultados finales.



Es importante mencionar ademas que, la entidad realizara evaluaciones periddicas a los
proveedores de servicios tecnoldgicos durante la ejecucion de la prestacion de un
servicio, que permitan una mejora continua del servicio mediante el feedback del
desemperiio del proveedor.

Los tipos y forma de evaluacion aplicables en el marco de un contrato suscrito, deberan
estar en conocimiento del proveedor, lo que debera indicarse en el marco normativo del
contrato o en su etapa de puesta en marcha, lo cual sera responsabilidad del
administrador y/o supervisor del contrato.

Los criterios para la evaluacion son: el cumplimiento de la calidad del servicio, de los
plazos establecidos y de los aspectos administrativos, siendo la calidad el principal criterio
del desempefio del proveedor en cada uno de los grupos de proveedores de servicios
tecnoldgicos.

Por tanto, para determinar el rango de calificacibn de cada uno de los criterios
anteriormente mencionados, el Departamento del Cesar evaluar4 sus proveedores de
servicios tecnoldgicos a través de los siguientes indicadores:

e Calidad del servicio: Con este indicador se evaluara la proporcién de servicios que
no cumplen las especificaciones, es decir aquellos que no cumplen o no estan
conformes con las caracteristicas o requerimientos acordados.

e Tiempos de entrega: Si un producto no esta disponible en el momento necesitado no
puede satisfacer los requerimientos del cliente, resultando una situacion similar en
caso de un producto que tuviese defectos. Por ello, cumplir con las fechas de entrega
comprometidas debe ser igualmente controlado, al igual que la concordancia en
calidad o cantidad.

7.5. SERVICIOS TECNOLOGICOS
7.5.1. Directorio de Servicios tecnoldgicos

A continuacion, se detalla el directorio de los principales servicios tecnoldgicos de la
entidad:

e Servidores

Nombre del | Servidores
Servicio:

HP ProLiant DL380p, Procesador 2.60 gigahertz Intel Xeon E5-
2630 v264-bit ready, Memoria RAM de 16 GB, Disco de 300GB

Descripcion: con tolerancia a fallo RAID 1, Windows Server 2012 Estandar
Edition.
Soporta los sistemas de informacion misionales y de apoyo, las
Alcance: bases de datos y los servicios de red, los cuales estan

distribuidos sobre servidores fisicos y virtuales, unidades de
almacenamiento de informacion y dispositivos de backup.

Version: Gen8

Clasificacion




Tipo: Bases de datos, internet

Método de

descubrimiento: N/A

Funcionario de

. Datos, soporte

Negocio:

Estado: Produccion

Clusters: N/A

RFN: N/A

Eg%%?ts;: que Misionales, de Apoyo Yy estratégicos

e Data Center

Nombre del | DATA CENTER

Servicio:
Los Datacenters de esta categoria tienen redundados sistemas
vitales, como la refrigeracién, pero cuentan con un unico
camino de suministro eléctrico por tanto no garantiza la
electricidad. Componentes redundantes (N+1); Tiene suelos

Descripcion: elevados, generadores auxiliares o UPS; Conectados a una
Unica linea de distribucién eléctrica y de refrigeracion. Se trata
por tanto de instalaciones con cierto grado de tolerancia a
fallos y que permiten algunas operaciones de mantenimiento
“‘on line”.; 99.741% de disponibilidad garantizada.

Alcance: Aloja los servido_res de la entidad, d_onde se c_oncentra_r) los
recursos necesarios para el procesamiento de la informacion.

Version: TIER Il

Clasificacién

Tipo: Centro de datos Redundante.

Método de

descubrimiento: N/A

Funcionario de Datos, soporte

Negocio: ’

Estado: Produccién

Clusters: N/A

RFN: N/A

Spg%%?f;: qU€ 1 Misionales y de Apoyo

e Dispositivos de red

Nombre del | Dispositivos de red
Servicio:

NN Permite la comunicacién entre los equipos informaticos en la
Descripcion: .

entidad.

Alcance: Aplica para la conexion de red de la entidad
Clasificacién
Tipo: Routers; Switches; Acces Point; Gabinetes
Método o ' de N/A
descubrimiento:




Funcionario de | hatos soporte

Negocio: ’

Estado: Produccion

Clusters: N/A

RFN: N/A

spg?)%?tsa?: 44€ | Misionales, de Apoyo y estratégicos.

e Sijstemas de informacioén

e SISTEMAS DE INFORMACION ADQUIRIDOS POR LA ENTIDAD

A continuacion, se muestra la relaciéon de los sistemas de informacion o software
adquiridos por el Departamento del Cesar, hojas de célculo y otras bases de datos
utilizadas a través de los cuales se gestiona informacion electrénica, datos que fueron
avalados por el profesional especializado del grupo de recursos fisicos y tecnoldgicos.

En este sentido, el Departamento del Cesar propendera para que todas las soluciones de
software del Departamento del Cesar cumplan con toda la normatividad legal vigente.

Tabla No. 23. Sistemas de informacién adquiridos por la entidad

OBJETO DOC%\GEENTOS MEDIO DE RE%llilg:\’l\lSAAB
SOFTWARE DEL CONSERVACI PROCESO
SISTEMA GENERA/TRAMI ON LE DEL
TA PROCESO
Comunicaciones
Sistema de gferpn?s’
Administracio ; ’ . Secretaria
n, gestion y circulares, Servidor del GESTION General /
CONTROL DOC tramite de doc_u_mentos ) Departamento DOCUMENTAL Archivo
L recibidos a través del Cesar
comunicacion . General
. de ventanilla
es oficiales e
Unica de

correspondencia

Balance general,
registran
ingresos,
egresos, registros
presupuestales,
ingresos,
conciliaciones, Secretaria
certificado de Servidor del p Hacienda
disponibilidad Departamento GESTION
. ' FINANCIERA
informes del Cesar
contables,
consultas,
elaboracion de
cuentas,
legalizacion  de
viaticos, reportes,
etc.

Administra la
informacion
financiera de
la entidad.

PCT

Sistema  de | Informes para los Secretaria

Radicacion de | entes de control y Servidor del general /

contratos vy | diferentes CONTRATACI sistemas.

- . Departamento <

convenios, en | sectoriales, se ON
del Cesar

los cuales se | generan

reporta todas | estadisticas,

SIRCC




las

modificacione
s que se
surten a los

procesos

hasta su

liquidacion.

alimenta el
SIRECI, oficio de

supervision,
solicitud de
registros,
radicacion y
control de
contratos,

certificaciones
contractuales,
reporte de todos
los contratos y
convenios
suscritos  por la
entidad en las
diferentes
vigencias.

Sistema de

Es un programa
para presentacion
de declaraciones

gestiones, (estampillas
declaraciones de UeIIFc))s ' Medio fisico Secretaria de
SIGNUS de agolina’ loteria Servidores del Gestion hacienda /
estampillas, gas ! Departamento Financiera
deqi fordneas. Renta.
eguellos vy del Cesar
) Informes de pago
registro  del d |
Dpto € . as
’ declaraciones,
reportes.
Némina, reportes
de vacaciones,
resumen,
asientos
Sistema de | contables,
informacion bancos .
. - Secretaria
que permite | consolidados,
general /
generar la | reporte de
noémina de las | embargos Servidor del L Grupo de
HUMANOS ’ Gestion de talento
plantas terceros de | Departamento
GESTION . talento humano humano
globales y | libranzas, del Cesar
pensionadas formularios de
del aportes al SSS y
Departamento | reportes para la
del Cesar. seguridad social,
archivo plano
para liquidacién
de planillas de
seguridad social.
Reportan
informacién
Informes anual de
de los . . .- .
control interno | Servidor oficial L Secretaria de
estados Gestion de .
- - contable para la de la L hacienda/
CHIP financieros de . . Evaluacién
- Contaduria contaduria, PC, . Control Interno
la entidad e . Independiente. -
. General de la fisico. de Gestion.
informe  del S
. Nacion
control interno
contable.
Procesos de | Resoluciones de .
o - Secretaria de
auditorias, pago a EPS, . Gestion en .
. s Servidor del salud-Oficina
moédulos  de | generacion de salud y
SITIS - byt Departamento . de
facturacion, estadisticas, promocion .
) del Cesar ) aseguramiento
control y | informes. social -
/ Sistemas.
procesos




administrativo
s
hospitalarios
del
componente
de asuntos en
salud de la
Secretaria de
Salud Dptal.

Realizar
seguimiento

al plan de Informe de
desarrollo en avance de las
sus diferentes metas, Servidor del Planeacion del Oficina
SAGEP dimensiones indicadores y Departamento desarrollo Asesora de
asi como la proyectos de la del Cesar Planeacion.
evaluacion sectorial
fisica y
financiera al
plan
Control de
ingreso y
salida de
personal de Estadisticas de
planta, ingresos, salidas Servidor del Proceso de Secretaria
AXTRAXNG contratistas y de personal, Departamento ADOVO General
visitantes a la tiempos de del Cesar poy
sede principal permanencia.
del
Departamento
del Cesar.
Control de
ingreso y
salida de
personal de Estadisticas de
planta, ingresos, salidas Servidor del Proceso de Secretaria
WELCOME contratistas y de personal, Departamento ADOVO General
visitantes a la tiempos de del Cesar poy
sede principal permanencia.
del
Departamento
del Cesar.
lleva el
SISTEMAS Y recaudo de SECRETARIA
COMPUTADOR | las empresas DE
ES de vinos, HACIENDA/
Nota: La entidad | licores, Informes Fisico, Servidor Gestién rentas,
paga por sus cervezas y externo. financiera declaraciones,
servicios. No se | aperitivos de solicitud de
encuentra empresas estampillas
alojado en el nacionales e
Data Center. importadas, y
de cigarrillos
Fuente: grupo de recursos fisicos y tecnolégicos




Tabla No. 24. Hojas de Célculo y otras Bases de datos utilizadas

OFICINA
OBJETO DEL DOCUMENTOS QUE MEDIO DE
SOFWARE SISTEMA GENERA/TRAMITA CONSERVACION RESPONSABLE DEL
SISTEMA
Er_wwar los datos de Base de datos con la . Secretaria de Salud /
Base de alimentos . - Disco Externoy PC :
; informacion Laboratorio de Salud
Datos analizados al consolidada Publica
INVIMA )
Andlisis de las
Autoevaluacion de evaluamones_ de los Servidor externo del | Secretaria de
Base de . colegios privados vy S -
los colegios - Ministerio de Educacion /
Datos - resoluciones g iyt - .
privados Educacion Inspeccion y Vigilancia.
aprobando o no las
anteriores.
. . . Reportes de los
Realizar inventarios, .
medicamentos a .
stop y reportes de secretaria de salud /
Base de medicamentos al vencer, reportes de PC Control de
Datos . inventarios, recetarios .
fondo nacional de de control especial medicamentos.
estupefacientes. P )
Recepcion, tramite y Recmlepqlpn, trdamltel y . PC sdul Secretaria de Salud/
resolucion de las resofucion e as Existe un modulo Gestion diferencial de
Base de PQRD, interpuestas PQRD, Interpuestas del software oblacién vulnerable -
Datos or Iell corﬁunidad por la comunidad | (Control Doc.) que gervicio de atencién a
Esuaria del SGSSS usuaria del SGSSS esta en proceso de la comunidad
implementacion. )
Base de ilzr)lrfg(r:riz&::rién la Climéatica pC Secretaria de Salud/
Datos Gestion del riesgo.
descargada
Registro
actualizacién de las
mujeres inscritas en P f
las casa talleres or enfoque .
Base de - poblacional, estados y Despacho/Oficina de la
municipales en los - PC -
Datos formacion. mujer
estado de
inscripcion,
formacion, egresa,
graduada y retirada.
Crear el acto
Base de administrativo . . . Secretaria de Salud/
. Actos administrativos Disco externo . p
Datos donde se autoriza Registro de titulos
ejercer la profesién
Base Q,e datos_'de la Secretaria de Salud/
Base de datos de la | poblacién de afiliados, . . .
Base de T e X - Inspeccion, Vigilancia y
poblacion afiliada. tiene parametrizados PC
Datos : Control
los medicamentos,
diagndsticos, las IPS
Reportar a nivel
Ruta de atencién .“ac."’“"?" Ia._ pferta Secretaria de Gobierno/
. . institucional dirigida a - o
Base de integral a la primera | .~ L Oficina de  Politica
. - nifos y niflas de 0-5 PC .
Datos infancia ~ Social.
afios 1lmese en los
diferentes
componentes.
base de datos de la .
9 " Secretaria de
Base de datos de la | poblacién de afiliados, .
Base de - . . Salud/autorizaciones
D poblacion de | tiene parametrizados PC
atos - .
afiliados (veedua) los medicamentos,
diagndsticos, las IPS
Base de registrar y aplicar | orden de descuento PC SECRETARIA DE
Datos embargos, sesiones | fisico y digital HACIENDA/Tesoreria.




y libranzas

Base de datos de

Oficina de Asesora de

Base de ofertas  laborales, | Informes para las
: e Nube Paz
Datos estudios etc. para | victimas
las victimas.
Generar  archivos
Base de planos, y genera | Archivos planos, Secretaria de
Datos documentos para la | archivos txt, y xml Nube, PC hacienda/Tesoreria.
verificacion de los
pagos
Generar indicadores
para la verificacion
de acciones, | reportes y base de
lineamientos, datos, Secretaria de
protocolos o guias | Consolida base de Educacién/cobertura,
Base de . . .
Datos para . el | dato y generar Software externo Convivencia social y
abordamiento reportes. salud mental.
interinstitucional vy
comunitario de los
pacientes de salud
mental
Gestionar los Reporta los
proyectos de seguimiento, estado
inversiébn para su avgnce ’de Iog Oficina  Asesora de
Base de seguimiento, rovectos del Disco duro Planeacion/
Datos monitoreo y control proy Seguimiento.
Departamental del
desde la etapa de C
T esar.
radicacion hasta la
etapa de radicacion
Permite consultar el
Agilizar Procesos , | estado de afiliacion del Secretaria de Salud/
Base de ayuda a buscar el | usuario en tiempo real, pC Asuntos en Salud /
Datos estado de los | que se toma de la validacién
pacientes base de datos en ’
Excel.
. Historia clinica del . Secretaria de
Base de Conocer el ingreso . Otro servidor .
; paciente Salud/emergencia y
Datos de pacientes

desastre y Laboratorio.

Fuente: grupo de recursos fisicos y tecnolégicos

7.5.2. Elementos para el intercambio de informacion

A continuacién, se mencionan los elementos para intercambio de informacion:

ATRIBUTO DEFINICION
Nodo 4 unidades _Edificio D_epartamento del Cesar, 4 unidades
Salud, 1 unidad Archivo
Dispositivo Switches, Router, corta fuego, servidores.
Red Cableado estructurado categoria 62

Conectividad
entre nodos

Fibra 6ptica, MPLS (salud y Aguachica)

Sistema de
SQL Server, Oracle
software
Servicios de Todos los servicios de informacion, internet, website,
infraestructura | plataformas externas de informacion (educacion).




Fuente: Grupo de recursos fisicos y tecnoldgicos
7.5.3. Plan de gestion de servicios de Tl

Actualmente se encuentran en revision por parte de la oficina Asesora de Planeacién —
MECI el procedimiento de gestion de la capacidad cuyo objetivo es establecer las
actividades y lineamientos que permitan asegurar que la capacidad de los servicios de
TIC vy la infraestructura de TIC del Departamento del Cesar, cumplen con los requisitos
acordados de capacidad y rendimiento en términos de costo-beneficio.

Criterios de calidad

Para la infraestructura tecnologica del Departamento del Cesar se consideran lo
siguientes criterios de calidad:

Alta disponibilidad

Se proyecta implementar alta disponibilidad a nivel de conectividad, contando con enlaces
de fibra dptica redundantes hacia Internet y hacia la red de Datos (MPLS). En este
sentido, MPLS es hoy dia una solucién clasica y estandar al transporte de informacién en
las redes. Aceptado por toda la comunidad de Internet, ha sido hasta hoy una solucién
aceptable para el envio de informacion, utilizando Routing de paquetes con ciertas
garantias de entrega. Asi mismo la entidad proyecta disponer de mayores equipos activos
redundantes (routers, switches y firewall) en los edificios del Departamento del Cesar y la
Secretaria de Salud, dado que el trafico de las sedes se concentra en estos lugares.

Recuperacion ante desastres

Para los sistemas que se proyectan continuar en el Datacenter, se proyecta poder contar
con un sistema de almacenamiento dedicado para copias de seguridad de las maquinas
virtuales, esto para poder reducir los tiempos de recuperacion antes una falla, a su vez
esto se complementaria con copias de seguridad a cintas las cuales se almacenaran en
un lugar adecuado para su conservacion y acceso.

e Transicion DATACENTER TIER Il ATIER 1lI

Actualmente la entidad cuenta con un centro de datos categoria TIER Il. Los Centros de
Datos de esta categoria tienen redundados sistemas vitales, como la refrigeracion, pero
cuentan con un Gnico camino de suministro eléctrico. Componentes redundantes (N+1);
Tiene suelos elevados, generadores auxiliares o UPS; Conectados a una Unica linea de
distribucion eléctrica y de refrigeracion; Se trata por tanto de instalaciones con cierto
grado de tolerancia a fallos y que permiten algunas operaciones de mantenimiento “on
line”. Tiene una disponibilidad del 99.741%.

Para realizar la transicion de un centro de datos TIER Il a un centro de datos TIER Il
ademas de cumplir los requisitos de Tier Il, debe contar con todos los equipamientos
béasicos redundantes incluido el suministro eléctrico, permitiéndose una configuracion
Activo / Pasivo para lograr niveles importantes de tolerancia a fallos. En este sentido,
todos los servidores deben contar con doble fuente (idealmente) y en principio el Centro
de Datos no requiere paradas para operaciones de mantenimiento béasicas; Esta



transicion permite conectar multiples lineas de distribucion eléctrica y de refrigeracion,
pero Unicamente con una activa. Es requisito también que pueda realizar la actualizacion
a Tier IV sin interrupcion de servicio. Tiene una disponibilidad del 99.982%.

e Infraestructura

A continuacion, se describen los detalles de la infraestructura necesaria para el ambiente
de produccién de la entidad:

Tabla No. 25. Infraestructura necesaria ambiente de produccion

Tipo Descripcién del hardware Cantidad

Servidores tipo Blade
, Generacion de dltima
Servidores » . 2
generacion con capacidad

de virtualizacion

Almacenamiento en discos
con capacidad de 80TB
Crudos en discos de
minimo 600GB a 10K.

Almacenamiento

Fuente: elaboracién propia

Adicional a lo anterior, el Departamento del Cesar proyecta contar con un ambiente de
desarrollo de las aplicaciones que soporten los diferentes procesos, basado en los
métodos de desarrollo especifico del software. Para ello, contard con un equipo de
desarrollo quienes tendran los privilegios para crear, modificar y eliminar los artefactos
gue componen o compondran el sistema.

De manera analoga, la entidad contara con un ambiente de pruebas para desplegar el
sistema una vez se tenga desarrollada una nueva funcionalidad y se encuentre en
condiciones de ser probada por el usuario final, esto como paso previo a su puesta en
produccién. Se establece como condiciébn para el despliegue en este ambiente, la
validacién por parte del equipo de desarrollo de la inexistencia de errores de codificacion,
asi como el manejo de excepciones no previstas que se puedan presentar.

No obstante, el entorno de pruebas debe ser lo mas cercano en el aspecto técnico al
ambiente de produccién, de manera que se pueda desplegar en produccion la misma
configuracion y obtener en las pruebas los datos de rendimiento esperados en
produccién, asi como detectar en este entorno los posibles problemas.

Cada desarrollo puede contar con uno 0 mas ambientes de pruebas, de tal forma que se
puedan tener mas de una version del sistema para pruebas. Este ambiente esta aislado
del ambiente de desarrollo y del ambiente de produccién. Este ambiente es controlado por
el Grupo de recursos fisicos y tecnolégicos y el despliegue de una aplicacién o de alguna
modificacion debe ser solicitado formalmente por el equipo de desarrollo mediante un
correo electrénico o por la Mesa de Ayuda sobre el ticket ya creado de la solicitud inicial
de desarrollo.

Sistema de Almacenamiento SAN




Como se mencion6 anteriormente El Data Center del Departamento del Cesar cuenta con
un Sistema de Almacenamiento de Red (SAN) que permite conectar una serie de discos
duros a una controladora que suma sus capacidades formando un espacio de
almacenamiento global. Después, este sistema se conecta a un servidor que se encarga
de gestionar los datos que se almacenan en ese espacio comun y que, ademas, permite
la conexién a una red local. Para iniciar su implementacién la entidad tiene proyectado
implementar un cableado vertical (en inglés backbone) de fibra 6ptica que permitan un
almacenamiento de datos seguro a traveés de dispositivos de almacenamiento tales como
cintas y arrays de discos.

e Licenciamiento

La plataforma tecnolégica del Departamento del Cesar esta implementada sobre los
productos de Microsoft, y el sistema operativo Windows. Se proyecta seguir utilizando el
modelo de licenciamiento actual.

e Seguridad

La entidad desea implementar una infraestructura de seguridad perimetral en alta
disponibilidad activo-activo que incluya servicios de VPN para la conexién de usuarios
externos, IPS, limitador de ancho de banda, antivirus, filtrado DNS vy filtrado web, circuito
cerrado de televisién y control de acceso fisico. Esto con el fin de mejorar el nivel de
seguridad paras los usuarios y aplicaciones de la entidad.

e Conectividad

Los usuarios deben emplear los puntos de red, para la conexion de equipos informaticos
estandar. Los equipos de uso personal, que no son de propiedad del Departamento del
Cesar, solo tendran acceso a servicios limitados destinados a invitados o visitantes, estos
equipos deben ser conectados a los puntos de acceso autorizados y definidos por la el
grupo de recursos fisicos y tecnol6gicos.

e Red LAN

La entidad proyecta contar con la tecnologia Power Over Ethernet que permite energizar
equipos como Teléfonos IP y Acces Point sin necesidad de inyectores de corriente
adicionales. La alimentacién a través de Ethernet (Power over Ethernet, POE) es una
tecnologia que incorpora alimentacion eléctrica a una infraestructura LAN estandar. En
este sentido, permite que la alimentacion eléctrica se suministre a un dispositivo de red
(switch, punto de acceso, router, teléfono o camara IP, etc) usando el mismo cable que se
utiliza para la conexién de red.

Por consiguiente, elimina la necesidad de utilizar tomas de corriente en las ubicaciones
del dispositivo alimentado y permite una aplicacion mas sencilla de los sistemas de
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alimentacion ininterrumpida (SAIl) para garantizar un funcionamiento las 24 horas del dia,
7 dias a la semana. En consecuencia, Power over Ethernet se regula en una norma
denominada IEEE 802.3af, y esta diseflado de manera que no haga disminuir el
rendimiento de comunicacion de los datos en la red o reducir el alcance de la red. La
corriente suministrada a través de la infraestructura LAN se activa de forma automatica
cuando se identifica un terminal compatible y se bloquea ante dispositivos preexistentes
gue no sean compatibles. Esta caracteristica permite a los usuarios mezclar en la red con
total libertad y seguridad dispositivos preexistentes con dispositivos compatibles con PoE.

Por otro lado, la institucién atendiendo las tendencias mundiales, proyecta habilitar el
protocolo de internet IPV6, en los equipos actuales, el cual tiene la ventaja de alojar
mayor espacio de direcciones IP, es decir, el tamafio de las direcciones IP cambia de 32
bits a 128 bits, para soportar méas niveles de jerarquias de direccionamiento y mas nodos
direccionables. En otras palabras, con éste incremento en la longitud de las direcciones IP
no habra problemas de escases de direcciones IP por un largo periodo de tiempo ademas
de que garantizara una expansion exponencial de la cantidad de nodos (Camaras,
Equipos de cdmputo de escritorio, computadores portétiles, tabletas, smartphones) que se
podran interconectar a través de Internet.

Por lo tanto, se desea realizar una renovacién tecnoldgica de los switches de la entidad,
con el fin de brindar un mejor servicio hacia los usuarios internos y externos de el
Departamento del Cesar, y permitir mejores velocidades en trasferencia de datos, cubrir la
necesidad de crecimiento de usuarios en la red, y garantizar a futuro la conectividad bajo
el protocolo IPV6.

e Red inalambrica

El Departamento del Cesar definira Tres (3) redes inalambricas, cada una con propésito
especifico:

e Direccidon Departamento del Cesar: corresponde a usuarios internos “Alta direccion”
gue se conectaran a la red autenticandose ante una red inalambrica quien les asigna
un segmento de red exclusivo, aplicandole asi todas las politicas y directivas
institucionales definidas en el firewall.

e Funcionarios Departamento del Cesar: corresponde a usuarios internos
“funcionarios” que se conectaran a la red autenticandose ante el dominio de la
entidad, aplicandole asi todas las politicas y directivas institucionales definidas en el
Directorio Activo.

e Invitados Departamento del Cesar (invitado ocasional): corresponde a usuarios
externos que se autenticaran ante el controlador de la red inalambrica, no tendran
acceso a la red interna, solo tendran salida a internet y la navegacion sera controlada
por las politicas de la entidad.

7.5.4. Acuerdos de niveles de servicio

La entidad dando cumplimiento a los acuerdos de servicios Tl establecidos por MINTIC
evaluard mensualmente al CONTRATISTA y los resultados seran incluidos en los
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informes que seran generados y entregados los cinco (5) primeros dias hébiles del mes
siguiente a la prestacion del servicio por parte de EL CONTRATISTA, donde se indique
explicitamente los operandos y resultados obtenidos para cada indicador.

La forma exacta como seran realizadas las mediciones de los acuerdos de niveles de
servicios para cada uno de los servicios, la informacion general y detallada que deberan
contener los reportes donde se muestren los resultados de dichas mediciones sera
definida y establecida para cada acuerdo de nivel de servicio con base en la informacién
detallada de la implementacion realizada por EL CONTRATISTA para cada uno de los
servicios y aprobada por el Departamento del Cesar. En este sentido, la entidad en
comun acuerdo con EL CONTRATISTA se encargara de establecer las pautas para la
medicion de cada uno de los acuerdos de los niveles de servicios para los diferentes
servicios.

Politica de Operacion:

- EL CONTRATISTA es responsable por la elaboracién y entrega al Departamento del
Cesar de los reportes que evidencien el cumplimiento total o parcial de los ANS. En
este sentido, para los tiempos en los que no haya soportes de la prestacion de
servicios, se entendera como tiempo de no prestacion del servicio.

- ElI CONTRATISTA responsable de los ANS podra presentar evidencias objetivas que
demuestren que no ha lugar a penalizacion por incumplimiento de ANS.

- En caso de presentarse fallas debidas a causas naturales, fuerza mayor o dafos de
terceros no habra penalizacion por incumplimiento del contratista en los acuerdos de
servicios.

7.5.5. Acceso a servicios de la nube

El grupo de recursos fisicos y tecnoldgicos del Departamento del Cesar pretende iniciar
la estrategia de migracion de todos sus servicios a la nube que permita mejorar los
criterios de disponibilidad y calidad. Para ello planeara las necesidades de acuerdo con el
nivel de criticidad de los servicios contemplando esquemas de alta disponibilidad,
sistemas de seguridad, sistemas de almacenamiento, sistemas de backup, balanceo de
cargas de Hardware, Redundancia, Arquitectura de Hardware, soporte entre otros.

7.5.6. Mejor practica Mesa de Servicios

Actualmente la atencion de mesa de servicios se presta de forma controlada con el
registro de casos a través del aplicativo CONTROLDOC o a través del correo electrénico
informatica@cesar.gov.co, servicios de soporte expuestas por los usuarios finales,
resolviendo en sitio los incidentes o requerimientos que se presentan en la gestiéon de los
servicios de soporte tecnolégico. No obstante, la entidad proyecta iniciar el proximo afio la
implementacion del sistema de informacion INVENTORY GOB, con la finalidad de que los
usuarios o funcionarios de la entidad puedan solicitar soporte a la mesa de ayuda a través
de sistema de informacion.

El proceso inicia a través de una solicitud de servicios de soporte tecnol6gico por parte de
un usuario final. Dicha solicitud puede ser un incidente o requerimiento y finaliza con la
solucion del caso, cierre y medicion de la satisfaccion del usuario frente al servicio
recibido.
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Todo incidente o requerimiento es documentado y solucionado, dando el cierre final en la
herramienta destinada para tal fin, por parte del especialista responsable de atencion y
solucion con el visto bueno del profesional especializado designado al grupo de recursos
fisicos y tecnologicos. Asi mismo, el usuario final debe realizar la evaluacién de
satisfaccion del servicio prestado, con el propésito de que el grupo de recursos fisicos y
tecnolégicos tome acciones bien sean preventivas, correctivas o de mejoras segun los
resultados finales.

7.5.7. Tecnologiaverde

La entidad elabor6 su PLAN DE MANEJO DE LOS RESIDUOS DE COMPUTO Y/O
PERIFERICOS el cual, pretende en primera instancia brindar un ambiente saludable y de
buena calidad en los diferentes espacios que frecuentan los funcionarios y demas
personal del Departamento, especialmente en la zona de almacén, que es el punto donde
se concentran todos los equipos y/o periféricos dados de baja. De igual forma, al
momento de implementar dicho plan, se le estara dando solucién a la problemética del
manejo de este tipo de residuos y cooperando en el orden y la eficiencia de los procesos
manejados internamente en la institucién, ya que dentro de los protocolos estipulados por
la oficina de almacén, no se encuentra incluido el manejo ambiental que estos deben
recibir (Departamento del Cesar, 2017).

Ademaés de lograr, que la entidad sea pionera en cuanto a comportamientos ambientales
responsables, se busca también que por medio del cumplimiento de la normativa
respectiva, se transmita la necesidad a otras empresas de dar inicio a este proceso que
hoy en dia se ha convertido en la solucion mas viable para el correcto manejo de los
residuos de coémputo y/o periféricos (Departamento del Cesar, 2017).

PROCEDIMIENTO DE ENTREGA DE RESIDUOS DE COMPUTADORES Y/O
PERIFERICOS PARA SU MANEJO Y DISPOSICION FINAL.

No. FLUJOGRAMA ACTIVIDAD RESPONSABLE REGISTRO
Disponer los equipos de Resolucién e
1 Almacenamiento cémputo y/o periféricos en el Jefe de Almacén inventario de los
temporal. lugar designado. " | equipos dados de
baja.
Evidencias
Embalar, pesar y rotular por fotograficas y
Manejo adecuado | tipo de residuo (monitor, | Secretaria de | oficio dirigido al
2 | deresiduos de CPU, teclado...) y registrar | Ambiente Jefe de Almacén
coOmputo. en el Formato designado por | Departamental. en donde se
almaceén. informe el
proceso.
Se publicard en el portal de
contratacion del
Departamento del Cesar la Publicacién en la
cantidad de residuos pagina del
3 Publicacién en el manejados, con el fin de Jefe de Almacén Departamento del
Portal brindar la debida " | Cesar.

transparencia en el proceso
de seleccion de la empresa
interesada en la recoleccion
y disposicion final de los
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mismos, teniendo en cuenta
que sean empresas
dedicadas al manejo de
estos y que posean la
debida autorizacién  ylo
licencia ambiental para su
funcionamiento.

Seguidamente,

Seleccionar al oferente que

- . Secretaria de .
Evaluaciéon y llevard a cabo el proceso de . Pendiente.
- > : Ambiente
4 | Seleccién de recoleccion de los residuos,
- Departamental -
Oferentes. después de haber evaluado o i
. Comité de Bajas.
a las entidades postuladas.
Una vez seleccionado el
gestor de los residuos, se
realiza la respectiva solicitud Registro
de recoleccién por el canal debidamente
Envio de Solicitud autorizado por el gestor, Secr_etarla de dll!genC|'adoy
5 - para que programe fecha de | Ambiente evidencia del
de Recoleccion P .
recoleccion. (Se debe | Departamental envio al gestor
garantizar una cantidad ambiental
mayor o igual de 350 Kg autorizado.
para solicitar la respectiva
recoleccion).
Confirmacion de la fecha en | Gestor Ambiental | Correo del Gestor
Recoleccion la cual se llevara a cabo la | Autorizado Ambiental
6 recoleccion por el gestor asignado  donde
ambiental, en el lugar manifiesta la
descrito por el jefe de fecha de
almacén. recoleccién
Expedicién de El Gestor Ambiental en un
Certificado de periodo no mayor a dos Gestor Ambiental
7 | Disposicion Final | meses, hard entrega del Autorizado Certificado
de Residuos Certificado de Disposicion recibido

Final de residuos.

Fuente: Grupo de recursos fisicos y tecnolégicos

7.5.8. Planes de Manteamiento

La entidad cuenta con el procedimiento denominado “Administraciéon de la Plataforma
Informatica” el cual tiene como objetivo garantizar el correcto funcionamiento de los
recursos fisicos soportados por la plataforma informatica, y equipos de cémputo y
mantener la dinamica de los procesos internos, a través de un plan anual de
mantenimiento preventivo que se ejecutara cada semestre bajo la supervision del
recursos fisicos y tecnoldgicos

profesional

especializado asignado al

grupo de

(Departamento del Cesar, 2018).

PLAN DE MANTENIMIENTO PREVENTIVO

N° |FLUJOGRAMA ACTIVIDAD RESPONSABLE| REGISTRO
Plan de El Profesional Especializado| Profesional |Plan de

1 | Mantenimiento jasignado al Grupo de Recursos| Especializado [Mantenimiento
preventivo  ffisicos y tecnolégicos de maneral asignado al |preventivo, aprobado
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semestral realiza un plan de
mantenimiento preventivo para las
sectoriales del Departamento del

Grupo de
Recursos fisicos
y tecnolégicos

por el
especializado
grupo de

profesional
del
recursos

Cesar. fisicos y tecnoldgicos.
Oficio, correo
electrénico o
herramienta web que
se disponga.
El Profesional Especializado del
grupo de recursos fisicos y| Profesional GC-FPA-102 -
tecnol6gicos asigna Especializado |Formato de Ingreso y
Asi responsabilidades  sobre  estas| asignado al Seguimiento de
signar tareas S . ; .
solicitudes a su equipo de trabajo def  Grupo de Equipos.
manera verbal, correo electrénico o/Recursos fisicos
herramienta web que se disponga,| y tecnologicos Ticket.
generando un Ticket.
El Técnico o asistente contratista,
recibidas las asignaciones, se dirige
a las sectoriales donde realizan las
siguientes acciones:
/Actualizacion de Antivirus
Se Borran los archivos Temporales
Se desfragmenta el Disco Duro
Diagnostico Estado General del GC-FdPA-102 i
' Equipo Formato_ e Ingreso y
Ejecutar plan de Seguimiento de
mantenimiento . . Contratista Equipos.
. Se realiza levantamiento  de
preventivo | T .
informacion para actualizar|
inventario de equipo (direccion IP, Ticket
Placa, MAC, funcionario 0 '
contratista)
Relaciona las acciones realizadas en
el Ticket asignado.
Realizado el Mantenimiento
preventivo, si se diagnostica una
falla o situaciébn que no se pueda
corregir en sitio se realizara el paso
2
Una vez realizados los GC-FPA-102 -
. procedimientos preventivos yl Formato de Ingreso y
Realizar . . P .
. correctivos pertinentes, El técnico o . Seguimiento de
acciones de . ; Contratista .
o /Asistente procede a realiza pruebas Equipos.
verificacion . .
correspondientes para verificar el
buen funcionamiento del equipo. Ticket
El  funcionario da parte de GC-FPA-102 -

Realizar entrega
de respuesta a
solicitud

satisfaccion colocando su firma en el
formato interno de ingreso |
seguimiento.

Funcionario de
las Sectoriales

Contratista

Formato de Ingreso y
Seguimiento de
Equipos.
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El Técnico hace el cierre del ticket Ticket
en el sistema de informacion.
El funcionario de sistemas que haga
el mantenimiento preventivo harg
copia de seguridad de la informacion
antes de realizar el mantenimiento
preventivo. Esta copia se guardara
durante 15 dias a partir del recibo a
satisfaccion del equipo, tiempo en
gue el usuario debera revisar su
informacion. Pasado éste periodo se
procedera con la eliminacion de lal
copia.
Fuente: Grupo de Recursos Fisicos y tecnolégicos
PLAN DE MANTENIMIENTO CORRECTIVO
N° FLUJOGRAMA ACTIVIDAD RESPONSABLE| REGISTRO
Las Sectoriales hacen las
solicitudes de servicio técnico al -
. - Oficio, correo
Profesional especializado -
I - ) . . electrénico o
1 ReC|b|r§oI|C|tudes dg a}s!gnado al grupo de recursos Funmonar_lo de herramienta
manteamiento correctivo  [fisicos y tecnolégicos mediante Sectorial web que se
oficio, correo electrénico o :
. disponga.
herramienta web que se
disponga, generando un Ticket.
El Profesional Especializado del
grupo de recursos fisicos | GC-FPA-102 -
tecnologicos asignal Profesional Formato de
responsabilidades sobre estas| Especializado Ingreso y
2 Asignar tareas solicitudes a su equipo de| del grupo de | Seguimiento
trabajo de manera verbal, recursos fisicos | de Equipos.
correo electrénico o herramienta| y tecnolégicos
web que se disponga, Ticket.
generando un Ticket.
El Técnico o] asistente
contratista, recibidas las
asignaciones, se dirige a las
sectoriales donde realizan las
siguientes acciones:
GC-FPA-102 -
Diagnostico Estado General del Formato de
. Equipo Ingreso
3 Ejgcqtar plan de . P Contratista Seg%imiegto
mantenimiento preventivo . . )
Se realiza levantamiento de de Equipos.
informacion  para  actualizar
inventario de equipo (direccion Ticket.

IP, Placa, MAC, funcionario o
contratista)

acciones
Ticket]

Relaciona las
realizadas en el
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asignado.

Realizado el Mantenimiento
preventivo, si se diagnostica
una falla o situacion que no se
pueda corregir en sitio, se
remite la CPU al grupo de
recursos fisicos y tecnolégicos
para practicarle una revisién
mas exhaustiva segln sea el
caso.

El Técnico realiza una revision
detallada donde determina los
dafios y procedimientos para su

reparacion, aplica los GC-FPA-102 -
correctivos pertinentes; si el
) . . Formato de
diagnodstico obtenido es de
reparacion que incluya la Ingreso y
4 | Realizar revision exhaustiva . Contratista Seguimiento
compra de algunas piezas, se le guimt
) ; de Equipos.
informa al Profesional
Especializado  Asignado  al Ticket
grupo de recursos fisicos |
tecnoldgicos, quien gestionara
con el Almacén la adquisicion
del repuesto.
Una vez se efectla la revision
diagnostica y/o la exhaustiva VY| GC-FPA-102 -
se realizan los procedimientos Formato de
. : reventivos correctivos Ingreso
Realizar acciones de prev y L . greso'y
5 e, pertinentes, el técnico o Contratista Seguimiento
verificacion . . )
Asistente procede a realizar de Equipos.
pruebas correspondientes para
\verificar el buen funcionamiento Ticket
del equipo
El grupo de recursos fisicos vy
tecnologicos envia una
respuesta de las solicitudes .
L . Profesional
recibidas donde se informa el o o -
L Especializado | Oficio, correo
los procesos de revision o "
. X . grupo de electrénico o
Realizar entrega de reparaciones realizadas a los - .
6 recursos fisicos | herramienta

respuesta a solicitud

pc, conjuntamente se le hace
entrega del equipo.

El Técnico hace el cierre del
ticket en el sistema de
informacion.

y tecnoldgicos

Contratista

web que se
disponga.

Fuente: Grupo de Recursos Fisicos y tecnolégicos

7.6 USO Y APROPIACION

Una de las iniciativas propuestas para iniciar en el afio 2020 es que se involucre en el
Plan de Capacitacion Institucional, en las jornadas de induccion y reinduccion, el tema de
la estrategia de Gobierno Digital, antes Gobierno en Linea, con el fin de que al interior de
la Entidad se alcance un alto nivel de apropiacion de los temas que conforman la
estrategia. Adicionalmente y con el fin de que los temas relacionados con la estrategia
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digital, se afiance en el quehacer de los servidores del Departamento del Cesar, se
propone una estrategia de comunicacién constante, a través de los medios tecnoldgicos
de los que dispone la entidad, como son la intranet, wallpaper en los equipos de cémputo,
carteleras digitales, etc. Y el acompafamiento de los expertos de MINTIC.

A partir de la vigencia 2020 el grupo de recursos fisicos y tecnoldgicos aplicara
instrumentos de evaluacion, con el fin de recolectar la informacién que permita evaluar no
sélo la percepcion que se tenga de los diferentes servicios que se prestan desde el area,
sino de identificar la eficiencia y efectividad de las herramientas que apoyan el quehacer
de la entidad en los diferentes procesos y las necesidades que en materia de capacitacion
0 entrenamiento se requiera por parte de los usuarios.

El instrumento que se implemente para la medicion debe incluir temas como:

e Actividades que se llevan a cabo

¢ Productos o servicio que se prestan

e Herramientas de Tl que apoyan las actividades y prestacion de los servicios o la
generacién de los productos.

e Actividades que no tienen apoyo de TI.

e Perfil del directivo frente a Tl

o Recursos dedicados a Tl (Humanos, financieros y tecnoldgicos)

8. MODELO DE PLANEACION DE TI
8.1 Lineamientos y/o principios que rigen el plan estratégico de Tl

El presente PETI esté alineado con lo indicado en la Ordenanza No. 124 del 05 de mayo
de 2016 “por medio del cual se aprueba y adopta el plan de desarrollo departamental el
camino del desarrollo y la paz para el periodo constitucional 2016-2019” del cual se
genera la estrategia transversal “Gestién transparente, genera desarrollo: Fortalecimiento
y Modernizacion Institucional”.

Asi mismo, dando cumplimiento a la normatividad vigente, este PETI se alinea con la
metodologia IT4+ y el marco de referencia de Arquitectura empresarial AE dado por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones- MINTIC.

Finalmente, los siguientes son los principios que rigen el plan estratégico de TIC del
Departamento del Cesar:

e Se evaluara que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables
a la infraestructura existente.

e La alineacion de las soluciones con los procesos se hard aprovechando las
oportunidades de la tecnologia, segun la relacion costo/beneficio.

e Priorizacion de los proyectos Tl por vigencias

La priorizacion de los proyectos Tl por vigencias se encuentra contenidos en el
ANEXO N° 3: Planes, Programas y proyectos.
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8.2. Plan maestro o Mapa de Ruta

Luego de realizada la evaluacion de los proyectos de T, se priorizaran las actividades de
Tl y se definirh el mapa de ruta de su implementacion y ejecucién del portafolio
estratégico del Departamento del Cesar, cuyo objetivo es permitir llevar a cabo la vision
de futuro y la visién estratégica del grupo de recursos fisicos y tecnolégicos, ejecutando
primero aquellas actividades que permitan aportar un valor agregado al Departamento del
Cesar. (Ver Anexo N° 3)

o Anadlisis del Portafolio de Proyectos TI

Para lograr los resultados integrales tanto en el corto como mediano plazo, se incorporara
y articulara tantos los proyectos de Tl como proyectos de negocio, en los cuales el
liderazgo sea de la alta direccién y areas del Departamento del Cesar, siendo el grupo de
recursos fisicos y tecnoldgicos el garante de la integracion de la tecnologia con los
procesos.

Dentro de los beneficios de implementar el portafolio de proyectos propuesto se
encuentran:

e Propender por soluciones tecnolégicas integrales para los procesos del Departamento
del Cesar, en lugar de soluciones aisladas.

e Promover el cambio cultural en particular en lo referente al uso, gestion y acceso a la
informacion.

e Una gestion optima de los procesos misionales de la entidad

Los factores claves de éxito para el logro de los resultados del portafolio son:

e Apropiacién del portafolio por parte de los directivos del Departamento del Cesar para
asegurar la voluntad politica

¢ Disponibilidad del talento humano, recursos econdmicos y técnicos necesarios para el
desarrollo del portafolio

¢ Comunicacién permanente, clara y oportuna hacia toda el Departamento del cesar.

8.2.1 Presupuesto del Proyecto

En la vigencia 2017 se asigno un presupuesto de $2.578.208.120. Para la vigencia 2018
se tiene aprobado valor presupuestal de 1.539.690.443. Cabe mencionar que la
sustentacion en la disminucién del presupuesto se fundamenta en la situacién de
austeridad fiscal demanda restricciones a todas las entidades del estado y con todo
fundamento se prioriza lo misional.

Para la implementacion el Anexo N° 3 “Planes, Programas y proyectos” muestra los
valores estimados por actividad de cada dominio del marco de referencia de arquitectura
empresarial. (Ver Anexo N° 3).

8.3. Plan de Intervencién sistemas de informacion

Sistemas de apoyo
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Sobre cada uno de estos sistemas se realizan tareas de:

Andlisis de requerimientos

Desarrollo de funcionalidades nuevas, mejoras o correcciones de incidentes o errores.
Pruebas internas y con los usuarios finales

Capacitacion sobre el uso de las aplicaciones y de los desarrollos realizados
Documentacion de cada sistema (manuales técnicos, de instalacion, de usuario, de
administracion)

Soporte

Supervision contractual

8.4 Plan de proyectos de servicios tecnologicos

A continuacion, se presenta el portafolio de proyectos:

Adquisicion de UPS reguladas

Adquisicion de licencias necesarias para el funcionamiento de los diferentes sistemas
de informacion, bases de datos, sistemas operativos, correo y sitios WEB utilizados en
la entidad.

Suministro de partes y repuestos para los equipos de computo y de apoyo informatico.
Adquisiciéon de servicios de soporte tecnolégico, mantenimiento preventivo y correctivo
de hardware y software.

Adquisicién de equipos tecnoldgicos como, switches, servidores y computadores.
Realizacién de las fases de diagnéstico, analisis y planeacion para la implementacién
del proceso de transicion de IPV4 a IPV6 para el Departamento del Cesar.

8.5 Portafolio de proyectos de TI

El portafolio de servicios Tl se encuentra integrados en el ANEXO N° 3: “Planes,
Programas y Proyectos”



PLAN DE COMUNICACIONES DEL PETI

1. INTRODUCCION

El grupo de recursos fisicos y tecnologicos del Departamento del Cesar adoptd la
estrategia de Gobierno Digital como instrumento que facilita el buen Gobierno y la
eficiencia administrativa, el cual se sustenta y alinea de manera transversal en el
portafolio de proyectos e iniciativas de Tl de la misma.

2. OBJETIVO GENERAL

Describir las estrategias de informacién y comunicacién, para socializar y apropiar el Plan
Estratégico de Tecnologias de Informacion (PETI) del Departamento del Cesar.

2.1. OBJETIVOS ESPECIFICOS

e Sensibilizar permanentemente a los funcionarios, contratistas y terceros de la entidad,
en la importancia del uso y apropiacion de las tecnologias de la informacién puestas a
su disposicion.

e Apoyar y proponer acciones para mejorar la gestion tecnoldgica de la entidad, a través
de vias de informacién, agiles, transparentes y de féacil acceso para todos los
colaboradores de la entidad.

¢ Incentivar la participacion activa de los colaboradores de la entidad en la construccion
de propuestas que aporten valor a la infraestructura tecnoldgica del Departamento del
Cesar.

e Facilitar informacién actualizada a los usuarios, grupos de interés y partes
interesadas, respecto a los servicios y tramites internos que presta la entidad, en
condiciones de oportunidad, claridad y transparencia.

e Comunicar de forma permanente a los empleados de la entidad, los proyectos
estratégicos de TI que respaldan los procesos del Departamento del Cesar.

3. ALCANCE

El presente plan de comunicaciones del (PETI) cubre a todos los servidores publicos que
estén vinculados a la entidad descritos a continuacion:



Funcionarios Publicos: Personas naturales vinculadas a la administracion publica
por una relacion legal y reglamentaria para el cumplimiento de funciones
administrativas en el marco de una planta de personal aprobada por la entidad.

Contratistas: personas nhaturales que apoyan actividades relacionadas con la
administracion departamental, vinculados a través de contrato de prestacion de
Servicios.

Por otra parte, en concordancia con el Plan de Uso y Apropiacion de Tl del grupo de
recursos fisicos y tecnolégicos del Departamento del Cesar, los dmbitos definidos se
centraran en las teméticas enumeradas a continuacion, con el fin de movilizar los grupos
de interés y fortalecer una cultura digital alrededor de la entidad:

akrwdPE

»

5.

Seguridad y privacidad de la Informacién
Herramientas ofimaticas

Herramientas de trabajo colaborativo
Servicios web

Sistemas de informacion

METODOLOGIA

Identificar partes interesadas

Describir los medios de difusién

Entregar informacion clara, pertiinente y precisa.

Realizar informe de medicién y desempefio definiendo
un indicador para evaluar la comprension del PETI y la
satisfaccion del usuario (calidad y eficiencia).

PUBLICACION

Se debe publicar en pagina web, y en caso de modificaciones o actualizaciones al PETI,
se realizara una nueva publicacion por los medios dispuestos.

6.

MEDIOS DE DIFUSION



Los canales que se emplearan para la socializacion del PETI a nivel interno y externo se
describen a continuacion:

CANAL/MEDIO ACTIVIDAD PERIODDICIDA RESPOENSABL
Realizar una presentacion Profesional
PAGINA WEB Resumen del PET,I ubicada Especializado
http://cesar.gov.co/d E.?. el _boton de Anual grupo glg
/index.phples/ ransparencia y,ac'ce;c:o recursos,flglcos
alainformacion publica”. y tecnoldgicos/
Asesor TIC.
Profesional
Publicacion del Documento Especializado
INTRANET PETI Anual grupo de
ORION en la Sesion de recursos fisicos
“Documentos” y tecnoldgicos/
Asesor TIC.
SISTEMADE  |Circular de tipo  de profesional
INFORMACION DE | informativa explicando P d
GESTION brevemente el PETI, sus Anual ?ergﬁfsosfisicos
DOCUMENTAL objetivos, alcance y lineas tecnolégicos/
CONTROL DOC estratégicas. y 9
Asesor TIC.
Socializacion del PETI por Profesional
sectoriales. Especializado
SOCIALIZACION Anual grupo de
recursos fisicos
y tecnoldgicos/
Asesor TIC.
Diseiar infografia Profesional
(representacion visual Especializado
informativa) para socializar grupo de
BOLETIN DE el PETI la cual sera Anual recursos fisicos

COMUNICACION

publicada a través de la
pagina web
http://cesar.gov.co/d/index.p
hp/es/.

y tecnoldgicos/
Asesor TIC.
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