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EL GOBERNADOR DEL DEPARTAMENTO DEL CESAR

En ejercicic de |as facultades conferidas =n jns articules 81, 208 y 305 de la Coenstitusicn
Pelitica emanado de la Presidencia de I3 Republica y

CONSIDERANDO

.i
Que el Decreto 1008 de| 14 de Junio de 2018 “Par el cual se establecen los lneamientos
gererales de |3 Pelitice de Gobierro Oigital en su Artieylo 2.29.1.1.3, Principios, dispane
que |z Politica de Gobierng Digiial se desaraliard conforme a los principios que rigan fz
funcidn v Ios procedimisntas adminisirativas Cansagrados en los arliculos 209 de |3
Canstitucion Politiea, 3° de I3 Ley 453 de 1988, 3° da |3 Ley 1437 ds 2011, 2° ¥ 3 delaley
1712 de 2014, asi como los cue orientan el sectar TIC establecidss en =l ariculo 2" de la
Ley 1341 de 2005, 3
Que Articulo 2.2.9.1.3.3. de |a misma nenma, - Responsable de orientar la implementacidn
de la Politica de Gobierno Digital establece “Los Comités Instifucionales de Gastidn ¥
Desempefic de que fratg ef articula 2.2.22 18 del Dacreto 1083 de 2078 serdn jos
responsables de arientar ia implementaciin de la politice de Geblerna Digital, conforme a Io
establecido en ef Modsio Integraco de Flaneacion ¥ Gestion",

Que igualmente en el paragrafo 2° del Articuls 2.2.9.1.4.1. dal mismo decrete, Seguimiento
¥ Evaluacién, sefiaia £ seguimiento y ia evaluacién del avance de |a Fuoiltica de Gobjeme
Digital se reaiizars con un enfoque de fmeforamianio continuo, verficando que cads sujeto
abligada prasente resullados anuaies imefores gue en la vigencia anteror, de scuardo con lz
segmentacion de entidades definida en & artictlo 2.2.9.1.4.2 de! presante Decrale”

Que se hacs necesario sstablecer la Politica de Seguridad ¥ Privacidad de |a Infarmacien
Somo herramiznta que permita mitigar, eliminar o irasladar 2l riesgqo de seguridad de
informacién del Departamento del Casar e i

Que el Departamento dal Casar cusnia can una serig de recursos tecneoldgicos vitales para
el desarrcllo de las actividades de cardcler misional y aoministrativo, por tal motive es
Importante raconocer |os figsgos que implica ol usc de este lipo de herramientas ¥ las
congdiciones ideales gue aptimizan zu productividad, para tales fines es fundameantal el
desarralle de politicas de seguridad y orivacided de informacian oue apoyen los esfuerzos
{eonicos v gue apunten gz un modeio sostenible, preductivo. progresiva y altamenta
adaptable a los ritmos acelerados de |a tecrinlogia. f

- En virtud e I antariar

RESUELVE

CAPITULO !
Aspectos Generales !
Art[c:x_:lo 1. Objeto: La presente resolucian tigre por objefe establecer las peliticas da
3ugundad_ ¥ privacidad de la informacian del Departamento def Casar, garantizando |a
currfid;nmalldad, integridag y dispanibilidad de Ia misma, buscande mitigar, efiminar o
trastacar el riesgo de seguridad de informacion, con al fin da lograr el cumplimiento de las
matas y objetivos propuestos. : :

Articulo 2. Ambito de Aplicacion: s rresente rasciucion aplica a todos los funcionari 15,
_)Tr‘r:nn:ratlstas ¥ terceros del Departamente del Cesar. G§
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CAPITULO 1|
Dirgctrices establecidas por la direccion para la seguridad de la informacign

Articulo 3. Alta Direccidn: EI Cepartumento ozl Cesar a fravés de la Alta Dirsceicn
manifiesta su apoyo ¥y compromisa an 2l desarrolic y puesta en marcha de la Politica de
Seguridad y Privacidad de la Informacian da la entidad. asignanda los recursos recesarios
que permitan alcanzar los objetivos planteados en la misma.
Articulo 4. Gobierno Digital; En cumplimiento de as pofiticas establecidas por gobiarmo
digital, sa fortalecen las actividadas desarrolladas =n la implementacian dal Models de
Seguridad y Privacidad de la Informacian cue establece el Departamento Cesar, se elaboran
Lna sarie de politicas gue s= describen a continuacian:

&) La entidad, en cumplimiento e la politica de gobierno digital, considera de vital
importancia la implementacicn y adopeion ta Politica de Seguridad v Privacidad de 'a
Infermacidn, para el desarrollo y buen funcicnamients da los proceses ¥ procedimientos
de la entidac.

b) El Departamento det Cesar cefine uncs chietives, arientades a reducir los niveles de
riesgos dentro vy fuera de la institucian, objetivos que permiten mejorar la seguridad de
informacidn de la entidad, entendidndoze  astd como la preservazion de |a
sonfidencialidad, integridad y disponibiidad de iz infarmacion, aumentande la confianza
en los servidores publicos, contratistas y terceros, todo lo anterior, es fortalecido
mediante ef cumplimients de |a politica de seouridad y privacidad de la infarmacian.

g} El dedarrollg, cumplimiento, comunicscién, manitareg ¥ mantenimiento de la politica de

seguridad y privacidad de la informacian, enmarcade dentro dal Modele de Seguridad v
privacidad de informacion, se realizara, con base a los resuitados ablenidos, un procesc
de mejoramiento continue de andlisis y valoracidn del riesgo de seguridad de
informacion, donda surgiran lzs acciones a desarrollar, en mataria de seguridad y
privacidad de la informacian. dentro ¥ fugra de la entidad, debidaments autorizadc ¥
divulgado par la Alta Gerencia dal Cepartamento dal Cesar,

) La Alfa Direccion de la entidad, con base en los criterios de evaluacién dal riesgo
establecerd las acciones a sequir, de tal farma gue permita minimizar los nivelas de los
mismas, v en ese sentido los riesgos sean tratados adecuadamente y mitigados, La Alta
Direccién del Departaments del Cesar, desarroliara v pondra en marcha un Flan da

Continuidad dsl Negacio, acorde a las necesidades de la entidad, dimensionando los
riesgos que le puedan afectar

e

La Alta Direccitn del Departtamenta del Cuesar se compromete a fa implementacion,
mantenimiente y mejora da ia politiza da seguidad y privacidad de Ia informacian en g
marce del Madelo de Seguridad v Privacidad e Informacién (MSPI) de ia Estrateqia de
la politica de Gobierng Digial, ofreci¢adoles los medios ¥ MecuUrsos gue sean necesarios
e invitando a todos los senvidores publices, contratistas v terceros, que adopten y
cumplan la palitica de seguridad v privacidad de I3 informacion,

f) F’ar‘a_ esta, el camité de gesfian ¥ desempede dal Deparlamentio dal Cesar aprobars las
Pulltl_cgs da Slegmdad ¥ Privacidad ve la Informacion creands conciencia en todos las
Servidores Publicos, Contratistas ¥ Terceros, para gqug vean la politica de seguridad y

privac_idad de infarmacion como |os lineamienios que permiten mitigar fos rigsgos en
materia de seguridad de |3 informacian,

Lw]

La responsabilidad general de iz segurid
Alta Direccion de a antidad y | Profes)
y lado, todos los funcionarios, Contratistas

a3 ¥ privacidad de informacian recae sabre la
anal de Seguridad dz |a Informacison. Por otra
¥ terceros, tienen la obligacion de reportar It‘i

.

L
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incidentes, en materia de seguridad de informacian, fravés del formate de reporte de
incidentes, 3

Todo lo relacionads con la Pelitica General de Seguridad y Privacidad de |3 Informacion
se desarrolia, se implementa v publica dentro de los lineamientos de la politica de
Gehiemne Digital, legisiaciones racionalzs, internacionales, procasos y procedimiznics
definidos por el Departamento dei Cesar,

La entidad, gestionara ¥ otorgara los recursos necesarlos para garantizar las tres (3}
pilares fundamentales da Ia Seguridad de informacién, come son |a digponibilidad,
integridad v confidencialidad de |5 informacion, con e fin de dar cumplimiente a los
objetives institucionales, |a estrategia v misién de la entidad.

La alta gerencia estars atenta ¥y menitarears la aplicacion v cumplimiento adecuada de [2
presente politica de saguridad de ‘a formacion y lodas las que se deriven de ella, por
parie de todes los Funcionarios, Coniratistas y Tarceros. .

La Entidad, en virtud de las directrizes ¥ politicas establecidas por ia polltica de gobierno
digital, cumplira con los requisitos lagales, reglamentarios v contractusles gue haya a
ligar, con el fin de gestionar ¥ reducir los riesges a un nivel aceptable.

Articulo 5. Revisign: E| Departamento dal Cesar establece que la Politica de Segu;iu‘ad y
Privacidad de la Informacién se debe revisary actualizar, en 2l momento que |a necesidad Io
amerite o por sugerencia del comité Institucional de Gestion v Desempefio da ls entidad.

Articulo 8, Roles ¥ Responsabilidades: Los responsables vy los roles para la

implementacién, apicacion, seguimiente y autorizaciones de Iz palitiza serdn los Cargos gue
se definen a continuacian: '

a)

o)

c)

d)

&)

B Respon&abilidades para

Todos los Funcionarios, Contratisias ¥ Terceros que ejercen funcionss con Iz entidad Y
previamente han sido autorizados para accedsr a los recursos tecnoldglcos ¥y ds
procesamients de informacion, son responzables del cumplimients de las politicas,
procedimiantos v normatividad vigente definida por 1a entidad. )
Es responsabilidad de todos les Funcienarios, Contratistas y Terceres, gua hagan uso de
los equipos de compute dal Depariamento bol Cesar, almacenar toda |z informacién en
la carpeta Miz Documentos Que St enduznira ubicada en su equipo de computa, comao
resultado de sus funcicres laborates . -

Todos los Funcionarins, Contratistas v Terceros de ia entidad, deben hacer buen usc de
la infarmasion que se genera del desempefio de sus funciones laborales ¥ baio ninguna
circunstancia podran divulgar informacién  clasificada o resenvada con calegoria
CONFIDENCIAL en gspacios plblicos o privados, meciante conversaciones o
situaciones que puedan Pener en'riesge fa seguridad o el Buen nambre  det
Departamento del Cesar. Esta reslricoidn se' debe cumplir inclusive después de Iz
terminacion dal vinculo labaral ¥y contractual v debe estar inchida en g Acuerdo de

Canﬁc_iencialidad, cliusula que asstara reglamentada en el contrato de prestacion de
servicios con la Entidag, i '

Todos les activos de informacion de: Depariamento del Cesar de
8U custadio, v usuarios gue deben estar debidamente ;
que 2410 los Lideres da Proceso definidos en el m
que pusden desempefar |as VECEE da pro
acuerdo a esto son s responsables de tamiar
de la disponibilidad, confidenciatidad e

: i
ben tener su propietaris,
dentificados, esto de acuerdo a
dpa de procesos da I3 Entidad, =son iog
pietarios de actives de informacion, de
: las medidas necesarias para ia protecoion
integridad de ia informacién de los activas,

El Grupo ¢z Recursos Fisicos y Tecroligicos definira ia Matriz de Roies v
Cda procesdimiemn de eleboreen 4o e T

e N
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'!nfrae!ﬁiructura tecnoldgica, en la sual $e deben incluir los roles Yy sus privilegios, con ef
fin de crear el procedimiento de’solictud, modificacion y eliminacion de cuenias de
usuario. S

fi  Si después de revisar |a selicitud, se ideniica que los privilegios solicitados no estan
definidos en la Matriz de Soles vy Responsabiidades, se debe solicitar aprobacién de
privilegios por parte del lider dal Procesn.

g} Todas las solicitudes deben tener fecha de finalizacidn y cuande sean rales que no se
encuentren en la Matriz s=rén considerados como Privilegios Temparales,

La sclicitud de usvario v contrasefia para la asignacion de roles y privilegios 'a debe
solicitar el lider de cada 4rea, a! Grupe de Recurses Fisicos v Tecnoldgices a traves del
oarres eecirdnico institucional irformatica@cesar.gov.co o Control Dac,

i} Los centratistas de |a entidad tendran usuario ¥ pentraseda para acceder a los sistemas
de informacion sclo si para of desarrolia de las actividades definidas en su contrato asi lo
reguieran, previa scolicitud hecha por el lider dal area.

I El Grupo de Recursos Fisicos ¥ Techolégicos dz la antidad, dard respuesta a las
solicitudes de usuarios y contrasafia en un periodo menar o igua! a fres dias habiles.

K) La Matriz de Roles y Responsabilidadas {fébe_ ser actualizada en el momento que asi se
requigra, de azcuerdo a un reguermiento formal par pare del Lider del Proceso o
Responsable del Activos de Infarmacidn. -

I} Todos los requarimientos deben ser Enlicitadus'formalmente a través del procedimiantn
establecido de creacion de cusntas de Usuarios,

Articulo 7. Reporte de incidente ante las autoridades, El Departamento del Cesar a
traves de este procadimiento debe especificar cudnds, come y ante oué autoridades se

deben hicer los reportes de incidentes identificados en materia de seguridad de
informagian. '

CAPITULO il
Politica de Dispositivos Méviles

Articulo 8. Objetive: Proteger la ibfermacidn almacenada en dispositivas mdviles de
propiedad del Depatamentsa del Cesar. i

La pelitica de dispositivos méviles esta .'f'r.::[mada por los siguientes controles ques se
relacionan a continuacien: AR DL

a} Se debe levar un registro v ccrrri._'r'r::_il._'__ﬁé E}Sdr_:s los disposilivos mdviles gue posea la

Entidad,

b) Teodos, los Funcionarios, Cantrat:'é-*t%ié;:'-'i;‘;Te

reeros, daben hacer buen use de los
dispositivos maviles que son asignad

& Ppaia 2l desempefio de sus funsiones.

¢) El uso de dispositivos movies fuera ‘¢elas instalaciones de la entidad sélo sera
autarizado por el lider de cada area.

d) Los dispositivos maviles que astén auviofizddos parg salir ¥ oue contengan infarmacian
sensible, se deben proteger mediante & uso de controles tecnoitgicos apropiadas para
ello, como contrasafia o ciave, politicas de Restriceidn en la ejecucian de aplicaciones, y

de corexion de dispositivos USB, inactivacicn de accassos inalambricos cuando s
E{ encleniran conectadas a lz red LAN, entie otras, §
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&) En todos los dispositivos mévilas de propiedad de la entidad, queda prohibide la
instalacién de software no autorizadn, la instalacion ds juegas o cualquier otro tipo de
software que no tenga relacicén con las funciones del cargo del profesional que tiene
asignado el equipo, _

¥

I El responsable de autorizar |a inztalacidn de scfware en los dispositivos mdviles de

propiedad de |a entidad, as el grupo de Recursos Fisicos y Tecnoldgicas de la entidad.

g) Elprofesional que tenga a su carga un dispositive movil de propiedad de la entidad, debe
vetar por la seguridad fisica de esie evitir . colocarles en zona himedas o de altas
temperaturas, no debe transitar en zona da ako riesge, minimizar la pérdida o robo del
mismao.

*

h) Todes los dispositivos méviles de oropiedad de 2 entidad que contengan informacicn,

deben tener instalado un softwars de antivirus,

I} En caso de pérdida o rebo de un ispositive movil que contenga informacién de |a
entidad, el Funcionario, Contraistas o Tercero gue tlene & cargo el dispositive mgvil,
debe avisar inmediatamente al lider 'del drea, para gque se realicen las denuncias
pertinentes al case. L :

¥
Ji El Funcionario, Contratistas o Tercaro, responsable dal dispasitive maovil, debe hacer

periddicamenta copias de sagurivsd v guardarla como respaldo en'un lugar seguro en sy
entorno de frabajo.

k! Todos los Funcicharios, Conlratistas v Tercerns, san responsables de garantizar 2| buen
USC ¥ servicic de los dispositives mdviles en redes seguras, vy con la proteccién
adecuada para evitar acceso o divuigacion no aulorizada de la informacian glmacenada
¥ precesada en sllas, 5

I} Todos los dispositivos maviles arepiedad de los Funcionarics, Caontratistas ¥y Terceros,
Que requieran tener access a la red wifi de la -entidad, deben solicitar autorizacian,
mediante el procedimiento formal de aulorizacion de ingreso a la red v estar
debigamente identificadas. con el fin de levar el control y garantizar que se impiemanten

las medidas da aseguramients necesarias definidas por &l Grupo de Recursos Fisicos ¥
Tecnologicos, L a3

3
CAPITULD IV
Politica de Gestién de A;tivns de Informacion

Articulo 9, Objetive: Crear cultura 3 los funcicnanas, Contratistas ¥ Terceros sabre ias
acciones a realizar en guanto al use, administracion y responsabilidad en materia de Gestidn
de Actives de Infarmacian, ; .
B

| Departamento dei Cesar,
formacién, en el mements gue Iz
r dal area Archivo v al Grupe de
0 un instrumento que permita la clasificacisn de

Articulo 10, ldentificacion de ﬁ.t‘.tl'"{:lfi da Informacisn: £
realizard ia actualizacian del inventario de Activo de in
necesidad lo raguiers, bajo la responsabilidad del lide
Recursos Fisicos y Teenaldgicas, utilizang

activa de infarmacian, ;

Artic_ulo 11. Devolucion de los Activos: Todos los Funcicnariog, Contratistas. y Tercergs
que ingresen a trabzjar con ef Departamento dol Cesar, en & contrate de préstacién de
servicios o Acty de posesidn, debe ingluirse unz clavsula, dende sa comprometan entregar
los activos fisicos ¥ la informacion, al ider del drea, ura vez finalizands la relacidn laboral
con [a entidad. : '

Articulo 12. Disposicion de los Activos: La entidad a fravés de la politica de seguridad,
1}35t3b|ECer$ el procedimiento QUE |8 NEFFHEE 9 fee £ et e ~- g -
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contar con unos lineamientos claras Gue’ garanticen ia toma de decisiones, con el fin de

realizar acciones que conduzean a mifigar &l riesgo en matera de actives de informacian,

esta politica incluird dentro del procedimiento la correcta efiminacién, refiro o trasiade,

cuandg ya no se necesitan ios actives, '
; .

' CAPITULES W

Politica de Seguridad de los Recursos Humanos

Articulo 13. Objetivos: Garartizer la preteccién, disponibiidad, integridad v
confidencialidad de la informacién del personal que irabaja para el Departamento del Cesar,

a traves de mecanismes de validacién y concientizacian del recurso humane que hard uso
de ia misma, :
]

Articulo 14, Control y Politica del Persunal: Se daben definir centroles de verificacian del
personal en el memento en que se pesiula al cargo. Estos controles incluiran todos los
aspectos legales y de procedimienic que dicta el proceso de contratacién de 1a entidad. dea

igual forma darle a conocer su responsatilidad en materia de Seguridad y Privacidad de la
infarmacion,

Articulo 15. Acuerdo de Confidencialidad: Todos los Funcionarios, Contratistas y
Terceros il:.',ue ingresen a trabajar con.el Deparamento del Cesar, en el contrata de
prestacion de servicios o Acta de posesitn deba.incluirle una cldusula de Confidencialidad o
no divulgacion de informacion, Este acuerda debe contener la sceptacidn de las politicas v
lineamientos en Sequridad y Privacidad de .z Informacion, en el tralamiento de la
informacién par pare de la entidad, De igual forma el Departtamentic del Cesar dentro del
misma acuerds astablecera los siguisntes conlroles que se relacionan a continuacién:

a) Todag las personas que ingresen a trabajar con e Deparlamento del Cesar, en &l
contrate de prestacion de servicios o Acta de posesion declaran conocer y aceptar la
existencia de determinadas aclividades .oue puedan ser objeto de sontrol v monitorzo,
Estas actividades deben ser detalladas a fin da no vialar el derecho 3 1a privacidad ni los
darechos del Funcionario, Cantratistas o Tercero.

b} La entidad, a través de sus canales de somunicacisn informara a los funcionarios,
contratistas y terceros, la importancia <& cumpiir la politica de Seguridad v Privacidad da
fa Infarmacion cen el fin de qus tomern conciencia v la pongan en practica.

Articulo 16. Proceso disciplinario: Cuando exista una viclacion de las poiiticas ce
seguridad y privacidad de la informacién, |z entioad se reserva el derecha de aplicar las
medidas disciplinarias, acordes a los compromisos laborales de los funcionarios,
Coniratistas y Terceros, dentro del marco legal a que haya lugar,
L CAPITULO VI
¢ Politica de uso'de correo electrénico
¥ S S

Articulo 17. Objetivo: Definir ias directrices generales del Suen use dal coreo electrdnicg
&n el Departamento del Cesar, BRI AL

Articule 18, Usos aceptables del Z's'Er'i{i_::iI:S: Se debe utilizar exclusivamente para las
actividades propias del desempefio de las funcianes o actividades laborales a dasempefiar
al intesicr de |a entidad v no se debe utilizar para colros fines, Dentro del mismo use

aceptable’. del servicio se establacen “los sigulentes confroles que se relacionan a
continuacidn:

a; Se debe utilizar de manera atica, razanable, eficients, responsable, no abusiva v sin

generar riesgos para la cperacisn de equipts o sistemas de informacion e imagen déi
Departamento de! Cesar, e rh P

{

9
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h
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)

k)

m

e

n}

‘rinstilucicna!es son de propiedad del Departamento del Cesar

Tedos los Funcionarios, Contratistas y Terceras que son autorizados para acceder a la
red de datos y los componentes de Tecnologias de Informacidn son respensanles de
tedas las actividades que se ejeciten en sus buzenes de coreo electrénico, ©

Todos los Funcionarios, Contratistas y Tercercs deben dar cumplimiente a la
reglamentacian vy leyes, en especial la Ley 1273 de 2009 de Delitos informaticos, asi
misme evitar practicas o uscs que puedan comprometer la seguridad de |a antidad.

El servicio de comeo electrémico institucional debe ser empleado para senvir @ una
finalidad operativa y administrativa en relacién con la entidad. Todas las comunicaciones
establecidas mediante esto servicio, sus buzones v copias de seguridad, gue se
consideran de propiedad del Depariamento del Cesar pueden ser revisadas par =
administrader del serviclo o cualquier instancia de vigilancia v control, en caso de una
investigacion o incidantes de seguridad de ia infermacian,

Cuando un Proceso, Oficina, Grupa o’ Dependencia, tenga informacién de interds
institucional en materia de sequridad de informacian para divulgar, lo debe hacer a
través de Ei Grupo de Recursos Fisicos y Tecnolégicos de la entidad, utilizangde el medio
formal autorizado para reatizar esta activicad, :

Todos los mensajes enviades deben respetar 2| estdndar de formato e imagsn

carperativa definido por la entidad ¥ deberan conservar en todos los casos el mensaje
legal corpaorativa,

El dnico servicle de cerrso elecirénico controfade en la entidad es &l asignado
directamente por el Grupo de Recurses Fisicos y Tecnolégicos | e cual pumple can
todos los requerimientos técricos v de seguridad nacesarios para evitar atagues
infermaticas, virus, spywars ¥ olro tipo de software o codigo malicioso.

Los demas senvicios de correc electranico £an utlizados bajo responsabilidad directa v
riesge de Todos los Funcionarios, Contratistas ¥ Terceros,

El tamafic dal buzdn de cormeo alsctrdnica s2 asigna de manera estandarizada, |3
capacidad especifica &g définida ¥ administrada por El Grupo de Recursds Flsicos Y
Tecnoidgicos de la entidad, ok

Es responsabilidad ce las parsonas que utilizan los correcs electrénicos institucionates,
estar monitoraande su bandeja de entrada con elfin de evitar el llenado de la misma.

Todos los Funcionarios, Contratistas ¥ Terceros son responsables de informar si tienen
SLCES0s a contenicos © senvicios que’ no’ estén autorizados ¥ no comespondan a sus
funciones o actividades designadas dentro de la sntidad, para gue de esta forma el
Grupo de Recursos Fisicos y Tecnoldgicos realice el ajuste de permisos requerido,

El usuario debe reportar al Grupo de Recursos Fisicos y Tecnoldgices de la entidad,
cuando reciba correos de tipo SPAM, es decir =orren nc deseado o no salicitado, correns
de dudosa procedercia ¢ con virus, con el fin de tomar las acciones necesarias gue
impidan el ingrese de ese tipo de correos, de igual forma los usuarios deben repartar
cualguier compartamiento inusual que observen en su carrea electrdnicn, _

TR i
Cuando un funcionario o contratists s ratire de |3 entida

_ d ¥ se le haya autorizade el uso
de una cuenta de correg electronizn nstitucional, debe abstenerse de continuar
eémpleandola v s& debe verificar

que’ U clenta de acceso a los servicios s=an
cancelados, A :

Los mensajes y la informacion conignida ‘en los buzones de correo electronices
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fi) Cada ‘usuarie debe asegurar que en ef faenvio de correos electronices, 'a direccién de

destino es correcta, de mehera que - esté siendo emviado a los destinatarios
correspondientes, R g a2

9) Si tiene listas de distribucion también ‘sedeben depurar, El envio d& Informacion a
persenas no autorizadas s responsabilidad de quien envia sl mensaje de corren
electrénico. : :

3] Tudn’usuaria €& responsable de reporiar los mensajes cuye origen sean desconocidos, y
asume |a responsabilidad de las Gonseguznclas que puede ocasionar la ejecucion da
cualquier archivo adjuntc. En los LaE0E en que el Funcionario, Contratistas o Tercera
desconfie del remitente de un gorras siectrdnico, debe remitir la consulta al Grupo de
Recurses Fisicos y Tecnolégicos. '

9} 3i una cuanta de comeo electrénico es Entérc:eptada por perscras mal intencionadas, o
delinguentes informaticos (crackars) o 58 rectha cantidad excesiva de correos no

deseado (SPAN), El Grupo de Recursos Fisicos y Tecrologicos actuard segun sea el
case,

ry  El Grupo de Recursos Fisicos y Tecnologicos sa reserva el derecha de fittrar los lipos de

archivo que vengan anexos al correo electronico Instilucional para evitar amenazas de
virus y ofros programas destructivos. |

s} Ningdn Furcionario, Contratisias o Tercerg debe suscribirse en boletines en lineas,
publicidad o gue no tengan que.Ver con sus actividades laborales, con el correa
institucional, St

Y El Funcionarie, Contratistas o Tertera no debe responder menzajes donde les solicitan
informacion personal o financiers gue indicar gue son sotieos, oferias laborales, oiertas
comerciales o peticiones de ayuda huma'nimria. Por el contrario debe notificar al Grupa
de Recursos Fisicos y Teenclogicos, con el fin de que ejecuten las actividades
pertinentes como bloquear per remitente v evitar que esos mansajes lleguen a mas
buzones de correo electrdnicn ds iarentidad.

Articulo 18. Usos no aceptables del servicio: Envio de correos masivos que no bayan
sido previamente aulorizados par el Grupo de Recursos Fisicos y Tecnoldgices de la

entidad. De igual forma dentro def uso no aceptabie del servicia se astablecen los siguientes
controles que se relacionan a continuacisn: !
i

a} Envio, reenvio o intercambio de mensajes no deseados o considerados camo SPAM.
cadena de mensajes o publicidad.
b) Envio o intercambio de mensajes catcontenide que atente contra la integridad de fas
perscnas . o inslituciones, tales .gomo:, ofensive, chsceno, pornograficn, chistes,
informacion terrorista, cadenas: de:cualguler tipa, racista, o cualquier contenido gue
represente riesge de la seguridad de informaaion.
c) Envie o intercambic de mensajgs’ L#e‘f_ﬁfumueuan la discriminacién sabre la raza,
nacionalidad, género, edad, estadd mantal ‘arientacian sexual, religion o discapacidad, o

que inciten a realizar pricticas flfichas & bromuevan actividades flegales incluidas el
lavadao de activos. SENE e

d) Envié de mensajes que contengan amieriazas o mensajes viglentas.
B
¥ x X z g
&} Crear, almacenar o intercambiar mens3es tue atenten contra las leyes de derechos da

o
1

’]}a utor. A %z
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% Divulgacién no autorizads de infarmacian propiedad del Departamento del Cesar.
g} Enviar, crear. modificar o efiminar mensajes de otro Leuario sin &u autorizacian,

h} Abrir o hacer usa y revision no autarizada de la cuenta de corren electrénico de otro
usuario sin su autorizacién,

i) Aduiterar o intentar adulterar mensajas de corrao electrdnico,

Iy Enviar correos masivos, con excapoion de funcicnarios con nivel de Dirsctor o superior,
guienss sean previamente autorizados por estos para ello, o de funclenarios gue en
calidad de sus funcicnes amerite la excepcidn

CAPITULGO VI
Politica de uso de Internet 3
Articulo 20. Objetive: Definir fos lineamientos gensralas para el buen uso del internat y
asegurar unz adecuada proteccion de la infarmacion del Dapartamenio del Cesar.

Articulo 21. Usos aceptables del servicio; La solicitud del serviclo de internat, se debe
hacer mediante el procedimiente formal establecido para tal fin, de igual forma para el uso

aceplable del servicio, se establecen los siguientes contrales que se relacionan a
continuacidn: 4

a) Este servicio debe utlizarse exclusivaments rara el desempsfio de las funciones y

actividades desarrofiadas durante la contratacion can |a entidad v no debe utilizarse para
ningan otro fin,

b) Les usuarios autorizados para hacer usc del servicie de Internet son responsables de
evitar practicas o vsos que puedan comprometer los recursos tecnoldgicos ¢ que afects
la seguridad de la informacién de la entidad,

) Todas las comunicacicnes establecidas mediante este servicic pueden ser revisadas yio

monitoreadas por el administrader del servicio o cualquier instancia de vigilancia vy
contral, ;

d} El navegador autorizado para el uso de Internet en la red de 1a entidad es el instalado
per e Grupo de Recursos Fisicos Y Te-:}.nalﬂ:gims, el cual cumple cap todos los
requerimisntos tichicos v de segurdad’ necesarios para prevenir atagues de virus,
pyware ¥ oiro tipo de software o codige maligioss. o

&) No g2 parmite la conexidn de médems externos o internos en |a red del Cepariamanto

del Cesar, salvo previa solicitud autorizaca por el Grupo de Recursos Fisicos v
Tecncldgicos de |a entidad.

fi Tode usuario es responsable de informar el acceso a contenidos o Bervicios no

autorizados o que no correspondan al desempefio de sus funciones o actividades al
interior de |a entidad. ' ;

g) Para realizar intercambio de infarmacién de propiedad de! Departamento del Cesar con

olras entidades. se debe seguir un proceso formal de solicitud de informacion, el cual
debe contar con Ia previa autorizacicn del'iidher del drea.

h) La entidad, se reserva el derecho de realizar monitorec permanente def tiempaos de
navegacion y paginas visitadas por parte de los ususrios. Asi mismo, revisar, regisfrar
Yevaluar las actividades realizadas durante la navegacian.

]
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i} Todos los usuarios gue se encusniren aulgrizados son responsables de hacer un uzo
A . " 1 - ot A 1] a - e s

adecuado de esle recurso y por ninguna razén se pueden reafizar practicas ilicitas o mat

intencionadas gus atenten conlfa -tercaras, 12 legislacion vigente, v las politcas de

seguridad de fa informacion, entre afros. -

) Los Funclonarios, Contratistas y Tercergs del Departamente de! Cesar no deben asumir
en nombre de la entidad, posiiane

es-personales en encuestas de opinian, foros U ofres
madios similares, N

k} Este recurso puede ser ut!tizadr:_é_fpa_ra usn personal, siempre v cuando se realice da
mangra ética, razonable, responsable, no zbusiva y sin afectar Ia productividad ni 1a
prateccian de la informaciér: de Ea.eﬁtidad;

ol ...1.". ¥

Articulo 22. Usos no aceptables dai saricio: &I Departamento del Cesar no permitira el

mal uso del servicio del internat, corductas y acclones que centradigan la politica de

sequridad y privacidad de la informacion, por lo tanto dentrs del uss no aceptable del
servicio, se establacen leos siguigntes controlas que se relacionan a conlinuacian:

a) Envig o descarga de informacién masiva de Ln tamafio grande o pesado que pueda
cangestionar la rad a menos que el desempefa da las funcicnes lo amearite.

b} Envig, descarga o visualizacicrn de informacion con contenidos restringidos ¥ ous
atenten contra ia integridad moral de las personas o instituciones,

¢} Cuaiguier otro propssits diforente: a_lf-'coﬁ_sjdafadp en ef apariado de usos aceptables del
sarvicic de a presente politica, BT e g

d) Todos los usuarios invitades que tenpgan acceso al servicio de internat, deben cumplir

estrictamente con las politicas de seguridad de fa informacion, de lo contrario asumirdn
las acciones pertinantes, o -

oS L e

e) No se permite el acceso a paginas ‘son -contenido restringido como pomografia,
anonimizadores, actividades criminales. yio terrorismo, crimanes computacionales,
hacking, discriminacisn, contenido. malicioso, suplantacidn de  identidad, spyware,
hardivare, redes peer io peer {p2p) o paginas catalogadas como de alto riesno
dictaminado desde la herramients de administracian de contenidos del Departamento dal
Cesar y las emitidas por los antes de conbral,

f} No se permite la descarga de juegos, misica, videos, peliculas, imigenes, protectores v
fondos de pantalla, software de libra diglribicién, informacién o productos que atentan
contra fa propiedad intelectuat, archivos ejecutatles que compromatan |a seguridad de la
infarrpacién, herramientas de hacking, entre otras.

CAPITULO VI
‘Politica de uso'de Redes Sociales
bt AL S
Articulo 23. Objetivos: Definir los fingarniantds 'denerales para el uso de los servicios de
Redes Sociales por parte de los ususrins sUfarizadas al interior de la entidad.

Articulo:24. Usos aceptables del séﬁ‘r&ﬁﬁ_’f‘_}{fxﬁbs les wswarios autorizados para hacer uso
de los sefvicios de Redss Sociales son responisanles de evilar practicas o usos que puadan
comprometer la seguridad de la informacién. de! Departameanto del Cesar. El Depararmento

del Cesar para el uso aceptabie de 'as-redes sociales, establece los siguientes controles que
se relacionan a continuacion; i

a) El senvicio autorizada debe seriuiilizddo exciusivamente para el desarollc de las

aclividades relacionadas con & De';ﬁﬁ'rtémemo del Cesar. Todaz las camunicacinnﬁ
2
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establecidas mediante este servicio deben ser monitoreadas par el administrador del
servicio o cualguier instancia de vigilancia ¥ contrel que lo requiera,

@) El acceso a redes sociales queda sujeto a la solicitud hecha por el lider del dgza siempre

¥ cuanda no interfiera o altera la operacisn normal de ios sistemas de informacian de la
Entidad.

) El Grupo de Recursos Fisicos v Tecnoldgicos de iz entidad, serd el encargado de
determinar las directrices y lineamientos para el uso de las diferentes herramientas o
platafermas de redes sociales en gl Departamento del Cesar.

Articulo 25, Usos no aceptables del servicio: El Departamento del Cesar no agepta el uso
de las redes sociales, cuando estas nho son ulilizadas para &l desarrcllo de actividades

relacionado con el cargo, por lo anterior establase los siguientes controles que se relacionan
a continuacian:

a) Mo se deben descargar programas ejecutables o archivas que puedan contener software
o codigo malicioso,

b} Mo se permiten descargas, distribucién de material obscena y no autorizade, degradante,

terrorista, abusive ¢ calumniante a través dal servicio de Redes Sociales.

c) No se debe praclicar & intentar acceder da forma no autorizada a los sistemas de

seguridad del servicio de Internet del Departamento dei Cesar, o aprovechar el accesc a
Redes Socialzs para fines degales.

d} MNe se pusde difundir cualguier tico de virus ‘o software de propGsito destructiva o
malirtencicnade. g

E

CAPITULO IX
Politica de uso de Recursos Tecnolégicos

Articulo 26, Objetivo: Definir los fineamientos generales para el use aceptable de ios
recursos tecnoiogicos del Departamenio del Casar

Articulo 27, Usos aceptables del servicio: La enlicad, asigna los recursos tecnoldgicos

Recesanos como herramientas de trebajo para el desampedio de las funcisnes Yy actividades

laborales de los Funclonarios, Contratistas y Terceros de ser necesariz, de igual forma
estabiece los controles para el use aceptable de los recursos tecnologicos que se relacienan
& continuacion:

a} La inslaiacién de software se encusnirs bajw la responsabilidad del Grupo de Recursos

Fisicos y Tecnclégices de la entidad, v por tanto son los Gnicos auviorizados para realizar
esla actividad.

B} El Grupe de Recursos Fisicos y Tecnoiégicos de la entidad, es el responsable de la

instalacidn, desinstalacién v actuaizacion de cualguier tipe de software y aplicaciones

Que se encuentren o se guieran instaiar en los equipos de computos de fa enfidad, Asi
migme, realizard el control y verficacion del cumplimiento del licenciamizrio del
respactive software y aplicaciores asosiadas,

W, . %

t] Solo el persenal autorizado por el Grupo de Recursos Fisicos y Tecnoldgicos, padra
realizar actividades de administracién rematd di dispositives, equipos o servideres da la
infrazstructura

de procesamienta de informacion de la antidad; las conexicnes
establecidas para este fin, ulilizan los esquemias de seguridad eslablecidos ;cr§

?entidad.

"
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Los Funcionaries, Contratistas v Terceras de |a Entidad san responsables de hacer buen
uso de los recursos tecnoldgicons del Cepartamento dal Cesar, y en ningdn momento
pueden ser usados para beneficio propio o para realizar praclicas ilicitas o mal
intencianadas que alenten contra olros Funcionarios, Contratistas y Terceros, legislacién
vigente v politicas y lineamientos _'dé,'_sag'[jﬁdad de la informacién establecidas por la
entidad. 2 T '

e) Todo actvo de propiedad de la ‘éntidad, asignade a Funcionarics, Contratistas ¥
Terceros, debe ser entregado a' finalizar &l ¥inculo laberal o contractual o por cambio de
carge si es necesario. Esto inciuya’lo documentos corperatives, equipas de cédmputo
{Hardware y Software). dispasitivas: méviles, tarjetas de accese, manuales, tarjetas de
dentificacion y la informacién que tenga almacenada en dispesitivos mdviles o
removibles. Yo

4

Articulo 28. Usos no aceptables de! :f‘;éfv_'it:ib: El Departamento del Cesar para &l uso no

aceplable de los recurses tecnoidgicas establece el siguiente contral que se relaciona a
continuacion: - i

1. Ningin usuario debe realizar cambios relacipnades con la configuracién de los equipos.

como conexiones de red, usuarios losales de la maquina, estos cambios Unicaments
deben ser realizados per el Grupo de Recursos Fisicos y Tecncoldgicos de la entidad.
]

CAPITULO X
Politica de Clasificacién de Informacién

Articulo 29. Objetivo: Asegurar que fa-informiacion-clasificada del Departamenta del Cesar,
sea tratads vy protegida adecuadamenlg, . ieT o

Articulo 30. Esquema de Clasificacién de la Informacién: Toda 'a informacion del
Departamento del Cesar debe ser identificada‘y clasificada de acuerds a los nivales de
clasificacion de informacidn estatiecida o adéptade por la entidad, de igual forma se
establecen los siguientes controles -en ‘mateHz de ciasificacidn y almacenamiento de
infarmacion; R

a) Acceso a la informacian séle de pérsenal autarizado.

b} Llevar un registro formal de acceso ‘& lafiformacicn,

c) Conservar y mantener los medios 'de almacenamiento de informacién en un ambiente
seguro,

Articulo 31, Etiquetade y manejo de Informacion: Los lideres de cada rea deben
delegar a quien corresponda, manterer organizado el archivo de gestion, siguiendo los
lineamientos establecidos por el Proceso de Gestidn Documental, para tal fin sa establecen
los controles que se relacicnan a continuacidn:

a) Los lideres de cada 4rea delegaran a quien corresponda, realizar las accicnes qus
conduzean garantizar ¥ mantener la disponibilidad, intagridad v confidencialidad de la
infarmacian, » e v

b} Todos los Funcionarios, Contratiids!y Tercerds de la entidad son responsables de la
organizacion, conservacian, usa y thanejo;de/lss documentos,

Ci Todas las dependencias del Departamento del Cesar deben enviar al Archivo Central, 1a
docufnentacion de ferma ordenada’y oraanizada, de acuerdo a los tiempos establecidos
en la Tabla de Retencion Documetitah'y el Manual de Gesticn Documental, acompadiado
del farmato unice de inventario doclimental FLID.

d} El Archive Central del Depaﬂaméjt;f,é-ﬁ_‘é}i{l‘eaar recibe las iransferencias documeantal
‘T de acuerdo al cronagrama anual di transfarencia Documentales.
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A ¥
&) Los archivos de Gestion de las oficinas del Departamento de! Cesar deben custodiar sus
documentes de acuerdo a lo especificado en fas tablas de Retencién Cocumental.

f) La plataforma tecnolégica usada para salvaguardar, conservar v facilitar |2 informasgion
de los documentos en medios magnéticos, debe garantizar los principios fundamentalas
de la seguridad como son: la integridad, confidencialidad y dispenibilidad de la
informacion y por gestién documental usabilidad v BCCEs0, )

i

g} Eietiquatado de infarmacidn debe incluir iz informacian fisica y elactrdnica,

h} Las etiquetas de la informacién, se deben identificar y reconccer facilmante.

I} Se debe garantizar la conservacion, uss v recuperacion de la infarmacian contenida en
medics digitales, fisicos v otros.

Articulo 32. Usos no aceptables: El Depattamento del Cesar no aceptd acciones o
actitudes, que pongan entre dicho la clasificacian de activo de informacisn de la entidad, por
tal razon relaciona a continuacién los usos nd acaptables:

8) Hacer casc omiso, retardar o ro enfregar de manera oporfuna las respuestas a las
peticiones, quejas, reclamos, solicitudes y denuncias, De igual forma reteneras o
enviarlas a un destinatario que no snrespande o oue no esté autorizado, gue lleguen por
los diferentes medios, presencial, varoal eserito, telefonico, corren v weh,

o) Dafar o dar coma perdido los expedientes, documentos o archivos que se encueniren
bajo su administracién por la naturalzza de sU carge,

€] Divulgacién ro autorizads de log expadiantas, documentos, informacian o archivos.

d) Realizar actividades tales coma borrar, modificar, affterar o eliminar informacién del
Deparlaments del Cesar de manera rial intencionada. )

CAPITULO Xl
Politica de gestion de medios de almacenamiento

Articulo 33. Objetive: Proteger la irformacion del Departamento dal Cesar, velando por la
proteccion de la confidencialidad, integridad v disponibilidad d2 la informagian que se
ancientra 2n unidades de almacenarmianto

Articulo 34, Gestidn y Dispesicion de medios removibles: Todos los disposilivos v
unidades de aimacenamiento removibles, tales come cintas, CD's, DVD's, dispositivas
personales “USB", discos duros externos, cédmaras folograficas, cdmaras de videno,

celuiares, enlre otroz, deben ser controlados desds su acceso a la red de |z entidad Y uso

nasta finalizacién de su contrato o cese de aciividades, ds igual forma el Departamento da|
Cesar establece los siguientas con

rales en materia de gestién de medios de
glmacenamiento que se relacionan a ceatinuacisn:

3
a) Toda la informacién clasificada como publica reservada y pubiica clasificada que sea
aimacenada en medios removibles ¥ Que se requiera de proteccitn especizl, debe
cumplir con las directrices de seguridad emitidas per el Grupe de Recurscs Fisicas y
Tecnoldgicos especificamente aquellas referenies al empleo de téenicas de cifrado.

b) _Se debe llevar un registro actualizads de fodos o5 medios removibles de la entidad,
incluyendo el nombre del funcionario o cont

ratista que lo tiene a su cargo, N

) Tedes los medios removibles deban ser slindcenados de manera segura,
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)

Los medics de almacenamiento removibles que se conecten a 1a red de datos del
Departamento del Cesar o que se encueniren bajo su custodia, estan sujetos a
nonitoreo por parts del Grupo de Recursos Fisicos y Tecnologicos de la entidad.

Todos los dispesitives de almacenamients remevibles {Discos Durcs, Memorias USB)
que perlenczcan al Departamenio del Cesar, y que requieran salir de la entidad, e
funcignario gue lo tenga a su cargo, gebera informar a su |efe inmediato con cepia 2 la
aficing de almacén, G e pe

Todos los medios de almacenamianto rémovibies propiedad de la entidad, deben estar
almacenados en un ambiente seguro acorde con las especificaciones del fabricante.

Se debe hacer seguimiento a los medios de almacenamienta removibles como Discos
Duros, Cintas, etc, con el fin de garantizar- que la informacién sea transferida a otro

media antes de que esta quede inaccesibie por deteriors o el desgaste que sufren a
causa de su vida Gtil,

Tados los medios de almacenamisnto que sean de propiedad de tarceros ¥ gue sean
autorizados por la entidad, para su uso. dentro de la red corporativa, podrdn ser
revisados Grupo de Recursos Fisicos y Tesnoldgicos.

Todes los medios de almacenamisnto que éontengan infarmacisn del Departamenta del
Cesar v aguipos que vayan a ser dados de baja, el Grupo de Recursos Fisicos y
Tecnoldgicos debe garantizar que la informacién contenida en dicho dispositive fue
eliminada sin poder ser restaurada. (Aplica para medios de almacenamiento de eguipos
alquilados, equipes para prushas de concaplo, aguipes de proveedores, discos duros
externos, ete). S

Los medios de almacenamiento que contengan informacién de la entidad y que vayan a
ser dados de baja o reutiizades; deben seguir el precedimiento de berrade seguro
definito por el Departamenta del Cesar, el cual garantiza que la informacidn no es
recuparable (Aplica para medins de almacenamients externcs o de eqlipos que son

reasignados, fermateados, reinstalados © que por degaste o falla son retirados a dados
de baja), '

Articulo 35, Transferencia de meadios fisices: El Departamento del Cesar para la
transferencia de medias fisicos establece los sigulentes controlas que se relagionan a

continuacién, qua permiten
imfarmacin de la entidad.

a)

c)

darantizzr Ié,cnhfideq;iaiidad, integridad y dispenibilidad de |a

Teda lz Informacién clasifieada came -plblica reservada y publica clasificada que se
desee almacenar en medios removinles v que sean transporiados fuera de las
instalaciones del Departamento del Cesar, debe cumplir con las disposiciones de
seguridad indicadas por el Grupo do Recurses Fisicos vy Tecnoldgicos de la enfidad,
especificaments aquellas referentes sl empleo de téonicas de cifrado.

El transporte de los medios fisicos, se debe hacer mediante un medio de transporte
confiable v segura, tamande fas medidas y precauciones necesarias para garantizar que
los medios de almacenamients sean transportades adecuadamente de esta forma evitar
una afectacion a la intagridad v disponibilidad’ dela informacian.

Se debe llevar un registro o cad

ena de custodia de los medios de almacenamianto fisico
que son transportados, TR ST,

I R

¥
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CAPITULO XIt
Politica de Contro! de Acceso

Articulo 36. Objetive: Definir las directrices generdles para un acceso controlade a la

infarmacién del Departamenta del Cesar. i

Articulo 37. Control de Acceso a Redes ¥ Servicios en Red: La entidad suministra a los
Usuarios, las contrasedas de accesc a los servicios de red, servicios vy sistemas de
informacién que requiera para el desempefo de sus fupcicnes laboraies, en ese mismao

sentido ef Departamento del Cesar estable los siguientes controles que se relacionan a
continuacian en materia de control de acceso de informacién:

a} Las claves son de usc personal e intransferible Yy es respensabilidad del uguario el uso
de las credenciales asignadas.

b} Sélo el personal designade por el Grupo de Recursos Fisices y Tecnoldgicos de la
entidad, esta autorizado para instalar software o hardware en los equipos, servidores e
infraestructira de tecneldgica

6} Toda actividad que requisra acceder a los ‘servidores, equipos o a las_redes de la

entidlad, se deba realizar en las instaiaciones. No se debe realizar ninguna’actividad de

tipo remaoto sin la debida autorizacion par el Grupo de Recursos Fisices y Tecnolégicos.

d} La conexidn remofa a la red de area local, debe ser establecida a través de una

conexion VPN segura aprovisionada por I entidad, 1a cual debe ser actorizada por el

Grupo de Recursos Fisicos y Tecnoldgicos, que cuenta con el monitoreo y registre de las
actividades necesarias.

2} La creacidn y refire de usuarios. en los- sistemas de informacion, debe seguir un
procedimiento de creacion, edicidn y eliminacidrde usuarios,

f) Mediante el registro de eventos en Ios - diversos cemponentes de ia plataforma
tecnoldgica, se efectia al seguimiento & |os accesos realizados por los usuarles, con &
fin de minimizar los riesgos de pérdida de integridad, disponibilidad y confidencialidad de
la informacian,

. i

Articulo 38. Gestion de Accese a Usuarios: Se establece el uso de conirasefas
individuales para determinar las respansabilidades de su administracian ¥ && determinan los
siguisntes controles que se relacionan a continuacion:

a) Los usuarios pueden elegir v cambiar sus claves de acceso perodicaments, inclusive
anies de gue la cuenta expirs. '

_E_:t:

Las contrasefias deben contener maylscuias, minlsculas, ndmeres y pords menas un
caracter especial y de una longitud mayor a 8 caracteres.

Todos |os ustarios en su primer inicio da sesién deben cambiar las canirasefias
suministrada por la mesa de serviciog,

d) Tedos los usuarios deben dar busn usa a las claves de acceso ¥ son los respensable oar
el uso de su contrasefia, ; AR

¥
g) Se deben cambiar todas iss claves de atceso gque wviensn predelgrminadas por el
fabricante, una vez instalado v configurado el software y el hardware (por ejemplo
impresoras, routers, switch, herramiantas de seguridad, etg).

ft  No prestar, divulgar o difundir la contrasefia de acceso asignadas a comparieros, Jefes:%

Afrae marennas Ay e coliaitoe

-

SV
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g) Todos los usuarios deben dar sumplimienta a
infarmacion, de uso y seleccién
responsables de cualquier accion
esighados.

las politicas de seguridad de |Ia
de lag confrasedas de acceso, por lo tanto son
Que.ge reafice utilizando el usuario y contrasefia

7} Las confrasefiss no deben ser reveladas por via telefénica, coman electrénico o por
ninguin ctro medio. :

'} Reportar al Grupo de Recursos Fisicos.y. Tecnolégicos de |a entidad. sob

re cualguiar
incidents o sospa

cha que ofra persona esté utilizando su contrasefia o usuario asignado.

i} Repbrtar al Grupo de Racursos. Fisicos
sospecha o evidancia que una
Iz pertenece.

Yy Tecnclégicos de la entidad, sobre cualquier
perscna esté utilizande una contrasefia v usuario que no

K} Las contrasefias de acreso = los servidores y administracidn de los Sistemas de
Infermacién deben ser cambiadas minima cada fres (3) meses,

I} Ei acceso a Bases de Datos, ":S_gmié:in:-c-s ¥ demas compenentes tecnoldgicos de
admfnistracic’un de !z Plataforma. y Sisigmas d= Informacién, debe estar autorizade per el
Grupe de Recursos Flsicos ¥ Tecnoldgicos de la entidad,

Articulo 39. Revisién de los derechos ‘de ‘acceso de los Usuarios: Los derechos de
acceso de los usuarios 3 fa informacian g,r'lé la Plataforma Tecnalégica v de Procesamiento
de Informacién de la entidad, debe ser ravisada neriddicamente y cada vez que se realican
cambios da persanal en los procasas o grupos de trabajo.

i
Articulo 40. Retiro de los derechos de aceeso: La Oficin
Contractual son las encargadas de comunicar al drupo de Recursos Fisicos y Tecnoldgicos
de la entidad sobre las novedades de ios funcianaiios, con el fin de retirar los derechos de
AcCes0 3 los servicios informatices ¥ de procesamiento de informacisn,

& de Talentc Humano v Geastion

- CAPITULO XIi

Politica de Seguridad Fisica y del Entorno

t ;

Articulo 41. Objetiva; Evitar accesos fisicos no autorizados a las instalaciones de

procesamiente de informacian, qus atenten contra la confidenclalidad, infegridad o

disponibilidad de la informacién del Departamento del Cesar,

Articulo 42, Perimetro de Seguridad Fisica: Todas las eniradas que utilizan sistemas

control de acceso deben permanecer ieemadas y es responsabilidad de todos los

Funcionarios, Contratistas v Terceros autorizados evitar Que las puartas se dejen abiertas,

de igualforma la entidad establece los s.guienies controles en materia de seguridad fisica y

del entorne, que se relacionan a contnuagion:::, '

a) Todos los Funcionarics, Contrati
deben portar su cermet en un
instalaziones de la entidad,

b) Es responsabiidad de todos los Funcionarios, Contratistas y Terceres del Dapartamento
cel Cesar barrar la infermacién escrita en los tableros o pizarras al finalizar las reunicnes
de trabajo. Igualmente, no se debe dejai documentos o notas escritas qus compromatan
la seguridad de |a informacién sobre las mesas ai finalizar las reuniones.

e L e

¢} Los visitantes que requieran permanacen enias oficinas de la entidad por periodos

superiores a dos (2] dias, deben sér"_prasemadns al personal de oficing dond
?parmanecera'n. R I

slas vy Terceros cuando sea el caso, sin excepcién
lugar -wisicle mientras permanezean dentro de las

L
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di Les dispositivos removibles, asi como toda  informacién  CONFIDENCIAL del
Departamento del Cesar, independientemante del meadio en gue se encuenire, deben

! . - ¥ o El
permanecer guardados bajo seguridad durante horarlo no habil o en hordrics en los

cuales el Funcionarics, Centratistas o Tarceros respansable no se encuentre en su sitic
de trabaio,

Articulo 43. Controles de Accesc Fisico: Las dreas seguras, dentrc de ias cuales se
encuentran el centro de dalos, centros de cableado, dreas de archivo, areas de recepcion v
entrega de correspondencia, deben contar con mecanismos de proteccién fisica y ambiental,
¥y controles de acceso adecuados para la protaccidn de la Informacion, %

Articulo 44, Servicio de Vigilancia Privada: Bl personal de vigiiancia privada contratads
por 2l Departaments del Cesar, debe garantizar las scciones de contral de accaso, revision
¥ Tegistro decumentada de los componentas de Tl gue ingresen y salgan de la entidad.

Articulo 45, Uso no aceptable: En lzs dreas seguras, hajo ringuna circunstancia se puede
fumar, comer o beber,

Y i
Articulo 46, Ubicacion y Proteccién de i0s'equipos: La plataforma tecnotogica (hardware,
software y comunicaciones) debe contar con las medidas de proteccién fisica y eféctrica,
con el fin de evitar dafcs, fraudes. nleresptacion de fa informacion o accescs no
autorizados. :

Articule 47. Proteccién eléctrica: La entidad debe contar con sistemas de control
proteccion eléctrica en el centro de cémputo Yy comunicacicnes de manera que se oueda
interrumpir el suministro de energia en caso de-emergéncia. Asi mismo. se deba profeger la

infraestructura de procesamisnto de informacian mesddiante contratos de mantenimiento y
soporie,

Articulo 48. Seguridad de los equipos fuers de ias instalaciones: Los equipos portatiles
que perienezcan a la entidad y que contengan informacidn clasificada como publiza
reservada y publica clasificada, deben egtar proteqidos con claves de usuarios ¥ contraseda,

2n ese mismo sentide |3 entidad establece los siguientas contralzs que se [elacisnan a
continuacicn; 3 i

a) Los equipos portdtiles no deben estar-a 1a vista en el interior de Ios vehiculos. En casos
de viaje siempre se debe llevar comn aqulpaje de mano,

5

En caso de pérdida o rabe ce un equizo portatil se debe informar inmediatamente a!
Proceso de Gestion Administrativa v al Grupo de Recursos Fisicos v Tecnelogices de |a
entidad, y el afectads debe poner Iz denuncia ante las auteridades competentes y hacer
legar copia de la misma a su jefe inbadiate, 2

¢} Cuando los eguipos portatiles se encuantren desatendidos deniro o fuera de las
instalaciones de |a entidad, estos dehan estar asegurados a través de guayas.

d) Todos los eguipps de compute de 14 ‘entidad) deben ser registrados al ingreso v al
retirarse de las instalacicnes de Departamento del Cesar.

LZ
de la informacién que se encuentrs almacenata, Postericrmente debe ser semetido al
procedimienta de borrado segura de ia informadion y del software instalado, con el fin de
eviiar perdida de la informacian o recuperacion no autorizada da la misma.

Articulo 49, Reasignacion de equipe de computo: Se debe realizar una cnpia"de respaldo

Articulo 50. Equipo de codmputo dado de baja: Se debe realizar una copia de respalda de
'a informacion que s= encuentre aimacenada. Posteriorments debe ser sometida al
procedimiento de borrade seguro de Is informacian v el software instalado, el Grupe d

)Recurs-as Fisicos y Tacnoldalcos iNformanT a8 lg ofiring de almards las e meta o
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]
mativaron darle de baja af e

quipo da compute, con el fin de realizar el respective descargue
al funcionario respectiva, SRETA e

Articulo 51. Retiro de Actives: Nin

_ gun eguipo de computo, debe ser retirado de ia enticad
5inuna autorizacion formal. Sl

CAPITULO XIV
Politica de Escritorio y Pantalla Despejada

Articulo 52, Objetivo: Definir los Ineamientos. gererales para
pantalla despajada, can el fin de reducir el riesgo de accese no autorizado, pérdida y dafio
de la informacion del Departamento del Cesar, de igual forma la entidad establece |as
siguientes conlroles de escritorio de pejadory -pantalla despejada que se relacionan a

mantener el escritoric v la

continuadion: 3

2} Todo el persanal de |a entidas debe conservar su escriterio libre de infermacidn, que
pusda ser capiada, utiizada o estar al-alcance de lerceros o por persanal que na tenga
autorizacion para su uso o conocimignto, ei contenido del fondo del eseritorio del PO
debe tener contener imagen de fondo relacionada con la entidad.

)] Tcnicu‘el personal de la entidad dg:';e bloguear |a pantalia de su equipo de computs,

cuando no estén haciends uso de elles o que por cualguier motive deban dejar su
puesto de trabajo.

¢} Todos los ustarios al finalizar susaclividades diarias, deben safir de todas las
aplicaciones y apagar las estaciones de trabaia,

d) Al imprimir documentos de caracter CONFIDENCIAL. estos deben ser retirados de la
impresora inmediatamente. Asi mismo, no se deben reutifizar papsl gue contenga
informacidn CONFIDENCIAL.

&) En horaric.no-habil o cuando Jos lugares de trabajo se encuentren desatendidos, los
usuarics deben dejar la informasian CONFIDENGIAL protagida bajo llave,

" CAPITULO XV
Politica de Gestion de Cambios
Articulo 53. Objetivo: Asegurar que 103 camblos a nivel da infraestructura, aplicaciones v
sistemas de informacion realizados en; el Departamento del Cesar se realicen da forma
controlada, de igual forma la entidad pard la politica de gestién de cambios, la entidad
establece los siguientes confroles que se telacionan a continuacion:

a) Se deben establecer procedimicnios p
entidad, i
1

ara "el cenirol de cambios ejecutados en la

B} Toda solicitud de cambie en los servicios'de procesamiento de informacian de la entidad,
s¢ debe realizar siguiende el procedimiehto de gestion de cambios, con el fin de
asegurar la planeacion dal cambia y evitaruna afectacian a la disponibilidad, integridad o
confidencialidad de la informacién.

¢} Se debe llevar una trazabilidad del contral de cambios solicitados,
d} En el procedimienic de gestion de cambios se debe especificar los canales autorizadas
para la recapcién de solicitudes .de camibiss, come la mesa de servicios, corren
electrénico o un coficio dirigide &l responsable del Grupe de Recursas Fisicos
Wﬂ‘ecnoiﬁgims de la enfidad, B
)
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Se debe establecer v aplicar of procedimiento fermal para la aorobacién de cambios
sobre sistemas de informacién existentes, came actualizaciones, aplicacidn de parches o
cualguier ofro cambis asociade a la funcionalidad de los sistemas de informacion y
componentes gue los soportan, tales como el sistemg operativo o cambiss en hardware.

f}

Se deben especificar en qué momento existen cambics de emergencia en la cual se
debe garantizar que los cambios se apliquen de forma répida v controlada.

g) Los cambios scbre sistemas de informacian deben ser plansados para asegurar que se
cusntan con todas las condiciones requeridas para llevarle 2 cabo de una forma exitosa
y s2 debe involucrar 2 informar a los Funcionarios, Contratistas o Terceras que por sus
funciones tieren relacién con el sistema de infarmacién.

L i, ,

h} Previo a la aplicacion de un cambio se deben evaluar los impactos potenciales que
pedria generar su aplicacion, incluyendo aspectos funcionales y de seguridad de la
infarmacian. estos impactos se deben congiderar en la elapa de planifiacien dal cambio
Fara poder identificar acclones que reduzean o eliminen el impacto.

iy Los cambios realizados sobre sistermas ‘de informacian deben ser probados para
garanfizar que se mantiene operative ef sistems de infarmacion, incluyendo aguallos
aspeclos de seguridad de la infarmacian del sistema ¥ que el proposiio del cambio se
cumglio satisfacicriamente,

1} 5e debe disponer de un plan de rali-back en ls aplicacién de cambios, que incluyan las
actividades a seguir para abordar los cambios ¥ volver al estada anterior,

CAPITULO XVI
Politica de prueba de software y sistemas de informacién antes de
su implementacion :

Articulo 54. Objetivo: Reducir riesgos asociados en cuanto a2 funcicramisnto, aplicahilicad
Y seguridad en los sistemas de adguisicion. de la entidad, E! Departamento del Casar
establece ios siguientes controles en materia de orueba de software v sistemas de
informacian que se relazicnan a centinuacion:

a) Ei Departamento del Cesar debe estableser ¥ mardener amblentes sgparados ds
verificacién v pruebas de software, dentro de la infraestructura da saporte Ecnico, Esto
aplica para los Software que contengan Informacion catelogada con criticidad alta de
acuerds al inventaric v clasificacién de actives de informacian.

b) El ambiente de verificacian y prueba de software se debe utiiizar para proposites de
implemantacion, parametrizacion, cambio, madificagion y ajuste, Por su parts, al
ambiente de pruebas se debe utilizar para realizar el conjunto de validaciones
funcionales y t&cnicas del software, aplicacion o sistema de informacion, teRiendo como
base los criterios de aceptacisn ¥ las requerimientos de Software. Por (ltimo &l ambiente
de verificacion y prusbas de software, debe ulifizarse para la prestaciin del servicio que
invalucre el manejo de dales reales ¥ que tiene un impacto directo sobre las actividades
realizadas como parts de un proceso de la entidad,

¢) Los Software a |3 medida antes del recibido a satisfaccién, deben ser validados de tal
forma que nos permits garantizar &i objetivo nara la cual fue adquiride,
¥
d} Loz Software y Sizgtemas de ir:farmad_f:’m_'cn la fase de entrega a satisfaccion, debep
contar con los respectives manuales de Uslanios. \\\
i o
:? )
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e) Todo software, hardware, cableado estruciurade, bienes o servicios 3 fines que el

Departamente del Cesar piense at‘.qu ru' deta ser revisado previamente por el del Grupa
de Flem.lr'e,r.‘.rt Fizicos y Tecnaldgi cns

'tqplfﬁf_:} AV
Politica de proteccion contra codigo malicioso

Articulo 55. Objetivo: Definir las medidas da prevencian, deteccién y correccion frente a las
amenazas causadas por cadigos malicicsos al interior de la entidad. El Departamento dal

Cesar en materia de proteccién contra =adigo malisicso establece los siguientes controles
que se ralacionan a continuacian:

a) Toda la infraestructura de procesamiento-de informacién de la entidad, debe contar con
un sisterna de dsteccidn y prevencion de intrusas, herramienta de anti- -spam y sistemas

de control de navegacién, con &l fin dE asegur:r gle no se gjecuien virus o codigos
maliciosos.

b} Se debe rasiringic |a E]EDLJ-.-IDF'I de apdcammﬂs y mantenar instalado y actualizado el
antivituz, en todas las estaciones de trabiajo v servidores de la entidad,

c) Se debe restringir la ejecucién de. codigo mévil, aplicande peliticas a nivel de sistemas
operativos, navegadores y senvicio de control de navegacion.

d) Todos los Funcionarios. Ceniratistas ) Terceros que hacen uso de los servicios de

Tecnologia de la infarmacian y C’::'qr}'_iuni_ca:iﬂﬁes de la entidad, son responsables del

manegjo del antivirus para amalizar, verificar y (si es pesibie) eliminar virus o cadigo

maliciose de la red, el cemputader, les dispesitives de almacenamienta fijos, remaovibles,

archivos, carres electrdnico gue esién utlllzan io para el desempefio de sus funcicnes
laborales.

2) El Departamento dei Cesar debe contar con firewall y software necesario, como son los
antivirus para proteccidn a nivel de red v de estacicnes de trabajo, contra virus vy cadigo
malicicso, el servicio es administrade por Grupa de Recurscs Fisicos y Tecnoldgicos

fi  Los antivirus adquirido por 1a entidad, saio debe ser instalados por los responsables del
Grupo de Recurses Fisicos y Tecnoidgicos -

g) Los equipos de terceros que son autorizados para coneciarse a la red de datos de la
entidad, deben tener antivirus y contar con las medidas de seguridad apropiadas.

La Entidad debe contar con cortrolas pafa analizar, detectar y restringir el software
maligicso que provenga de *ehargas de sities web de baja reputacién, archivos

almacenados en medios de -3 mangnarmemo removibles, contenide de correo
electrénico, ste.

i) Se debten hacer campafias de sensrb
Terceros del Depariamenta del CE:
la infarmacicn,

:zaclm a todos los Funcicnarios, Contratistas v
con 2l fin de generar una cultura de seguridad de

S P

I} Los Funcionarics, Contratistas y Terceros del Departamento del Cesar, puaden realizar
acciones frente a circunstancia 50553&51‘103&5 de contener software maliciosa, En
cualquier caso, los Funcionarios, Cuntf&_ stas y Terceros cuando sea necesario siempre
podran consultar al Grupo de Recursag! Fisicos ¥ Tecnorog cos de la entidad, sobra el
tratamiento que debe darse en caso de sospecha de matware,

Kk} Los usuarios no podran desactivar ¢ eliminar la suite de pmductos de segdndad

incluidos los programas antivirus o de deteccian de cédigo maliciose, en los equipos ra

‘?msta&'ras asigriadas para el deseﬂﬁpeﬂu ce, ELIS runciones laborales.




oy |

03471
bR arm s
Resolucidn: ____ Fecha: fi 1 EEP‘ ?ﬁﬁl‘

=3
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Teda usuario es responsanie por la destruccidn de archivos o mensajes, que iz haya
sido enviado par cualquier medic provisto por ef Departamento del Cesar, duyo srigen le
sea descanosido o sospechoso y asume la responsabilidad de las consecuencias qua
puede ocasichar su apertura o gjzcucian; en estos casos no se deben contestar dichos

mensaies, ni abrr los archivos adjuntos, ¥ se debe informar al Grups de Recursos
Fisicos y Tecnclégicos de |a entidac,

m} El tnico servicio de antivirus autorizada en la entidad es el asignado directamente por el
Grupo de Recursos Fisicos v Tecnsiogicos de |a entidad, el cual cumple gon todos los
requerimientos técnicos v de seguridad necesarios para minimizar atagues de wvirds,
spyware y obre tfipo de software nalicioss. Ademas este servicio fieme diferentes
precesos de actualizacion que se aplican de manera  periddica ¥ segura.
Excepcicnalmente se podra realizar ia ejecucién de otro programa antivirus, Unicamente
por parsonal autorizade per el Grupe de Recurzos Fisicos v Tecnoldgicas, a efectos de
reforzar el control de gresencia o programaciar de virus o cadigo malicioso,

n} El Grupo de Recursos Fisicos y “Tecnoiogives es el responsable de administrar la
rlataforma tecroldgica que soporta el servigia de Antivirus para los equipos de computs
conectados a la red de la entidad. '

fi} El Grupo de Recursos Fisicos y Tecnaldgices se reserva el derecho de monitarear las
comunicaciones y/o la informacion que se gensren, comuniguen, ransmitan o transporien
y almacenen en cualquier medio, en busca de virus o codige malicioso.

0) El Grupo de Recursos Fisicos y Tecnolégicos se reserva el derecho sde filtrar los
contenidos que se trasmitan en Iz red de 'a entidad, can el fin da evitar amenazas de
virus, :

P) Todos los cerreos electrénicos sardn revisados para evitar que tengan virus. Si el virus
no pueds ser eliminado, la informacian sera borrada.

CAPITULO VI ‘
Politica de Backup i

Articulo 56. Objstivo: FProporcionar r_t*-eu'_il':i_s de respalds de informacion adecuados por el
Departamento del Cesar para asegurar 1a informacion critica y que el software asociade se

pueda recuperar despUés de una falla, en ese sentide la entidad establece los controles que
s& relacionan a continuacion:

a) El Grupo de Recursos Fisicos y Teénoldgicos, dete realizar periddicamenie un analisis
de las necesidades del negocio para detarminar la informacién critica que debe ser
respaldada y |a frecusncia eon que se debe realizar.

Seguridad de la Informacion junto a los propietarios de la informacion deben determiniar
les requerimientos para respaldar la informacién y los datos en funcion de su criticidad,
para lo cual se debe elaborar y mantener el inventario de actives de T,

b) El Grupe de Recursos Fisicos v Tecnologicos de la entidad, y el responsable de

¢} El Grupo de Recursos Flsicos ¥ Tecnalégices, debe disponer v controlar Ia gjecucion de
las copias de servidores, asi coma la Prueba periddica de su restauracion. Para esto se

[debe contar cen instalacicres de respaldo que garanticen la disponibitidad de toda |a
informacion v del software critico de 'a entidar

49) El duefio de la informacion es responsasle de realizar parisdicamente respaide de la

misma, en caso de na tener las concoimigntos para hacerlo debera soifcitar el apoyo del

#Grupu de Recurses Fisicos y Tecnnidgises. ¥ o\

r
o7
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g} Sa de‘*e verificar periddicaments, la m'egl dad de las copias do respaldo que se estan
almacenandg, con el fin de garqntlzﬂr la mmurrdad ydisponibilidad de Iz informacian.

f)

Se deben defimir proc:emmlentmb pqra el r-;snalm de la informacicn, gue incluyan los
siguientes parametros;

s

Establecer un esquema de rotulado de las u:,was de respaldo, que contengan fodafa

informacion necesaria pars identificar cada una de ellas y adminisirarlas
debidamente. -

Almacenar en una ubicacion remota (nube) o externa las copias de respaldo
recientes de informacidn, junto con registros completos de las mismas Y sus
procedimientos documentados de restauracian,

Para realizar las copias de resp'aid-u an el sitio remeto, se debe tener en cuenta el
nivel de clasificacion olorgada por la Entidad a los que se encuentre sujets.

Se deben asignar los niveles de proteccién fisica y amblental adecuada a la

informacldn de respaida segln las wrmas aplicadas y las especificaciones dadas
por el fabricanie.

Se deben extender los mismos r::mtm‘es de seguridad aplicados a los activas da Tl
en el sitio principal al sitio alterno, -

El Grupo de Recursos Fisicos v Te'c:r;clﬁgims. de la entidad, a través del Administrador
de Bases de Dalos, de la Red y servidores, dabe:

T

Actuaiizar peridgdicamente laé:‘;anﬂgurauiones de los Senvidoras para la correcta
ejecucién de las coplas da respaido.

Efectuar las copias de informazion de ‘o Sernvidores, cada vez que se realice un
cambio significativo en los Sistemas Dperat':m:rs o configuracionss Basicas.

Fealizar una copia de raspaldo :ﬂcre'ﬁ rial diaria de los Servidores de Bass de

Datos, servideoras \Web, Sistemnas de Informacion misicnales, Aplicaciones, Desarrollc
¥ d|spc}5|ti'-.'crs de red v consolidaruna semanal

Las copias de respaido se deben realizar en horario no habil, lo cual sera verificado a
tfavés de Procesos Automaticos.

Los d|5::a-a|lluos magneticos, qt.e ccn’lenen informacicn  critice, deben ser

almacenados en cira ubi cacian, djferenta ‘7 las instalacicnes donde se encusnira
almacenada, :

El sitic alterno donde se ?Ima E“,I‘IE"I [as copias de respaldo, dabe contar con los

controles de seguridad necesarios;- para cumplic con las medidas de proteccidn y
sequridad fisica apraplados. ]

Conservar los medios de almaoenamlen*u de informacién en un ambiente que cuents
can las especificaciones emit |das ps:t |9z tabricantes o proveedores,

El Grupo de Recursos F|s|cus y: Tecnald: zicos de la entidad, debe contar con una
Copia Backup, para cada servidor en un sitio externa.

Ei Grupe de Recursos Fisicos yu Tétnﬂlégims de la entidad, cuenta con un

responsable para geslionar |a entregé o retito de las copias de respaldo Backup del
sitio externo, T
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Articule 57. Registro de Respaldo de Informacién: Deke existir un procedimiento formal
de administracion v contral de copias de respaldos que permita conocer gué informacion
esta respaldada y almacenada en lzs bavedas de seguridad del sitio externo.

El Departamento dgl Cesar establecs los sigulentas controles en materia de respaldo de
informacion que se relacionan a continuacion: ¢

a) Lievar el registro de los Respaldos de.Informacian realizaga de forma Diaria.

b)
c)
d)
&)

]

gl

h)

m

Registre del refiro de las copia de respaldo - Backup del siiic sxterno,
Registro del ingreso de las copia de respatde - Backup al sitio externo.
Invertario de las copias de Respaldo - Backup b '
Comprabacicn de Iniegridad de ia ]nforma;;dn

La informacién respaldada debe ser probada como minime dos (2) veces al afo,
asegurando que es confiable, integra v que se estars dispanible an el eventa que se
requiera para su utilizacion en casos de emergancia,

Se deben probar los procedimientos de restauracion, para asegurar que son efectivos y
gu= pueden ser ejecutados en los liempos establecidos.

Se debe dispaner dz los recurscs necasarios para permitir la identificacion relacionada
ce los medios de almacenamients, la infermacién contenida en ellos y la ubicacion fisica

de les mismos para permitir un ripido y eficiente acceso a los medios gue contienen la
informacion. : ;

El Grupo de Recursos Fisicos y Tecnoldgicos  de |a entidad, a través del Administradar
de la Base de Datos, de Red v Servidares, debe aplicar los siguientes lineamientas:

-
i

Restaurar par o menos cada sajs meses, =l escenario adecuado para probar las
copias de respaldo de los Servidores..

2. Configurar la herramienta de- elecucion de copias de respalde para qua
automnaticamente registre el &xito o errores en la sjecucian, 3

3. Mantener siempre una copia de la nformacion de los Servidores, por lo menos con
una antigiiedad ne superior 2 24 horas,

Se debe mantener un monitorss frecusnte scbre el rendimisnto v alcance de [a
Informacion en |a Base de Datos para asi asegurar la integridad de la informacion
respaldada.

i
Todos los usuarios deben almacsnar la ‘informacién resultado de sus actividades
laberales en la carpeta "Documentos” a'la cual se realiza back-up.

Tedos los usuarios son responsables de reaiizar los respaldos de informacion personal
almacenada en los equipos asignados,
) Todas los Fun_cionarius, Contratistas v Terceros del Departamento del Cesar deben dar
esiricto cumplimients a esta politica ¥ el que haga caso omiso pusde ser sujeto, de
—Pﬁcmnes disciplinarias o civiles, incluyends Ia terminacian del respectivo contrato. \%
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CAPITULO XIX
Politica de eventos de auditoria

Arti_-::ma"-EB. Objetivo: Asegurar q@Je, los registros de los eventos y las operaciones
realizadas sobre los Sistemas de Informacion y Plataforma Tecnoldgica de la entidad

permitan contar cot evidencia necesarla para la gestion de incidentes de seguridad de |a
informacién. fndmon iy

Articulo 59, Registro de eventos: Tng:los 0% accesos de usuarios a los sistemas, redes de
datos v aplicaciones de |a entidad, deben ser tagistrados.

Articulo'80. Eventos de auditoria: Sr; debe haéér copia de respaldo de informacién de los

eventos de auditoria, ya que en caso de un incidente de seguridad de la informacién deben
estar disponibles.

Articulo 61. Registro del administrador y del Operador: Todas las actividades de
operacian realizadas por los administradoras de la infraestruciura de procesamiento ds
informacicn de |a entidad deben estar dabidamente registradas,

Articulo "62. Cuenta de usuario exclusiva: Los adminisiradores de la infraestructura
tecnoidgica y de procesamignto de informacion decen tenar asignada una cuenta de usuaria
exclusiva, a través de la cual se realizaran las aciividades de administracian y debe ser
eniregada a través de un procesc formal.

Articulo §3. Sincronizacién de relojés: Todes los reiojes de la infrasstructura de

procesamiento de informacién del Departamf:n_to del Cesar, deben estar sincronizados con
la hora legal Colambiana.

 CAPITULO XX
Politica de gestion de seguridad de las redes

Articulo 64. Objetivo: Establacer los controles necesarios para proteger la informacion del
Depatamanto del Cesar transportaca desds la red intarna, para esos la entidad estableca
los siguientes controles aue se relacionar a continuacién:

1

) El Grupo de Recursos Fisicos y Tecnoldgicos de la entidad, es la responsable de

establecer ios controles légicos para el acceso a los diferentes recursos informaticos,
cen el fin de mantener los niveles de seguridad apropiados.

La enlidad proporciona a los Funcionarios, Contratistas y Terceros todos los recursos
tecnoidgicos de conectividad necesarios para que puedan desempefiar las funciones Y
actividades laborales, por io cual no es permitido conectar a !as estaciones de irabajooa
los puntos de acceso de la rad corporativa, elementos de red ifales como swilches,

enrutadores. modems, atc.) que no-sean dulgrizados por el Grupo de Recursos Fisicas y
Tecnoldgicos, e

El trabajo a través de medios férictos & iaf'ijad de datos del Departamenta del Cesar,

sélo s& permitird de acuerda a Ia'.F’*@Fit'%t:'a':ﬂg._'I'eletrab:a]—.:u estahblecida per la Entidad.

(1]
e

Articulo, 85. Separacion de Redes: La entidad debe establecer un esquema de
segregacion de redes, con el fin de controlar &l acceso a los diferentes segmentos dered v
garantizar ia confidencialidad, integridad yrdisponibilidacd de la informacidn, En materia de
separacion de redes la entidad establececlos sigulentes controles gue sa relacionan a
continuacion; ik

a) Se deben seguir los procedimienios de acse
para fa solicitud d= servicios de red. ;
i e

%0 o retiro de compaonentes tecnologicos,,
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b} Se deben establecsr parametros téonicos para la conexién segura de la red con los
servicios de red.

1

) Se deben establacer mecanismos de autenticacian seguros para el acceso g la red,

d} Se deben separar las redes inalambricas de las redes internas, para garantizar los
principios de |a seguridad de Ia infarmacion

CAPITULO XX .
Politica de seguridad de la informacidn para las relaciones con los
proveedores

Articulo 86. Objetivos: Establecer los criterios de seguridad la informacién para la
informacién accedida por los proveedores

Articulo 67. Acuerdo de servicios: En todos los Contratas o Acuerdos con ferceras partes,
gue impligue un intercambio, uso o procesamiento de informacién de la Entidad, se deben
realizar Acuerdos de Confidencialidad sabre ef manejo ce la informacian, para eso la entidad
establece los controles que se relacionan a centinuacidn:

} Los Acuerdos de confidencialidad de la informacién deben hacer pare integral de los
centratos o documentos que legalicen la relacién del negocio,

o) Dentro del contrato o acuerdo se deoen definir claramente el tipe de informacian que se
va a intercambiar por las partes. ST i

CAPITULO XXII
Politica de gestién de incidentes de seguridad de la informacién

A 1) -‘ ¥ a -r
Articulo 68, Objetivos: Gestionar todos Jos' incidentes de seguridad de la informacion

reportados en la entidad, adecuadaments, dandc cumplimienio a los procedimizntos
establecidos. R

Articulo 69. Reporte sobre los eventes y las debilidades de Ia seguridad de la
informacién: Todes los Funcionarios, Contratistas y Terceros de Iz entidad Y fercerss
raries tignen la responsabilidad de repertar de forma inmediats los evanies, incidentes o

deblilidades en cuanto a ia seguridad de la informacian que identifiquen o se presentan, para
tal fin la entidad establecs los siguientes controlas gue se refacionan a continuacion:

a) Se dsbe dar un tratamients adecuado 2 todos las incidentes de seguridad de la
informacisn reportados,

b} Se deben establecer las responsavilidades en ia Gestion da Incidentes de Sequridad de
la Informacién,
i

¢] Se debe llavar una bitdcora de jos incideries de sequridad de iz informacién raporacos
¥ atendidos.

d Se debe hacer evaluaciones de los incidentes presentadas va que se puede necesitar de
controles adicionales. R

e} c_para &l transporie de elementes, se d.'e'be ilevar Iz cadena de custadia. %

— —]
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fl  Sedeben documentar todos los incidentes de sequridad reportados,

g) Se debe realizar sensibilizacian & Wdos los usuarios sobre incidentes de seguridad de fa
informacian. :
' CAPITULO XXt
Politica de gestidn de la continuidad del negocio

Articulo 70. Objetivos: Garantizar que los planes de continuidad de negocios se ejecuten
de forma segura sin exponer la informacion dei Departamento del Cesar, para esa la entidad
establece los siguientes cantroles que se relacionan a continuacion;

a) La ertidad debe establecer |os requisitos necesarios de sequridad de la infor

continuidad de |a operacion en caso de situaciones adversas, como desast
o crisis,

macian y |a
res naturales

by El Grupe de Recursos Fisicos ¥ Tecnoldgicos gestionard ante la alta direccion la

adquisicién de servicios en 'a nube, oara la instalacian de sistemas de informacian ¥
copias de seguridad.

Articulo 171, La presente resalucion rige a parlir de su publicacién en la Cacets
Cepartamental y deroga fa Resolusién 0001534 del 10 maya de 2010,

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dado enMalledupar-Cesar gjos
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